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B

EDITORIAL

EXISTA AMENINTARI LA ADRESA
SECURITATII NATIONALE A ROMANIEI, DAR A EUROPEI?

Intr-o lume in permanenti schimbare, Agenda de Securitate a
Uniunii Europene (UE) trebuie actualizatd in asa fel Tncat sa raspunda in
aceiasi parametri cu dezvoltarea societatii. S-a constientizat faptul ca trebuie
intarit rolul UE in acest domeniu. Abordarea pe care UE o are n tot ceea ce
intreprinde este fundamentatd pe drepturile omului, ale cetiteanului
european, §i pe crearea unui spatiu comun si sigur. Pentru a incerca sa
diminuam efectele insecuritatii este nevoie sa facem apel la rolul global al
UE si la gama larga de instrumente pe care le are la dispozitie, intelegand
cauzele fundamentale ale unor disfunctii. Profunzimea cauzelor si a
efectelor necesita o abordare diferentiata a acestora.

Aparitia unor conflicte, uneori armate, ne determind sa fim mult mai
atenti la jocul actorilor internationali, mai ales atunci cand dorinta de
independentd ale unor minoritdfi face sa se escaladeze conflictul pana la
folosirea fortei armate. Aici trebuie sa avem in vedere, in special, conflictul
la granitele Turciei, si incidentele armate unde sunt victime si din randul
populatiei civile, iar in zona s-au implicat i alte forte de nivel mondial.

Astazi conflictul poate incepe la umbra pacii, fara declaratie de
razboi, se cautd exploatarea vulnerabilitatilor politice, economice si militare
ale adversarului. Complexitatea situatiei politico-militare este deosebita,
putem aprecia, chiar imprevizibild. Actorii statali pot apartine spatiului
european, american sau asiatic.

Preobabilitatea cea mai mare este ca actiunile sa fie de tip hibrid prin
care, simultan sau pe etape, sa se desfdasoare actiuni informationale,
economice, diplomatice si/sau clasice. Este posibil ca initial sa se utilizeze
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mijloace ,,nonmilitare” iar ulterior sd se foloseasca forta militard pentru
intimidare si presiune. Este posibil ca in spatele amenintarilor hibride sa fie
actori statali si/sau nestatali.

Solutiile de aparare sunt mai multe dar, consideram ca, este
obligatorie identificarea timpurie a atacului, activarea factorilor de rezilienta
societala si cresterea acestora astfel incat statul sa poatd functiona si in
conditii de criza.

Utilizarea 1n cazul razboiului hibrid a mijloacelor conventionale dar
si neconventionale, a procedurilor militare dar si nonmilitare, coordonate
sau separate, fac ca planificarea apararii sa fie foarte complicata si dificila.

Securitatea/insecuritatea europeana sunt dependente si de unele
fenomene sociale. Impactul saraciei globale si al conflictelor din intreaga
lume traverseaza frontierele nationale. Ar trebui ca Europa sa rdmana un loc
de refugiu pentru cei care fug de persecutie, precum si o destinatie
atrdgatoare pentru talentul si spiritul antreprenorial al studentilor, al
cercetatorilor si al lucratorilor. Reactia din partea Europei pentru aceste
situatii a fost imediatd, dar insuficientd. O reactie punctuala nu este de ajuns,
ceea ce a condus la aplicarea unor masuri de urgenta, relevandu-se o politica
europeana colectiva, in materie, deficitara.

Respectarea angajamentelor internationale si a valorilor europene in
conditiile securizdrii frontierelor, creand in acelasi timp conditiile optime
pentru prosperitatea economica si coeziunea societala a Europei reprezinta
un exercitiu de echilibristica dificil, care necesitd actiuni coordonate la nivel
european.

Valorile comune care stau la baza modelelor europene democratice
si sociale sunt fundamentul libertatii, securitdtii si prosperitatii europene.

Combaterea radicalizarii, stimularea cibersecuritatii si reducerea
finantdrii terorismului, precum si Tmbundtatirea schimbului de informatii
sunt directii de actiune pe care se fundamenteazd Agenda de securitate
europeand, care se incheie in acest an. Problema la nivelul european este in
plind analiza si se vrea ca viitoarea agenda sd aiba numai patru prioritati,
astfel: protejarea cetatenilor si a libertdtilor; dezvoltarea unei baze
economice puternice si vibrante; construirea unei Europe neutre din punct
de vedere climatic, verde, corectd si sociald; promovarea intereselor si
valorilor europene pe scena globala.
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Scopul european este continuarea demersurilor, Tmpreunda cu
partenerii din fiecare parte a lumii, pentru a asigura politici durabile care sa
aibd un impact real asupra securitatii europene.

O prioritate deja consacrata este protejarea cetatenilor si a libertatilor
acestora. Sistemul european de protectie a drepturilor omului a fost stabilit
de catre Consiliul Europei, avand drept scop ca ,(fiecare membru al
Consiliului Europei sa accepte principiile statului de drept si principiul in
virtutea caruia fiecare persoand aflata sub jurisdictia sa sa se bucure de
drepturile si libertatile fundamentale ale omului”.

Statul de drept, este un garant cheie pentru faptul ca valorile
europene sau nationale sunt protejate; acest principiu trebuie respectat pe
deplin de toate statele membre si de citre UE. Un management integrat al
frontierelor este o conditie prealabila absoluta pentru garantarea securitatii.

Uniunea FEuropeand a sprijinit activ eforturile nationale de
imbundtétire a gestionarii fluxurilor de migratie, a gestiondrii frontierelor si
a securitatii cu asigurarea finantdrii necesare. Implicit azilul la nivelul
european este o problema la care Comisia Europeana si Consiliul European
cauta sa raspunda prin noi politici adoptate.

Functionarea corecta a Conventiei Schengen este o directie de
actiune permanentd europeand. Spatiul Schengen, una din realizarile
valoroase ale Uniunii Europene, este un spatiu unde este liberd circulatia,
unde nu mai sunt controale la frontiere, o reguld de la care exista numeroase
exceptil. Apartenenta la Schengen implica §i o cooperare a politiilor din
toate tarile membre, pentru combaterea criminalitdtii organizate sau a
terorismului, in special prin schimbul de informatii, ca in sistemul de
informatii Schengen (SIS).

Combaterea terorismului este o prioritate majora pentru UE si statele
membre, dar nu numai, ci §i pentru partenerii sdi internationali. Aici se
concentreaza actualmente lupta prin consolidarea cooperdrii si a schimbului
de informatii, dar toate acestea prin dezvoltarea unor instrumente comune.
Terorismul amenintd securitatea europeana, valorile democratice, precum
drepturile si libertatile cetdtenilor europeni.

O prioritate maxima este si cea a criminalitatii transfrontaliere, care
a capatat o forma tot mai clara la nivel european, de la infractionalitatea
comund la cea conexa criminalitdtii organizate. Este in continuare o
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problema traficul de droguri aduse din zona Americii de sud sau a heroinei
si canabisului din zona Semilunei de aur (Afganistan, Pakistan).

Traficul de persoane, pentru exploatarea muncii acestora, a crescut
in defavoarea traficului pentru exploatarea sexuald. Grupurile mixte,
formate din politisti autohtoni si din cei care sunt de nationalitatea
persoanelor predispuse la aceste infractiuni, reprezintd o solutie eficienta de
rezolvare.

Se vrea a se mari rezistenta UE impotriva dezastrelor naturale si mai
ales a celor provocate de om. Solidaritatea activa si acumularea resurselor
sunt esentiale 1n acest sens.

O alta prioritate foarte importantd este protectia pentru activitatile
cibernetice. Pentru aceasta este nevoie de un set de masuri de baza, precum
si de o politica comuna coerenta si clara.

Discutiile actuale la nivelul Comisiei Europene sunt axate pe
problemele climatice si pe crearea unei Europe verzi. Astfel, aceasta a
propus o strategie pand in anul 2050 referitoare la impactul climei. Se
doreste atingerea unei neutralitdti gasite 1n solutii tehnologice realiste al
impactului asupra climei. Elementele pe care se fundamenteaza aceasta
strategie sunt responsabilizarea cetatenilor si prioritizarea actiunilor in
domenii-cheie (politica industriala, cercetarea).

Brexit-ul creeazd o noua paradigma care nu a fost incd dezvaluita.
Oricat de ciudat ar parea, acest pas inca obscur si in mare masurd populist al
cercurilor politice individuale din Marea Britanie este capabil sa schimbe
oportunitati, inclusiv pentru Rusia si Turcia. Observam ca noile prioritati ale
viitoarei strategii nu sunt inca conturate, ele fiind permanent analizate, astfel
incat sa se identifice cele mai importante, in functie de mediul existent.

Gandurile exprimate in aceasta sumara prezentare sunt detaliate prin
abordarile din demersurile stiintifice ale autorilor articolelor acestei reviste
care Incearca sa realizeze un schimb de informatii sau sd lanseze niste
provocdri care sa duca la un dialog stiintific continuu si, de ce nu, chiar la
unele concluzii din care sa putem raspunde la intrebarea: care sunt totusi
cele mai mari amenintdri la adresa securitatii nationale a Romaniei, dar a
Europei?

Colegiul de redactie
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Gl (r.) prof. univ.dr. Teodor FRUNZET]I
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Rezumat: lpoteza de securitate este enuntul/afirmatia cu privire la relatia de
cauzalitate care ar putea sa fie verificata empiric. Ipoteza se poate baza pe cunostintele
istorice de securitate sau pe anumite evenimente observate de cercetdtor, deci ipoteza este
o reflectare a unor legaturi dintre fenomenele de securitate/insecuritate observate de
oamenii de stiintd. Ipoteza de securitate mai poate fi o presupunere a cercetatorului cu
privire la unele legaturi intre fenomenele de securitate/insecuritate. Sursa ipotezelor poate
fi istoria securitatii, adica unele cunostinte din istorie, din care se deduc anumite ipoteze,
sau unele cunostinte practice de securitate/insecuritate.

Cuvinte cheie: istoria securitatii, ipoteze de securitate, fenomene de
securitate/insecuritate, legaturi, sursa ipotezelor.

Abstract: The security assumption is the statement / assertion regarding the relation
of causality that might be verified empirically. The assumption can be based on historic
security knowledge or on certain events observed by the researcher, so the assumption is a
reflection of certain connections between phenomena of security / insecurity observed by
scientists. The security assumption may also be a supposition made by the researcher
regarding connections between the phenomena of security / insecurity. The source of these
assumptions may be the history of security, namely certain knowledge in history resulting
in certain assumptions, or practical knowledge of security / insecurity.

Keywords: history of security, security assumptions, phenomena of security /
insecurity, connections, source of assumptions.
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1. Introducere

O ipotezd in stiinta securitatii reprezintd un enunt privind o
relatie/legatura probabila de tipul cauza-efect care se poate verifica pe cale
empirica. Orice ipoteza de securitate se poate formula pe baza de cunostinte
istorice (evident anterioare) ori pe anumite evenimente de securitate (fapte)
observate de cercetator si reprezinta legatura probabila dintre fenomenele de
securitate sau insecuritate care au fost observate deja.

Obiectivele specifice cercetdrii de securitate sunt date de unele ipoteze
de lucru care trebuie verificate de cercetatori/oamenii de stiinta.

Prin urmare, propunerea unei anumite ipoteze de securitate consta in:
1) afirmatia ori presupunerea omului de stiinta (cercetatorului) referitoare la
legatura/legaturile dintre anumite fenomene de securitate; 2) supozitia - care
se bazeazd pe anumite cunostinte, ori pe o cercetare anterioard, sau pe
anumite rezultate ale cercetarilor comunicate cu privire la legaturile
respective (legaturile pot avea caracter probabilistic sau statistic); 3) 0
supozitie despre felul relatiei existente (cu variabild independenta si alta
dependentd); 4) calea ce duce la formularea unei teorii de securitate care
explicd fenomenul respectiv si care permite gasirea unor modalititi de
solutionare a problemei de securitate.

In metodologia cercetarii stiintifice utilizata in stiinta securitatii se
intalneste frecvent metoda analizei documentelor, pentru ca trebuie culese
date si informatii in procesul de informare documentara, si utilizarea
mijloacelor de cercetare pentru prelucrarea datelor (o prelucrare analitica,
dar si sintetica).

Documentele care cuprind informatii stiintifice din domeniul
securitdtii/insecuritatii reprezintd o sursa principala in analiza de securitate.
Aceste documente pot fi inscriptii, texte (scrise sau tiparite), marturii despre
evenimentele de securitate/insecuritate etc. Multe documente sunt istorice,
inclusiv de istorie militard sau de istoria securititii. In aceasti metoda de
analiza a documentelor se cunosc cateva etape principale: analiza generald a
surselor de informatii; studiul informatiilor din sursele respective; evaluarea
criticd a informatiilor; o sintezd a studiului elaborat si o interpretare a
cercetatorului.

Analiza documentelor pe care o face orice cercetator in scopul
reconstituirii realitatii socio-politico-economice reprezinta un efort de
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cercetare la care pot contribui si alte metode de cercetare (observatia,
ancheta, metoda studiului de caz, metoda logica etc.).

Din istorie vine o larga experientd care nu poate fi capatata in niciun
alt mod, de a realiza/a face/a indeplini/a dobandi/a obtine cunostinte despre
diverse feluri de viata din alte locuri si timpuri. Intrucat in istorie existd o
imensitate de detalii/evenimente, neinsemnate din perspectiva securitatii, ne
sunt necesare numai acelea care au o semnificatie pentru securitate/
insecuritate si pe care le gasim in doud discipline ale istoriei: istoria militara
si istoria securitatii. Cea din urma insa este o disciplind noud spre deosebire
de istoria militara.

O intrebare filozofica ar fi cum sa scoatem niste lectii utile de
securitate din noianul de cunostinte enorme despre trecutul omenirii? Fara
aceasta preocupare pentru utilizarea lectiilor istorice pentru securitatea
curentd a omenirii, atat prezentul cat si viitorul nostru vor fi mereu in
umbra, fard speranta de a vedea lumina.

Deci istoria securitdtii reprezintd experienta omenirii, iar ignorarea ei
inseamna cd nu vom putea cunoaste cine suntem si cum am devenit ceea ce
suntem. Ceea ce inseamnd ca ne-am pierde identitatea si am uita emotiile,
valorile si idealurile pentru care au luptat si au trdit oamenii si pentru care s-
au jertfit generatii Intregi. Toate acestea au stat la baza formarii popoarelor,
natiunilor, statelor, religiilor etc. Istoria ne dezvaluie crimele impotriva
umanitdtii si eroismul generatiilor trecute. Istoria ne furnizeaza perspectiva
miscdrii fortelor din prezent si o bazd necesard pentru elaborarea unor
decizii rationale pentru actiuni viitoare.

2. Dualitatea sau dihotomia/simbioza stiintei securitatii

Deoarece riscurile, amenintarile si pericolele provin atat din domeniul
fenomenelor naturale, cat si din cel al fenomenelor socio-umane (ceea ce
denota dualitatea acestora), sunt promovate diverse epistemologii In stiinta
securitdtil/insecuritatii:

- epistemologia empiricd (afirmatiile stiintifice contin observatii ce pot
fi verificate empiric);

- epistemologia logico-formala (contine sisteme axiomatice si un
limbaj formalist);

- epistemologia hermeneuticd (contine explicatiile date de actorii
fenomenului de securitate/insecuritate).

11
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Dihotomia aceasta constd 1in imposibilitatea axiomatizarilor/
formalizarilor complete, dar si a ruperii complete de empirism. Cu alte
cuvinte aceasta dihotomie presupune o combinare a afirmatiilor empirice cu
formalizarile/axiomatizirile fenomenelor de securitate/insecuritate?.

Cunoasterea securitatii/insecuritatii, a naturii si semnificatiei acesteia
(acestora) are implicatii/influente asupra practicii securitatii (asigurarii
securitatii).

Doctrina de securitate reprezintd un ansamblu de credinte, principii si
idei in domenii politice, de drept, de securitate, cel religios etc. Asa de
exemplu, intdlnim sintagma de doctrind juridicd; tot asa ar putea exista si
sintagma doctrind de securitate, precum si cea de filozofie a
securitatii/insecuritatii.

De asemenea, doctrina poate fi considerata si ,,un corpus de credinte,
principii, teze fundamentale, modele” de securitate. Ar mai putea Tnsemna
opiniile = demonstrate  stiintific ale unor autori in domeniul
securitatii/insecuritatii cu privire la interpretarea securititii. Munca
doctrinara in domeniul securitdtii presupune elaborarea de studii, tratate,
monografii si lucrari stiintifice despre securitate pentru clarificarea unor
concepte, unor corelatii conceptuale, unor teorii, paradigme; evident,
doctrina de securitate este marcata de aspectele sociale, economice, politice,
de mediu si militare ale epocii respective.

Fondul conceptual al sintagmei de doctrind de securitate s-a
transformat in timp si spatiu din cauza evolutiilor diferite de la un stat la
altul, de la o epocd la alta, si a suferit unele mutatii cantitative si calitative.

Acesta s-a sedimentat cu timpul vizand sinteza, sistematizarea, analiza
si prezentarea evaluativd a securitdtii/insecuritatii punand accentul pe
izvoarele ei formale, pe evenimentele si cauzele insecuritatii fard a ignora
aspectele sociologice, filozofice, istorice, juridice, culturale, medicale,
militare, tehnice/tehnologice etc.

De asemenea, vizeazd problemele practice ale asigurarii securitatii
pentru a fi analizate/studiate in mod stiintific, generalul pornind de la
particular (de la relatia particular-general), deoarece cunoasterea securitatii

! Valentin Stelian Bidescu, Stiinta juridicd romdneascd si problemele ei actuale, Studii si
comunicdri / DIS, Volumul X1/2018, p. 376.
2 |bidem, p. 372.
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nu se poate limita doar la nivelul cunoasterii empirice a evenimentelor de
insecuritate si a deciziilor de asigurare a securitdtii, dar nici la abstractii
generale. Prin urmare, obiectivul doctrinei de securitate este elaborarea unor
principii, legi, teze si paradigme de securitate.

In domenii ale cunoasterii, ale sociologiei si ale securitatii, doctrina de
securitate contribuie, prin coerenta si sinteza, prin precizie si unele solutii
rationale pentru rezolvarea unor probleme de securitate in ceea ce priveste
securitatea umand, securitatea nationald, securitatea regionald, securitatea
internationala etc., la increderea cetatenilor in statul de drept, in democratie,
in justitie, la solutionarea conflictelor si crizelor.

Prescriptiile generale ale doctrinei de securitate contin unele standarde
de securitate, de rationalitate, de drept, diverse teorii printre care si cea a
argumentarii logice, o pozitie filozofica asupra securitatii pentru a se
apropia cat mai mult de orizontul cunoasterii stiintifice a securitatii.

Totodata, abordarile conceptuale ale oricarei doctrine de securitate
trebuie supuse criticilor altor cercetatori in domeniu, in virtutea moralei
comune a societdtii pluraliste. Intrucit morala nu se ridici la nivelul
adevarului universal, ea este fragmentata, specificd grupurilor umane care
incearca sa o scoata din relativitatea ei, din pluralismul moral pentru ca
societatea si adopte ,, 0 atitudine morald comund in problemele esentiale”,
inclusiv in problemele securitatii internationale.

Dihotomia doctrind de securitate/stiinta securitdtii se observa in
activitatea doctrinard prin aceea ca In domeniul securitatii unii autori sunt
tributari paradigmei stiintifice care se referd la cunoasterea securitatii
centratd pe unele norme, pe unele concepte de securitate, pe adevarul
etic/moral ori pe comportamentul actorilor, statali si non-statali.

In scopul asigurarii securititii, fiecare stat trebuie si acorde o mare
atentie promovirii culturii de securitate. In acest sens, un rol important il
detin institutiile statului, mass-media si societatea civila (inclusiv ONG-
urile). Prin sintagma cultura de securitate se intelege ansamblul de valori,
atitudini (actiuni) si norme care contribuie la explicarea unor concepte si
insusirea de catre membrii societatii pe de-o parte, a necesitdtii protectiel
impotriva amenintarilor si a diminuarii riscurilor la adresa securitatii

3Valentin Stelian Bidescu, op.cit., p. 375.
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nationale, si pe de altd parte a conceptelor de securitate euroatlantica,
securitate colectiva, securitate internationala etc.

Educatia de securitate consta in dezvoltarea atitudinilor preventive ale
cetatenilor in scopul apararii si protectiei acestora impotriva amenintarilor,
riscurilor si vulnerabilitatilor. Educatia de securitate a cetdtenilor are o
importantd deosebitd pentru tinerea sub control si monitorizarea atat a
evolutiei mediului de securitate intern, cat si a celui international.

Cultura de securitate implica activitati prin care sa se aduca la
cunostinta cetatenilor amenintdrile, riscurile si vulnerabilitatile la adresa
securitatii astfel incat acestia sa fie pregatiti si sa reactioneze adecvat pentru
contracararea acestora. De aceea mass-media, Serviciul Romén de
Informatii si alte institutii organizeaza periodic dezbateri, workshopuri,
conferinte, mese rotunde etc., in care sunt supuse analizei principalele
probleme de securitate.

In domeniul securititii este nevoie de un orizont epistemologic
propriu, de standarde de stiintificitate ale doctrinei de securitate, de noi
abordari stiintifice. Abordarea epistemologica a securitatii poate contribui la
efortul de depasire a stiintei descriptive si normative a securitatii prin
examinarea stiintificd a validitdtii normelor/principiilor de securitate, prin
utilizarea criteriilor axiologice, praxiologice si chiar matematice pentru a
elabora o teorie/paradigma metateoretica de referintd pentru asertiunile
(stiinta) securitatii care s aspire la stiintificitate.

Conform pluralismului epistemic (epistemologic) stiintificitatea are
grade si chiar versiuni in care stiinta securitdtii ,,are diverse ipostaze §i
apropieri”®, asa cum am anticipat in randurile precedente. Problema
esentiala aici constd in faptul cd cercetarea stiintifica in domeniul securitatii,
care este o disciplina socio-umand, evenimentul/actiunea  de
securitate/insecuritate ,, angajeazd inevitabil observatorul insusi’®, si, in
plus, de multe ori in cercetarea/analiza de securitate se adoptd pozitii
ideologice care, indubitabil, afecteaza stiintificitatea. S-au remarcat frecvent
unele abordari exclusiviste Tn domeniul cunoasterii securitatii In privinta
explicatiel si comprehensiunii, precum si a punctelor de vedere interne si
externe.

*Valentin Stelian Bidescu, op.cCit., p. 376.
5 Ibidem.
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Intrucat securitatea nu se poate explica doar prin ea insisi, este
necesar sd se pund in aplicare un numdar mare de perspective. Aceasta
problema care se refera la cercetarea fenomenului securitdtii necesita/cere o
articulare a punctelor de vedere: interne-externe, intelegere-explicatii pe
baza unei metateorii in care unele modele complexe sd permita corelarea
limbajului securitatii, cu cel juridic (dogmatic) si cu cel al stiintei sociale,
ceea ce presupune adoptarea pluralismului epistemic (epistemologic) prin
care sd se ,, coreleze virtualitatile stiintifice ale dogmaticii” securitatii si
,,dogmatice juridice cu virtualitatile practice alternative propuse de
stiintele sociale”®.

Abordarea din perspectivd epistemica ,,a conceptului de cunoastere
integrativd” permite depasirea specializarii stiintifice ,,inteleasa ca dogma”
de securitate, de exemplu in situatia ,,cand abordarea cantitativistd” se
autoproclama cd este ,,singura stiintificd” Tn comparatie cu cea calitativa,
,hegemonia si colonizarea de cunostinte”.

3. Formularea unor ipoteze de securitate

In anul 2003, presedintele SUA a declansat invazia Irakului sub
pretextul cd avea arme de distrugere in masa. Dupa 10 ani, Times scria:
., Razboiul din Irak nu a fost necesar, ci costisitor si nociv ... S-a bazat pe
informari defectuoase manipulate in scopuri ideologice”’. Acestea au fost
cauzele declansarii valurilor imense de refugiati care au lovit ca un tsunami
statele occidentale. De aceea acum putem formula urmatoarea ipoteza de
securitate pentru statele occidentale. Ori ramanem la vechea paradigma ,, Si
vis pacem, para bellum”, ori trecem la o noua paradigma: ,,Si vis pacem,
para pacem’ s1 vom avea sansa unei paci durabile.

Somajul si tensiunile economice, sociale si politice din Uniunea
Europeana au influentat si comportarea minoritatilor musulmane din acele
state (Franta, Germania, Spania, Italia, UK etc.). In urma acestei analize se
poate formula urmatoarea ipoteza de securitate/insecuritate: Cu cat sunt mai
multe milioane de emigranti musulmani in statele occidentale, cu atat sunt
mai numeroase $i mai periculoase atacurile teroriste din acele tari ale UE. O

® Valentin Stelian Bidescu, op.cit., p. 377.
7 Hendrik Willem van Loon, Istoria omenirii, traducere de Cornelia Dumitru, Humanitas,
Bucuresti, 2017, p. 653.
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alta formulare ar putea fi aceasta: Dacd vor continua si alte milioane de
musulmani sd emigreze in statele occidentale, atunci insecuritatea nationala
a acestor state va creste proportional cu numarul de migranti care vor sosi
anual.

In statele africane si din Orientul Mijlociu cu potential terorist,
grupdrile care militeazd pentru aparitia noilor Califate profitd de conflicte
etnice si religioase, de sdrdcie, coruptie, injustitie, dictatura, lipsa de
educatie etc., in scopul dirijarii si focalizarii frustrarilor si urii unor oameni
spre crima organizatd transfrontalierd si terorism cu ajutorul unor minoritati
extremiste/radicale. In anul 2015 si aproape in fiecare an au fost peste 200
de atentate/atacuri teroriste, dintre care foarte multe au reusit, in Uniunea
Europeana, la unele dintre aceste atacuri sinucigase intrebuintandu-se
bombe, in fiecare an fiind ucise peste 100 de persoane si peste 1.000 fiind
ranite.

Pregatirea acestor atacuri teroriste se poate analiza din mai multe
puncte de vedere: geopolitic, politic, economic, conditii interne si externe
etc. In acest scop trebuie studiat un mare numir de date, informatii si mai
ales evenimente care trebuie investigate cu atentie, pana la detalii, spre
exemplu: violenta poate fi declansata si de o crizd economica internd care se
acutizeaza.

Terorismul se poate clasifica si din punct de vedere al dimensiunii
politice de analiza (Tabelul nr. 1):

Nr.

ort CLASIFICARE MOD DE ACTIUNE SI SCOP

Acte de coercitie ale statului pentru represiunea

1. | Terorismul de stat TR S -
sociald, etnica sau religioasd a populatiei.

2. Terorismul politic Asasinate cu scop politic evident.
3 Terorismul ordinar sau | Actiuni violente pentru obtinerea beneficiilor
' banditism materiale fara scopuri politice imediate.

Tabelul nr. 1. Clasificarea terorismului din punct de vedere al
dimensiunii politice

Din punct de vedere al angajarii politice se pot identifica diferite
categorii ale terorismului (Tabelul nr. 2).
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Nr.

CATEGORII
crt.

SCOP

1. Terorismul de stat

Obstructionarea sistemelor judiciare si sociale
(coercitie pentru pastrarea puterii).

2. Terorismul nationalist

Vrea sa infiinteze un stat separat pentru un grup
national (eliberare nationald).

Terorismul

3. fundamentalist-religios

(terorismul religios)

Impunerea preceptelor religioase (Miscarea de
Identitate Crestind, Salafismul Violent, Siismul
Extremist).

4, Terorismul ideologic

Impunerea conceptelor ideologice: Brigazile Rosii;
Sandero Luminoso, terorismul nepalez; eco-
terorismul etc.

Terorismul de extrema

Distrugerea oranduirii capitaliste si infiintarea

5. o > .
stingi comunismului.
6 Terorismul de extremi | Desfiintarea regimurilor liberale si transformarea lor
' dreapta n sisteme dictatoriale.

7. Terorismul anarhist

Lichidarea liderilor politici si distrugerea autoritatii
statale.

Tabelul nr. 2. Clasificarea terorismului din punct de vedere al angajarii politice

Dupa mijloacele de atac utilizate, existd mai multe tipuri/forme de

terorism (Tabelul nr. 3).

TIP

MIJLOC (MIJLOACE)

Obisnuit

Arme de foc si albe.

Cu mijloace explozive

Explozivi dispusi in diverse vehicule, in
drone, capcane etc.

Cu mijloace CBRN

chimice, biologice, radiologice sau nucleare.

Cu mijloace cibernetice

Diferite sisteme informatice avand ca tinte
softuri.

Cu mijloace nonletale

Mijloace noncinetice.

Tabelul nr. 3. Clasificarea terorismului dupa posibilititile de atac

Dacd Organizatia Natiunilor Unite va reusi sd dea o definitie a

terorismului unanim acceptata, atunci se va putea aborda fenomenul
terorismului, atat din punct de vedere juridic, cét si legislativ.

In urma unei atente examinari (analize) a istoriei, guvernele unor state

au Intreprins actiuni politice si diplomatice menite sa intareascd pacea si

securitatea. Tn discursul presedintelui Obama, la Cairo, s-a urmdrit

reconcilierea americanilor cu musulmanii prin reexaminarea relatiei dintre

17




Revista Academiei de Stiinte ale Securitdtii Nationale ~ 2/2019 | B8}

acestia. El a precizat ca intre occident si Islam au fost uneori relatii de
cooperare si alteori au fost razboaie religioase. A mai afirmat ca in loc si le
dam puterea celor ce incita la ura, ar fi de preferat ca la putere sa ajunga cei
ce promoveaza cooperarea pentru ca popoarele ,,sa dobdndeasca dreptatea
Si prosperitatea” pentru ca ,,acest cerc al suspiciunii si discordiei sa
nceteze S,

Primul ministru Kevin Rudd a cerut iertare aborigenilor din Australia,
in anul 2008, deoarece au fost alungati de pe pamanturile lor.

,,Cerem iertare mamelor, tatilor, fratilor si surorilor pentru
destramarea familiilor si comunitatilor. Si ne cerem iertare pentru umilinta
si prejudiciile provocate unui popor mdndru §i unei culturi méandre””.

De aici rezultd urmatoarea ipoteza de securitate/insecuritate: in cazul
grupurilor umane care au interese comune/suprapuse, ori avem dialog,
respect reciproc si cooperare, ori vom avea dezbinare, urd, crize si conflicte.

Bursa de valori s-a prabusit in SUA si apoi in Europa, iar recesiunea a
fost globala in anul 2008. Deci, recesiunea economiei americane a fost
cauza recesiunii mondiale, iar cauza primordialda a reprezentat-o criza
ipotecara, adicd Tmprumutul oferit de bancile americane celor ce-si
cumpdrau o casd si apoi in decursul anilor trebuiau sa achite acea ipoteca.
Dar bancile au oferit credite cu grad mare de risc, adica persoanelor care nu
erau capabile sa restituie Tmprumutul (nu se calificau pentru a li se da acel
Tmprumut).

Cand, in anul 2007, s-au scumpit locuintele si a inceput declinul
economic, proprietarii nu au mai putut sd-si plateasca datoriile la banci, iar
acestea au confiscat milioane de locuinte. Ceva asemandtor s-a Intdmplat si
in Europa. Lumea a Inceput sd se revolte si sa ceara pedepsirea vinovatilor
care le-au furat economiile depuse in banci, din cauza speculatiilor foarte
riscante practicate de bancheri. Guvernele statelor au inceput sa dea ajutoare
substantiale bancilor si firmelor de investitii, care erau vinovate de criza
creata, dar nu i-au ajutat pe milioanele de persoane carora li se confiscasera
casele ipotecate.

Oamenii pagubiti s-au adunat sd protesteze pe Wall Street pentru ca
motivele/cauzele care declansasera Marea Recesiune (criza economico-

8 Hendrik Willem van Loon, op.cit., p. 652.
® Ibidem, p. 654.
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financiard globald) erau aceleasi care provocase in 1929 Marea Criza, adica
diferenta enorma dintre averea detinutda de o mana de bogati ai Planetei si
cea a marei majoritati a oamenilor. Proteste de acest gen au fost in lumea
intreagd si protestatarii au cerut reglementarea bancara, adica o lege care sa
interzicd bancherilor sd facd speculatii bancare si sa-i oblige sd se
conformeze unor reguli de pastrare in sigurantd a economiilor depuse de
cetiteni in bancile lortC,

Din randurile precedente se desprinde urmatoarea ipotezd de
securitate: Dacd nu existd o Lege pentru reglementare bancard, de genul
Legii Glass-Steagall promulgata de presedintele american F.D. Roosevelt,
atunci se va repeta Marea Criza sau Marea Recesiune, asa cum s-a intdmplat
n anii 1929-1933 si in anii 2008-2009. Aceasta ipoteza a fost valabild in
anii 1929-1933 si s-a confirmat apoi peste 75 de ani, ca si cum s-a facut un
experiment bancar de niste cercetatori bolnavi mintal.

Diferenta enorma dintre teoria securitatii/insecuritatii si realitate/
practica securitdtii trebuie bine cunoscutd pentru a se intelege diferentele
dintre starea de razboi si iluzia pacii din mintea unor conducatori sau unor
dictatori cum a fost, de exemplu, Stalin.

Uneori practica securitdtii/insecuritatii nu se poate intelege decit
printro abordare holistica. Asa, de exemplu, evenimentele de la granita de
Vest a URSS din 1941 si de la Stalingrad (Volvograd) din septembrie 1942-
lanuarie 1943 nu pot fi percepute corect printr-o analiza obisnuitd de
securitate sau printr-o simplad analizad militard (deoarece, in fond, au fost
batalii extraordinare ale celui de al Doilea Razboi Mondial). Realitatea
complexa a bataliei de la Stalingrad nu poate fi perceputa doar prin
argumentele aduse de Stiinta Militara (fie ea germana ori sovieticd), ci si
prin cele aduse de stiinta securitatii/insecuritatii - o stiinta transdisciplinard
care contine idei din sociologie, psihologie, istoria securitatii, politologie etc.

Astfel, pe langa eroismul militarilor trebuie luate in consideratie si
actele de tradare, dezertarile, lasitatea, trecerea a zeci de mii de cetdteni
sovietici de partea Germaniei, alcoolismul, incompetenta etc. Printre
argumente trebuie luate 1n calcul si executarea de catre NKVD a unui numar
impresionant (aproximativ 13.500) de militari sovietici ,,sovdielnici”. Adica,
in limbaj popular, trupele NKVD impuscau toti soldatii sovietici care nu

10 Hendrik Willem van Loon, op.cit., p. 654.
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plecau la atac sau care se retrageau din fata nemtilor. Astfel, se poate
intelege de ce o parte dintre prizonierii sovietici au trecut sd lupte de partea
germanilor din cauza comportarii criminale a conducerii sovietice si a
actiunilor bestiale comandate de Beria si Stalin impotriva militarilor si
cetatenilor sovietici.

Asadar, se impune evaluarea corectd a spiritului de sacrificiu si a
eroismului militarilor sovietici. In comparatie cu atrocitatile savarsite de
conducerea comunista (Stalin) impotriva propriilor cetiteni. in batilia de la
Stalingrad trupele Armatei 6 germane au avut in esalonul I aproximativ
50.000 de cetdteni sovietici (hiwi) care devenisera voluntari In armata
germand. In plus, argumentele ideologice (ale ambelor tabere) cantiresc
destul de greu in analiza corectd a evenimentelor din al Doilea Razboi
Mondial. De asemenea, aspectele psihologice au avut un impact hotarator in
acest studiu alaturi de cele pur militare, de foamete, ger cumplit, stres,
spionaj, contraspionaj, operatii de dezinformare (prin intocmire de
documente false de catre generalii lui Hitler, inclusiv a unei liste cu
generalii si ofiterii sovietici ,,tradatori”, care a ajuns ,,intdmplator” pe biroul
lui Stalin, acesta a executat cativa maresali, sute de generali si mii de ofiteri
de elita ai armatei sovietice) etc.

Asa, de exemplu, Stalin si ambasadorul sau la Berlin erau convinsi cu
cateva zile si chiar cu cateva ore 1nainte de razboi ca este vorba doar de o
dezinformare, desi atasatul militar la Berlin 1-a informat pe ambasador ca la
frontiera Vestica a URSS erau desfasurate 180 de Divizii germane.

Dihotomia dintre realitate si incredere/perceptie, dintre pace si razboi,
dintre securitate si insecuritate este uneori uriasd. De asemenea, este o
diferentd uriasd intre numarul mare de informatii, provenite de la persoane
oficiale germane, privind iminenta razboiului declansat de Hitler si
convingerea lui Stalin ca totul e doar o dezinformare. Este uluitoare prostia
lui Stalin si a ambasadorului sdu in Germania, care cu doud sdptamani
inainte de razboi era informat de ambasadorul german din Moscova (contele
von Schulenburg) ca Hitler planuia sa atace URSS peste doud saptdmani (22
iunie 1941, ora 3:00).

Desi granicerii sovietici informau ca la granitd mii de tancuri au pornit
motoarele, cd reteaua de sarma ghimpatd era distrusd, iar comandantul
regiunii speciale Kiev a raportat ca Razboiul va incepe imediat, Stalin nu a
crezut aceste rapoarte si a sustinut ca este vorba de o dezinformare. Dupa
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doud-trei zile de la inceperea razboiului, Stalin s-a intdlnit cu Beria si
Molotov si i-a intrebat daca ar fi bine sa faca pace cu Hitler si ar ceda o
mare parte din Belarusia si Ucraina, dar si statele baltice? Ambasadorul
bulgar, intrebat dacd acceptd sd fie intermediar, a refuzat pentru cd a
considerat ca, chiar daca armata rosie se retrage pana la Urali tot ,,va castiga
in cele din urma”. Uriasa majoritatea cetatenilor sovietici, in primele zile de
razboi, habar nu aveau despre invazia URSS de catre trupele germane, ceea
ce dovedeste uriasa diferentd iIntre indoctrinarea populatiei de catre
propaganda comunistd a lui Stalin si realitatea cruda care a fost ignorata
saptdmani intregi de Stalin si conducerea sovietica, supusa total ordinelor
date de el.

Pe baza acestei analize se poate formula urmatoarea ipoteza de
securitate: Daca si numai dacd un dictator e suficient de inteligent si are
pregatirea teoretica si practica de conducator (inclusiv militar), atunci el ar
putea utiliza cu abilitate (oportun) informatiile primite pentru a intelege
diferenta dintre starea de razboi si iluzia pacii, Tnainte de declansarea
razboiului.

4. Concluzii

Istoria securitdtii (acea parte din istorie care are evenimente ce au
legdturi cu securitatea/insecuritatea) poate constitui o sursd a ipotezelor de
securitate/insecuritate, care au diferite grade de generalizare sau
abstractizare, iar unele ipoteze de securitate se pot deduce logic doar prin
rationamentul cercetdtorului, pe cand altele provin din cercetarea empirica si
pot fi verificare direct. Stiinta securitatii cere ca ipotezele de securitate sa se
verifice empiric, daca este posibil, prin raportarea la realitatea istorica.

Rezultatele obtinute din datele istorice pot sustine (sd confirme) sau
pot sd infirme ipoteza initiald. Ipotezele se pot formula prin diferiti
conectori: ,,Sau ..., sau ...”, ,Daca ..., atunci ...”, ,,Cu cat ..., cu atat ...”, etc.
De exemplu: Ori aceasta, ori cealalta.

Exista diferite modalitati pentru confirmarea ori infirmarea ipotezelor:
comparatia, explicatia, comprehensiunea, metode cantitative si calitative,
demonstratia, argumentatia etc.

Ca metode de cercetare in stiinta securitatii putem utiliza urmatoarele:
analiza documentelor si observatia, care are o mare deschidere epistemica
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(observatia calitativa se foloseste atunci cand investigdm un fenomen
complex, cum este si fenomenul securitatii/insecuritatii).

Exemple de ipoteze de securitate:

- Ori avem dialog, respect reciproc si cooperare, ori vom avea
dezbinare, crize si conflicte.

- Ori ramanem la vechea paradigma ,,Si vis pacem, para bellum”, ori
trecem la o noud paradigma ,, Si vis pacem, para pacem” s$i vom avea sansa

unei paci durabile.
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Rezumat: Abordarea subiectului privind razboiul informational poate
contribui la definirea si promovarea obiectivelor de securitate nationala si a rezultatelor
empirice §i stiintifice ale analizelor de securitate extinsd in contextul in care Roméania se
afla intr-o perioada a turbulentelor, incertitudinilor si difuziei starilor complexe de
securitate in flancul estic al NATO, la convergenta axelor de securitate si insecuritate Nord-
Sud si Est-Vest.

Securitatea nationald poate fi tinta predilectd a razboiului informational,
desfasurat de adversari i forte (grupuri) ostile pe timp de pace, in situatii de criza si, mai
ales, in caz de conflict militar.

In acest articol am dorit a evidentia existenta unor ,,scoli de gandire” in domeniul
razboiului informational din ,, Vest” dar si din ,,Est”. Am plecat de la premisa ca pe noi ne
intereseaza la fel de mult atdt conceptia ,, Vest”, pentru ca suntem membri ai NATO, cdt si
conceptia ,,Est” pentru ca suntem vecini cu Rusia care a dezvoltat conceptul de razboi
informational si chiar I-a aplicat.

Cuvinte cheie: Rdazboi informational; operatii informationale; superioritate
informationald; informatia; securitate nationald, tehnologia informatiei si comunicatiilor.

Abstract: The approach to the information warfare topic can contribute to the
definition and promotion of national security objectives and the empirical and scientific
results of extended security analyzes in the context of Romania experiencing a
turbulence, uncertainty and diffusion of complex security states in the eastern flank of
NATO, the convergence of the North-South and East-West security and insecurity axes.

National security may be the predilection of the informational war, conducted
by adversaries and hostile forces (groups) in times of peace, in crisis situations and
especially in the case of military conflict.
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In this article, 1 wanted to highlight the existence of "think-tanks" in the field
of information warfare in the West as well as in the East. We have assumed that we
are equally interested in the concept of "the West," because we are members of NATO
and the "East" conception because we are neighbors with Russia who developed the
concept of information war and even applied it.

Keywords: Information warfare; information operations; informational
superiority; information; national security; information and communications technology.

Introducere

Romania se afla intr-o perioada a turbulentelor, incertitudinilor si
difuziei starilor complexe de securitate in flancul estic al NATO, la
convergenta axelor de securitate si insecuritate Nord-Sud si Est-Vest.

Consider ca abordarea subiectului privind razboiul informational
poate contribui la definirea si promovarea obiectivelor de securitate nationala
si a rezultatelor empirice si stiintifice ale analizelor de securitate extinsa.
Cu atat mai actual este acest subiect cu cat, ca raspuns la unul
dintre obiectivele Strategiei nationale de aparare a tariiin vigoare,
obiectivele strategice ale apararii nationale sunt stabilite pe baza prevederilor
acestora si raspund necesitatii de promovare a intereselor nationale,
combaterii amenintdrilor asimetrice, reducerii riscurilor si diminudrii
vulnerabilitatilor interne.

Unul dintre obiectivele din Strategia nationala de aparare a tarii,
stabilite conform cerintelor Strategiei de securitate nationala a Romaniei,
este Cresterea contributiei specifice la asigurarea securitatii si stabilitatii
regionale. Conform acestui document!, Romania este implicatdi in
securitatea si stabilitatea regionald pe urmatoarele paliere complementare:

* participarea la procesul de definire si implementare a politicilor
stabilizatoare, de cooperare si asistentd de securitate ale NATO si Uniunii
Europene in Europa Centrala, de Est si de Sud-Est;

* consolidarea rolului de furnizor de stabilitate si securitate in
regiunea Balcanilor, in zona extinsa a Marii Negre si in spatiul ex-sovietic.

Consider ca este important si util in a publica unele aspecte ale
razboiului informational bazate pe studiile si activitétile publicistice anterioare
cét si pe concluziile studiilor proprii in acest domeniu, precum si a evidentia

1 HG nr. 30/2008 privind aprobarea Strategiei nationale de apdrare a tarii, cap. 2.4.
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opinia unor reprezentanti ai unor ,,scoli de gandire” din ,,Vest”? si din ,,Est”®.
Poate ca pe noi ne intereseaza la fel de mult atat conceptia ,,Vest”, pentru ca
suntem membri ai NATO, cat si conceptia ,,Est”, pentru ca suntem vecini cu
Rusia care a proliferat diverse amenintiri la adresa Romaniei®.

De asemenea, cazul Ucraina - cu fenomenul , Euromaidanul” - si
anexarea Crimeei (2014) sunt doud exemple care merita studiate si analizate.

Tn acest context mi-am propus si public mai multe articole pe acest
subiect.

Razboiul informational — razboi fara frontiere

Caracteristicile luptei armate s-au schimbat fundamental, caracterul
violent al acesteia fiind inlocuit cu forme de actiune nonviolente sau cu
letalitate redusa. Societatea informationald modernd, bazata pe dezvoltarea
fara precedent a tehnologiei informatiei si comunicatiilor, care a transformat
profund toate domeniile de activitate, a determinat modificari importante si in
privinta razboiului, in prezent acesta devenind preponderent informational.

Informatia a devenit una dintre principalele bogétii ale fiecarei natiuni
iar lupta pentru dobandirea acesteia constituie mijlocul de bazd pentru
neutralizarea adversarului, intrucat fara informatii sigure si continui nu se
poate asigura securitatea nationald si desfasura actiuni militare eficiente.

2 Alberts, David S., John J. Garstka, Richard E. Hayes, and David A. Signori.
Understanding Information Age Warfare, Washington, D.C.: CCRP Publication Series,
August 2001; Cebrowski, Vice Admiral Arthur K., John J. Garstka, “Network Centric
Warfare: Its Origin and Future” , U.S. Naval Institute Proceedings,January 1998; Martin C.
Libicki, What Is Information Warfare?, 1995.

8 Urops Manapun, Ilepsas muposas ungopmayuonnas eoiina. Pazéan CCCP, CaHkT-
[etepOypr: UznatensctBo «IIutepy, 2010;

Jolanta Darczewska, The anatomy of Russian information warfare. The Crimean
operation, a case study, Publisher: Osrodek Studiow Wschodnich im. Marka Karpia,
Centre for Eastern Studies ul. Koszykowa 6a, Warsaw, Poland, MAY 2014, p.14 /The
Panarin school, p.17/The Dugin school;

Jyrun Anexcannp, Pycckas sotina, Mocksa, T JJl«Anroputm», 2015.

4 Rusia amenintd fatis Romadnia! Tensiuni fird precedent vin de la Moscova, dupi ce
seful diplomatiei ruse, Serghei Lavrov, a lansat recent un atac fard precedent la adresa
NATO, si implicit a Romaniei, vorbind despre riscurile pe care le implica instalarea de
sisteme americane antibalistice Tn Europa.[https://www.capital.ro/rusia-ameninta-
romania.html] accesat la 20.02.2019.
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Superioritatea informationald a capatat o importantd mult mai mare
decét avea in trecut superioritatea aeriana, terestra sau maritima si reprezinta
principalul scop al actiunilor desfasurate.

Razboiul informational constituiec un demers multilateral al
prezentului, caruia 1i repugna orice fel de frontiere, bazat pe actiuni ofensive
si de aparare (ca oricare alt rdzboi), care au in vedere o multitudine de forme
de atac al informatiilor si sistemelor informationale, cu impact dezastruos
asupra proceselor decizionale si actionale ale adversarului.

Ca element principal care garanteazd existenta si dezvoltarea
multilaterala a statelor, securitatea nationald nu putea sa nu fie tinta
predilecta a razboiului informational, desfasurat de adversari si forte
(grupuri) ostile pe timp de pace, in situatii de criza si, mai ales, in caz de
conflict militar.

Formele de actiune ale razboiului informational asupra securitatii
nationale sunt numeroase si de mare complexitate, ele putand determina
insdsi afectarea profunda a acesteia pe termen mediu si lung, prin scoaterea
din functiune a principalelor elemente ale sistemelor informationale, anume
sursele de culegere a informatiilor, retelele de comunicatii si de calculatoare,
actionand concomitent asupra personalului acestora si a structurilor
decizionale ale tarii.

In acest context, actiunile informationale defensive, ce se vor
executa continuu, trebuie sa asigure protectia informatiilor si a sistemelor
informationale privind securitatea nationald, aceasta constituind conditia
fundamentald pentru realizarea unui management eficient al tuturor
domeniilor de activitate.

Subiectul este mereu actual, pentru ca insusi mediul international,
mediul global, starea de securitate a statelor se afla intr-o permanenta
transformare, nu de putine ori evenimente importante ale schimbarii
geopolitice contemporane iesind din planul predictiei analitice.

Razboiul informational - evolutii

Unul dintre cei mai mari strategi ai istoriei, Sun Tzu, filosoful chinez
care a trait in jurul anului 500 1.H. scria: ,, Cunoaste inamicul si cunoagste-te
pe tine insuti; intr-o sutd de batalii nu vei fi niciodata in pericol. Cand nu
cunogti inamicul, dar te cunosti pe tine insufi, sansele tale de a castiga si de

26



Revista Academiei de Stiinte ale Securitdtii Nationale ~ 2/2019 | B8}

a pierde sunt egale. Daca esti negstiutor si despre inamic §i despre tine
insuti, cu siguranta ca vei fi in primejdie in fiecare batalie”.

Conceptul de a purta un razboi, in acest sens, nu s-a schimbat, ci
numai mijloacele si viteza de dobandire si transmitere a informatiilor.

Potrivit sotilor Alvin si Heidi Toffler, razboaiele epocii de azi fac
parte din categoria celor din , al Treilea Val”, rizboaie ale societatilor
informationale, denumite ,,Lupte Aero-Terestre” si precizeaza ca operatiile
militare ale razboiului din Golful Persic au reprezentat ,, sfarsitul razboiului
epocii industriale §i inceputul razboiului epocii informationale”.

Operatia ,,Furtund in desert” a oferit Pentagonului o primd idee
despre razboiul viitorului. Combinand tehnici de razboi electronic, de razboi
in domeniul comenzii si controlului, precum si operatii psihologice, coalitia
a lansat impotriva sistemului irakian de informatii un atac care a grabit
sfarsitul conflictului.

Razboiul din Golful Persic a utilizat in cel mai inalt grad inducerea
in eroare in domeniul informatiilor, precum si razboiul informational.
Cantitatea de informatii vehiculata pe caile purtatoare, nu a lasat membrilor
coalitiei niciun moment de odihna: 700.000 de apeluri telefonice, 150.000
de mesaje in 24 de ore, gestionarea a 350.000 de frecvente si controlul a
2.240 de iesiri zilnice ale avioanelor AWACS.

James Adams subliniaza, in una dintre lucrarile sale, ca ,,...multe
lectii au fost §i vor fi desprinse din Furtuna in Degert. Unele nu sunt noi;
altele da. Totusi, una anume e fundamentald: natura razboiului s-a
schimbat dramatic. Combatantul care cdastiga campania informatiilor
invinge... informatia e cheia razboiului modern — din punct de vedere
Strategic, operativ, tactic §i tehnic S,

Analizand eforturile, in plan militar ale Romaniei, de a se integra in
structurile europene si euro-atlantice, este imposibil s nu recunoastem
faptul ca, la ora actuala, gindirea militara roméneasca se afld in fata unei
provocdri majore: identificarea si descifrarea, din perspectiva tehnologiilor
informationale, a consecintelor schimbarilor produse in ariile de intelegere a
notiunilor de ,securitate”, ,razboi”, ,,operafii militare”, ,,amenintare”,

,,spatiu conflictual” si exemplele ar putea continua®.

5 ADAMS JAMES, Urmdtorul — Ultimul rdzboi mondial, Editura ANTET, Bucuresti, 1998,
p. 109.

6 Col. prof. univ. dr. Gheorghe Boaru, RAZBOIUL INFORMATIONAL SI OPERATIILE
INFORMATIONALE, Editura Universitatii Nationale de Aparare, Bucuresti, 2004, p. 3.
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Razboiul informatiilor implica luarea de masuri pentru a degrada sau
manipula sistemele de informatii ale unui adversar, aparandu-le totodata activ
pe cele proprii. In urmitoarele decenii, amenintarea la adresa sistemelor
informationale va creste, astfel nevoia de securitate crescand in acelasi ritm cu
dezvoltarea sistemelor de informatii si amenintarile la adresa lor.

Tn perioada anilor 1990-1992, disparitia sistemului bipolar a generat
importante discontinuitdti in gandirea si strategia militara a NATO,
determinand cautarea de noi instrumente si nevoia de redefinire a
obiectivelor de securitate, cautari care au condus la aparitia conceptelor de
Razboi Informational si Operatii Informationale.

Cel putin trei temeiuri stau la baza dezvoltirii acestor concepte’:

v' acceptarea Rizboiului Informational ca ,,rdzboi politic”, ca parte
componentd a politicii unui stat atat pentru promovarea cat si pentru
»agresiune pe timp de pace”;

v/ amenintarea cu riposta nucleard, chiar si flexibild, nu mai
reprezintd, in conditiile disparitiei sistemului bipolar, o descurajare credibila
a unei agresiuni;

v’ operatiile, altele decat razboiul, impun, la nivel tactic, folosirea
unor forte nonletale, precise si limitate, care, pentru a obtine pierderi
minime, necesitd un alt tip de tactici, centrate pe informatie oportuna,
denumite info-tactici.

Un scurt istoric

Prima concretizare conceptuala a inceput in anul 1976 cand dr. Thomas
P. Rona® a scris, pentru compania Boeing la care lucra, un raport intitulat
"Weapon Systems and Information War" (,,Sisteme de Armament si Razboi
Informational ) folosind, pentru prima datd, termenul de razboi informational.

" Col. prof. univ. dr. Gheorghe Boaru, op.cit, p. 4.

8 Thomas P. Rona a lucrat la Seattle, Washington pentru compania Boeing, intre 1959 si
1984. Ulterior, dr. Rona a detinut diverse posturi printre care si cel de Asistent Special
pentru Politica Spatiala la Departamentul Apararii, 1984-1986 si Director adjunct pentru
Programele Guvernamentale din cadrul Oficiului de Politica Stiintifica si Tehnologica la
Casa Alba din 1986 pana in 1987. in 1987, presedintele Ronald Reagan 1-a nominalizat n
functia de director asociat al Biroului de Stiinta si Tehnologie. In 1989 a devenit consilier
stiintific al Presedintelui George H.W. Bush. A elaborat mai multe lucrari in domeniul
razboiului informational.
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Dr. Rona a subliniat ca infrastructura informationald a devenit o
componenti cheie a economiei Statelor Unite. In acelasi timp, ea devine o
tinta vulnerabild atat in timpul razboiului, cat si in perioada de pace.

In ceea ce priveste armata americani, USAF (United States Air
Force) a inceput sa discute in mod activ acest subiect in anii 1980. Pana
atunci, s-a ajuns la un consens ca ,,informatia” ar putea fi o tinta si ar putea
fi folosita si ca arma.

In initierea studiului si analizei domeniului razboiului informational,
am plecat de la ideea cad informatia a fost, este si va fi elementul cheie al
tuturor proceselor informationale.

Intr-o lucrare de specialitate se subliniaza faptul ca ,,...in analiza
unei activitati informationale militare, informatia poate fi considerata

v 9y

,,materie primd’”, ,scop”, , tintd”, ,,arma’ si ca protejarea acesteia este cu
atdt mai importantd si mai complexd ™.

Tn anul 1985, un militar chinez in varsta de 25 de ani, Shen Weiguang,
a scris un eseu intitulat ,, Razboiul informatiilor”. In aceasta lucrare el vorbea
despre notiuni ca ,, frontiera informatiilor”, ,, fabrica de informatii”, ,,armata
informationalizata”, ,,politia informatiilor”, ,,lupta la domiciliu” si descria
informatia ca trasatura atotcuprinzatoare a societatii.

Shen Weiguang a devenit ofiter superior in armata chineza si a avut
unele opinii profesioniste privind razboiul informational, cum ar fi: ,, China
si-a dat seama ca nu ar putea ameninta tarile ca o superputere care ar
putea face fata cu forta sa nucleara actuald, dar ar putea-0 face cu forta sa
IW (Information War). De exemplu, China poate ameninta teoretic
stabilitatea financiara a Statelor Unite prin IW in timp de pace. Electronii
se afla in centrul nu numai al IW, ci si al exploziei economice mondiale
asociate pietelor bursiere si comertului electronic. Caracteristicile
informatiilor (acoperirea globala, viteza de transmisie a luminii, efectele
neliniare, inepuizabilitate, accesul multiplu etc.) controleaza materialul si
energia rdzboiului intr-un mod in care armele nucleare nu pot "*°.

Intr-o alti lucrare pe acelasi domeniu se precizeaza ci ,, Obiectivele

® Gheorghe Boaru, lulian Marius lorga, Securitatea sistemelor informationale militare,
Editura Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti, 2018, p. 6.

10 Shen Weiguang, Focus of Contemporary World Military Revolution - Introduction to
research in IW, Jiefangjun Bao, 7 November 1995, p. 6 as translated and reported in FBIS-
CHI-95-239, 13 December 1995, pp. 22-27. https://www.rand.org/content/dam/rand/pubs/
conf_proceedings/CF145/CF145.chap9.pdf.
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primului atac vor fi sistemul de retele de calculatoare care leaga institutiile
politice, economice si militare ale unei tari, precum §i societatea in general
dar si capacitatea de a controla luarea deciziilor pentru a impiedica
actiunile coordonate. Acest lucru necesita atdt atacarea sistemelor
cognitive, cdt si a celor informationale *.

Acest accent pe IW implica faptul ca nu numai soldatii vor conduce
in viitorul rdzboi, ci si civilii. Unii teoreticieni chinezi'?> au recomandat
organizarea unor detasamente speciale de razboi si experti in calculatoare
pentru a forma o brigadd de soc a , razboinicilor de retea” pentru a
indeplini aceasta sarcind. Ei vor cauta nodurile critice si centrele de control
pe retele si le vor sabota.

Primele lucrdri comparabile ale ganditorilor militari occidentali au
aparut abia la inceputul anilor *90.

Scriitorul francez de origine rusa Vladimir Volkoff scria in 1998
despre razboiul informational:

,,Devenind congtienti de faptul ca, in lumea moderna, totul se traduce
in informatii, americanii au stabilit primii teoria razboiului informational. In
Statele Unite prolifereaza institutiile militare si civile, care se ocupd de acest
subiect™®,

Tot n lucrarea aceluiasi autor se regaseste o afirmatie logica privind
una dintre formele avantajului informational - dominatia informationald, si
anume: ,, Tehnologia face sa apara in fiecare zi noi aplicatii, iar societatea
americanad s-a adaptat cu atat mai repede, cu car impartirea informatiilor este
un instrument al puterii economice si politice. Din aceastd revolutie a luat
nastere conceptul de dominatie informationala, conform caruia este posibil sa
se stapdneasca mediul ambiant prin stapdnirea informatiilor”, asa dupa cum
scrie David Bouden'*.

11 Shen Weiguang, Checking Information Warfare-Epoch Mission of Intellectual Military,
Jiefangjun Bao, 2 February 1999, p. 6 as translated and downloaded from the FBIS web site
on 17 February 1999.

2 Li Yinnina, in Huang Youfu, Zhang Bibo, and Hang Song, “New Subjects of Study
Brought about by Information War—Summary of Army Command Academy Seminar on
,, Confrontation of Command™ on the Information Battlefield” Jiefangjun Bao, 11
November 1997, p. 6 as translated and reported in FBIS-CHI-97-354, insert date 23
December 1997.

13 Vladimir Volkoff, TRATAT DE DEZINFORMARE - De la Calul Troian la Internet,
Editura ANTET, p. 210.

14 David Bouden, apud Vladimir Volkoff, op. cit., p. 210.
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Tn 1999 Rémi Kauffer® concluzioneazi cal® ., ..prin - urmare

americanii au luat un avans §i in InfoWar, termen care desemneaza razboiul
informatiei”. Termenul este relativ recent i Inglobeazd mai multe categorii
complementare. Initial apare o simpld informatie, apoi suprainformatia,
bombardarea intensiva a mass-media, a factorilor de decizie si a publicului cu
0 multitudine de date, Tn general favorabile celor care le emit. Urmeaza
contra-informatia, care combina arta si maniera de aparare prin demontarea
argumentelor adversarului cu ajutorul unor elemente obiective si verificabile.

Dezinformarea completeazd panoplia. Aceastd tehnicd implicd o
actiune orchestrata, durabild, precum si mijloace tehnice, financiare si umane
constante.

Henri Pierre Cathala publica o lucrare’’ pe care 0 intituleaza,
simbolic, ,, Epoca dezinformarii”, analizand trasaturile generale ale acestui
act profund antisocial, precum si formele sale de manifestare.
Dezinformarea, ne spune Henri-Pierre Cathala, apartine ,, artei ocolului”. Ea
este Intotdeauna deliberata, premeditata si mizeaza pe actiuni subversive, cu
scopul de a deruta adversarul, victimizandu-1, fie el o personalitate politica,
fie un grup social, un stat sau o societate. Dezinformarea este o forma a
manipularii. Acesta lucrare a fost republicatd de mai multe edituri.

Parintii razboiului informational pot fi considerati razboiul psihologic
(propaganda, operatii psihologice, actiuni psihologice, ..., oricum le-am
denumi) si razboiul electronic.

Intr-un riazboi, lupta psihologicd se da pe trei paliere: - Decidenti
(comandanti); - Trupe proprii si adverse; - Public (propriu, advers, neutru).

Poate primul care a spus asta a fost T.E. Lawrence!®: | Era ceva mai
subtil decat tactica si mai vrednic de a fi infaptuit, pentru ca avea de a face cu
factori incontrolabili sau cu indivizi incapabili de a primi o comanda directa.

17

15 Rémi Kauffer este un jurnalist (revista Figaro, Historia,...) specializat in istoria
contemporana. El a scris cu Roger Faligot multe carti despre serviciile secrete si serviciile de
informatii. De asemenea, este lector la Institutul de Studii Politice din Paris, Scoala de Razboi
Economic si Institutul Catolic pentru Invatiméantul Superior.

16 Rémi KAUFFER, Guerre économique L'arme de la désinformation, Grasset, 1999.

17 Henri Pierre CATHALA, Epoca dezinformdrii, Editura Antet, 2000; Cathala, Henri-Pierre,
Epoca dezinformarii, Ed. Militara, Bucuresti, 1991.

8 Thomas Edward Lawrence, denumit si Lawrence of Arabia a fost numele dat unui ofiter
britanic de informatii, care a luptat alaturi de fortele de gherila arabe din Orientul Mijlociu in
timpul Primului Razboi Mondial.
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Trebuia sa le pregatim mintile in vederea luptei, cu aceeasi grija si cu aceeasi
precizie cu care ofiterii le-ar fi pregatit corpurile. Si nu numai mintile
oamenilor nostri, desi negresit ca ei veneau in primul rand.

Trebuia totodata sa pregatim si mintile dugmanilor nostri, pe cat putem
ajunge pana la ele; si apoi celelalte minti ale natiunii care ne sustine indaratul
frontului, Tntrucat mai bine de jumadatate din lupta se petrecea acolo, indarat.
Apoi, mintile natiunii dusmane care astepta verdictul;, precum si ale celor
neutri care stateau si priveau. Toate, rand pe rand " *°.

Perspective teoretice ale Razboiului informational

Desi Razboiul informational a fost intuit si conceptualizat inca din
altfel de razboi, al unui razboi invizibil, mult mai subtil decat razboiul
clasic, nu s-a realizat decat foarte recent, tonul fiind dat de mediile militare.

Una dintre primele pietre de constructie ale conceptului de Rézboi
informational a constituit-0 cartea lui A. Toffler, ,, A/ treilea val”, aparuta in
1980. In aceasta se poate citi ci ,pentru a ataca o natiune se poate
obstructiona fluxul informatiilor — tdierea legaturii dintre sediul societatii
multinationale si filialele sale din strainatate, ridicarea de bariere
informationale in jurul ei etc. Vocabularul international s-a imbogatit cu o
noud expresie: suveranitatea (suprematia) informatiei”.

Aceastd reflectie asupra epocii informationale a fost continuata de o
alta carte a aceluiasi autor, intitulata ,, Razboi §i anti-razboi”, care a permis
relansarea dezbaterii in Statele Unite asupra conceptului de Razboi
informational.

Departamentul american al Apararii, care a urmarit aceste reflectii pe
care, in mare masura, le-a si provocat, a trecut prin mai multe etape, de la
conceptul de Manoeuver Warfare, aplicabil unui razboi conventional, la
Strategic Information Warfare. Acesta este un concept global care acopera,
in acelasi timp, notiunea de Conventional Warfare, care vizeaza in principal

19 T. E. LAWRENCE, Seven Pillars of Wisdom: A Triump, Oxford University Press, 1926.
Sapte piloni ai ingelepciunii reprezintd povestea autobiografica a experientelor soldatului
britanic T. Lawrence ("Lawrence of Arabia"), In timp ce servise ca ofiter de legatura cu
fortele rebele in timpul Revoltei Arabe impotriva turcilor otomani din 1916 pana in 1918.

Lucrarea a fost terminatd in februarie 1922, dar a fost publicatd pentru prima datd in
decembrie 1926
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infrastructurile economice ale statului oponent, notiuneca de Command &
Control Warfare, care priveste in mod clasic distrugerea sau neutralizarea
fortelor militare adverse si notiunea de Information Warfare.

Expresia ,,Rdzboi informational” acoperd o serie intreagd de
semnificatii. Lipsa unei definitii clare a Rézboiului informational este
vizibila in toatda literatura de specialitate. Pana in prezent s-a incercat
definirea originilor acestui tip de rdzboi, insd nimeni nu i-a stabilit Tnca
principiile. Aproape fiecare persoana care scrie despre Razboiul
informational se confrunta cu aceasta dificultate. S-au formulat, bineinteles,
mai multe definifii care seamana intre ele. Dar faptul ca aproape oricine
scrie despre Rézboiul informational se simte obligat sa-1 defineasca,
subliniaza aceasta lipsa a unei definitii universal-acceptate.

Teoria si practica Razboiului informational se bucura, in ultimul
timp, de o atentie crescanda din partea politicienilor, strategilor, oamenilor
de stiinta si mijloacelor de informare in masa din diverse tari, Indeosebi din
spatiul nord-atlantic si cel european, fenomen usor de constatat urmarind
frecventa discursurilor publice, conferintelor, simpozioanelor, cartilor,
studiilor si articolelor care abordeaza aceasta problema.

Caracteristica de subiect ,,fierbinte”, important, este de asemenea
relevatd de diversitatea si exotismul unor concepte (,,infrastructurd
informationald criticd”, ,,operatii informationale™), specializari universitare
(strategie ciberneticd), institutii (Colegiul de Management al Resurselor
Informationale), preocupari (,,hacker”, ,,cracker”), toate asociate domeniului
Razboiului informational.

Tn opinia unui autor de lucrdri in acest domeniu se apreciazi ci
,Desi nu exista o definitie universal-acceptata, se poate vorbi despre
Razboiul informational ca fiind o forma noua de razboi, daca sunt avute in
vedere instrumentele pe care le utilizeaza pentru a-si atinge scopurile
(gratie in special exploziei tehnologiei informationale). Este insa important
de notat ca tehnologia informatiei nu permite doar desfasurarea razboiului
modern, ci adaugd o noud dimensiune conflictelor” %°.

Infrastructura informationald, prin continutul sau si tehnologiile care
o compun, este consideratd, acum, obiect al unui razboi informational, dar
si subiect de aceeasi complexitate strategicd cu dimensiunile traditionale

20 Col. prof. univ. dr. Gheorghe Boaru, op.cit., p. 26.
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(aeriand, terestra, marina si spatiald). Retelele informationale compun un
nou camp de luptd, iar informatia insdsi devine o tintd. Fiecare a devenit,
separat, dar si in combinatie cu celelalte, atat arma cat si tinta.

In acelasi timp, se poate vorbi despre Rizboiul informational ca fiind
o forma veche de razboi, daca se face referire la conceptele pe care le are la
baza (filosoful chinez Sun Tzu vorbea acum 25 de secole despre ,,viclenie”,
despre arta de a insela adversarul, despre necesitatea de a Tmpiedica
adversarul sd evalueze corect 0 anumiti situatie. Intr-un mod asemanitor se
exprima si Machiavelli, in secolul XV, cand descria in ,, Prinful” sau in
Arta razboiului” calitatile omului de stat, ale Printului, care, inainte de
toate, este un conducator militar ce trebuie sd aibd o naturd egoista,
calculata, sireata etc.).

Dupa cum am mentionat deja, ,, Razboiul informational nu constituie
o practica noud, din punct de vedere al conceptelor dupa care se ghideaza.
Aspecte care ar putea fi considerate ca facdnd parte dintr-un Razboi
informational pot fi identificate si in timpul celui de-al Doilea Razboi
Mondial (actiunile de dezinformare, de intimidare etc.). Insi elementul de
noutate pe care-/ aduce astazi il reprezinta includerea mijloacelor tehnice
sofisticate existente intr-o strategie globalda, realizata in functie de scopul
Urmdrit "L,

Aceastd strategie urmadreste obtinerea unui avantaj, a unei
superioritati informationale fata de adversari sau chiar fata de aliati.

latd cateva argumente care marcheaza diferentele majore dintre rolul
istoric al informatiei si teoriile actuale privind Razboiul informational:

» Posedarea superioritatii informationale era o problema de noroc si
nu de sistem. Astdzi, Razboiul informational depinde de o exploatare
superioara si sistematica si de o diseminare la timp a informatiei.

» Informatia a putut influenta anumite planuri de razboi, dar nu si
executia lor. Razboiul informational cere o avertizare timpurie si decizii
ntr-un camp de lupta rapid si schimbator.

2L Col. prof. univ. dr. Gheorghe Boaru, RAZBOIUL INFORMATIONAL SI OPERATIILE
INFORMATIONALE, Editura Universitatii Nationale de Aparare, Bucuresti, 2004, p. 27.
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» Razboaiele erau castigate sau pierdute cu sau fara ajutorul
informatiei. Astazi, informatia este primordiald, iar un Razboi informational
cere un flux sigur al acesteia.

> Canalele de comunicare erau expuse interceptirii in trecut. In
zilele noastre, tehnologia digitald este extrem de vulnerabila la interzicerea
accesului sau la atacurile care au ca scop manipularea datelor. Atacurile
software pot sd nu distrugd arme sau forte, dar pot, cu sigurantd, si le
interzica sau sa le imobilizeze.

Sintetizand, verbele care se potrivesc cel mai bine pentru a rezuma
conceptul de Razboi informational sunt: a capta, a transmite, a trata rapid o
informatie, a impiedica (adversarul/aliatul sa faca acelasi lucru), a denatura,
a dezinforma.

Concluzii

Razboiul informational constituie o forma moderna de actiune
asupra statelor, mai ales asupra infrastructurii pentru securitatea nationala,
ce poate afecta grav puterea lor economica si militara.

Aparifia acestei categorii de razboi este rezultatul trecerii omenirii la
societatea informationald si a cunoasterii, pe baza revolutiei stiintifice in
toate domeniile de activitate, cu precadere in tehnologia informatiei si a
comunicatiilor, care a determinat ca distantele s3 nu mai fie importante
pentru realizarea comunicarii pe intregul glob pamantesc. Ca urmare, si
unele forme de actiune din razboiul informational se pot produce de la mare
distanta fata de tara atacata, in perfect anonimat si cu riscuri minime.

Utilizarea acestora determind disparitia demarcatiei clare dintre
perioadele de pace si situatiille de crizd sau conflict militar, atacul
informational putand fi executat in oricare dintre acestea.

Totusi, este de asteptat ca intensificarea rdzboiului informational sa
aiba loc in situatii de crizd si mai ales pe timpul conflictului propriu-zis,
ceea ce impune ca acesta sa fie inclus in categoria principalelor amenintari
la adresa securitatii nationale si a capacitatii de aparare a tarii.

Situatia este agravatd si de faptul ca, deocamdatd, agresiunea
informationald nu este supusd nici unei reglementari internationale,
neputand fi condamnata legal si sanctionata de organismele suprastatale.

Desigur, fiind constienta de urmarile grave ale razboiului
informational, tara noastrd trebuie sd fie in masurd atdt sd se apere
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impotriva acestuia, cat si sa-l1 utilizeze la nevoie, mai ales in cazul unui
conflict militar, actionand in conformitate cu principiile generale de riposta

ale NATO.
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RAZBOIUL HIBRID SI COMPONENTA MARITIMA.
IMPREUNA SAU SEPARAT?

HYBRID WARFARE AND THE MARITIME COMPONENT.
TOGETHER OR SEPARATELY?
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Rezumat: Tot mai multe actiuni desfasurate de cdtre diferiti actori statali sau
non-statali sunt asociate de cdtre comunitatea stiinfifica internationala cu razboiul de
ultima generatie si anume, razboiul hibrid. Mai mult, elementele definitorii pentru razboiul
hibrid sunt caracteristice componentei terestre, dar Th ultimul timp acestea tranziteaza
catre partea navald, componenta maritima jucand un rol destul de important in ducerea
actiunilor de tip hibrid.

., Mutatiile” suferite de-a lungul timpului de cdtre acest tip de amenintare ca
urmare a globalizarii si a expansiunii tehnologice in domeniul IT obligd componenta
maritima sa se adapteze in permanentd noilor tipuri de amenintdri si sa caute sa-si aduca
aportul la contracararea si desfasurarea actiunilor specifice razboiului hibrid.

Comunitatea stiintificd trebuie sd incadreze acest tip de amenintare intr-un anumit
tipar, in ideea cercetarii si dezvoltarii unor masuri de contracarare unitare ce pot fi luate
atat la nivel tactic cdt si operativ-strategic acolo unde factorul politic isi face simfitd
prezenta.

Cuvinte cheie: razboi hibrid, maritim, forte navale, putere navala.

Abstract: More and more actions carried out by a different state or non-state
actors are associated by the international scientific community with the latest generation
war, namely the hybrid warfare. More over, the defining elements for the hybrid warfare
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are characteristic of the land component, but lately, they transit to the naval part, the
maritime component playing a quite important role in carrying out the hybrid type actions.

The ,,mutations” suffered over time by this type of threat as a result of
globalization and technological expansion in the IT field, force the maritime component to
adapt permanently to the new types of threats and seek to contribute to counteracting and
carrying out actions specific to the hybrid warfare.

The scientific community must place this type of threat in a certain pattern in the
idea of research and development of unitary countermeasures that can be taken at the
tactical level as well as the operational-strategic level where the political factor makes its
presence felt.

Keywords: hybrid warfare, maritime, naval forces, naval power.

In ceea ce priveste conceptul de ,,razboi hibrid” acesta este dezbitut in
mediul academic cu mult timp Thainte de anexarea Peninsulei Crimeea de
catre Federatia Rusa in anul 2014, actiune larg criticatd la nivelul comunitatii
internationale. Actiunea de anexare a Peninsulei Crimeea, la acel moment
parte a Ucrainei, a starnit numeroase controverse pe plan mondial, relansand
totodatd dezbaterile referitoare la rdzboiul hibrid, lectia predata de catre
Federatia Rusa intregii lumi venind intr-un moment in care atentia era
concentratd asupra altor zone fierbinti de pe glob, ,,conflictele Inghetate” din
Zona Extinsa a Marii Negre fiind oarecum trecute in plan secundar.

Definit ca un razboi de tip nou sau razboi de generatia a patra,
razboiul hibrid se caracterizeaza prin armonizarea $i sincronizarea
operatiilor militare cu diferite actiuni si directii nonmilitare, aplicate gradual
atat la nivel cultural, social, umanitar, economic cat si la nivel politic,
diplomatic si strategic pe intregul spectru al conflictului, corespunzator
elementelor care intrd in componenta acestuia®.

Cu toate ca au trecut mai mult de cinci ani de la rezultatele obtinute
Tn urma aplicarii pas cu pas a elementelor ce stau la baza ducerii razboiului
hibrid, comunitatea stiintificd internationald nu a ajuns la un consens in ceea
ce priveste definirea clard a conceptului de razboi hibrid si nici asupra
modului de contracarare a unei amenintari hibride la adresa actorilor
geopolitici internationali.

In mediile academice si analitice, acest tip de rizboi nu reprezinti o
noutate, el suferind unele ,,mutatii” de-a lungul timpului in functie de

! Buta Viorel, Valentin Vasile, Rizboiul de tip nou: perspectiva Rusd, Gandirea Militard
Romaneasca, numarul 2 din 2015.
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noutatea si diversitatea aparutd in cadrul elementelor care 1l definesc,
elemente ce vor fi succint prezentate in cadrul acestui articol.

Initial, conceptul il are ca tutore pe teoreticianul militar rus Evgheni
Messner, colonel in cadrul Statului-Major General al armatei tariste in
perioada celor doua Razboaie Mondiale, cel care a consacrat sintagma
,meatejevoina” (,,razboiul de insurgenta” sau ,,razboiul insurectional”).

Practic, in perioada interbelica a luat nastere un nou tip de razboi,
creat si dezvoltat de catre bolsevici, cu scopul clar de a provoca si in final de
a infrange Occidentul? prin inliturarea unui regim politic existent sau a unei
armate ocupante in lipsa unei confruntari militare directe®.

De-a lungul anilor acest fenomen a suferit modificari care au facut
tranzitia de la tipul de razboi insurectional la ceea ce este astdzi razboiul
hibrid si formele pe care acesta le imbraca in cadrul confruntarilor militare.
Un punct de cotitura in modificdrile genetice ale razboiului de noua
generatie a fost anul 1965, cind Agentia pentru Proiecte de Cercetare
Inaintate de Aparare - a Ministerului Apararii, Department of Defense sau
DoD din SUA (Defence Advanced Research Projects Agency) a creat prima
retea de computere interconectate sub numele ARPAnet, retea ce de-a
lungul anilor a devenit Internetul de astdzi, cu provocarile si riscurile
binecunoscute la adresa securitatii si stabilitatii regionale si mondiale.

Ulterior, pe la mijlocul anilor 2000, teoretizarea conceptului, initiata
de catre un fost ofiter american specialist In marind, Frank G. Hoffman, a
adus in discutie si a sistematizat noile forme de agresiune din cadrul
sistemului international. Combaterea metodelor si a mecanismelor politice,
economice, de contrainformatii militare, cibernetice, de intoxicare cu fake
news etc., menite sd decredibiliteze guverne si institutii, sa destabilizeze
societdti sau sd influenteze alegeri, face ca in prezent utilizarea fortei
militare sd8 nu mai fie necesara decat in ultima instantd. La randul lor,
expertii rusi au incercat sa consacre ideea inversa conform careia Occidentul
poartd un ,,rizboi hibrid” de anduranti impotriva Federatiei Ruse®.

2 Florina Mihaela Nicolescu, Rdzboiul hibrid. Perspectiva conceptuald rusd, accesat pe
15.09.2019, pe https://intelligence.sri.ro/razboiul-hibrid-perspectiva-conceptuala-rusa.

3 Academia Romani, Institutul de lingvistici ,Jorgu lordan — Al. Rosetti”, Dictionarul

explicativ al limbii roméne, Editura Univers Enciclopedic, Bucuresti, 2016, p. 561.

4 Buta Viorel, Valentin Vasile, Studiu privind metamorfozele rdazboiului hibrid, Bucuresti

2016.

40



https://ro.wikipedia.org/wiki/Statele_Unite_ale_Americii
https://ro.wikipedia.org/wiki/ARPAnet

Revista Academiei de Stiinte ale Securitdtii Nationale ~ 2/2019 | B8}

Analizand evolutia si tranzitia razboiului hibrid din perioada
interbelica si pand in prezent, putem desprinde caracteristica principald a
acestuia si anume lipsa utilizarii fortei armate, caracteristica ce il face unic
si demn de analizat in contextul international actual. Mai mult, acest razboi
de noud generatie impune o analizd specificd la nivelul comunitatii
stiintifice internationale si datoritd faptului cd acesta nu prezintd un
,,pattern” prestabilit, ci oscileaza de la utilizarea lui, atat de actorii statali cat
si de cei non-statali, pana la durata necesara castigarii unui conflict prin
punerea in aplicare a masurilor si elementelor definitorii razboiului hibrid.

Razboiul Razboiul
conventional

neconventional

Razboiul
hibrid

Figura 1. Localizarea razboiului de noud generatie in cadrul conflictelor majore

Din studiile efectuate pana in prezent de catre societarea academica
mondiald asupra razboiului hibrid, se desprind céateva elemente definitorii
care stau la baza generarii si perpetudrii acestui nou ,,trend” care castigd din
ce in ce mai mult teren in cadrul ducerii actiunilor militare, cu precadere in
interiorul asa numitelor ,,conflicte inghetate” raspandite peste tot pe harta
mondiald a relatiilor internationale. Aceste elemente, care sunt comune si se
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regdsesc atat in cadrul razboiului conventional, rdzboiului neconventional si
in cadrul razboiului asimetric, cumulat duc la ceea ce comunitatea
internationala asimileaza ca fiind ,,razboiul de noud generatie” sau ,,razboiul
hibrid”®:

- Infiltrarea — in institutiile de forta ale adversarului, atit pe plan
politic, economic cat si in ceea ce priveste infiltrarea in interiorul fortelor
armate ale unui stat. Acestea din urma reprezinta un element vulnerabil si
odatd destabilizat si castigat de catre adversar face ca razboiul hibrid sa fie
castigat relativ repede, fara utilizarea fortei armate si cu un consum de
resurse scazut.

- Subminarea — economiei si a comertului prin impiedicarea, prin
diferite mijloace, a desfasurarii normale a activititii economice, aducand
mari prejudicii acesteia. Totodata, prin desfasurarea de actiuni violente
savarsite de grupuri de persoane cu scopul de a slabi puterea de stat se
ajunge, n final, la blocarea unui sistem Tntreg care poate contracara mare
parte din actiunile duse in cadrul unui razboi de noud generatie.

- Subversiunea — element care apare in cadrul ducerii unui razboi
hibrid in stransa legaturd cu subminarea, particularitatea acestuia constand
in ducerea de actiuni false pentru dezorganizarea adversarului cu implicatii
majore asupra conducerii tarii, armatei si a altor institutii ce stau la baza
unui stat de drept.

- Dezinformarea — lansarea de informatii false, aparent credibile si
totodatd acuzatoare la adresa unor institutii, persoane influente si cu putere
de decizie in cadrul unui aparat de stat si impunerea propriilor persoane in
functii cheie, cu scopul de a facilita obtinerea unor rezultate necesare
castigarii razboiului hibrid.

- Demoralizarea — in foarte stransa legatura cu dezinformarea, ce
are ca scop principal determinarea adversarului de a renunta si a accepta in
final propunerile partii adverse cu scopul unor pierderi colaterale reduse.

- Resursele — sunt o alta particularitate a acestui tip de razboi de
noud generatie. Resursele folosite in ducerea unui astfel de razboi pot parea
destul de mari si 1n acelasi timp cronofage la o prima analiza comparativa cu
nivelul de trai si resursele din ce in ce mai putine avute la dispozitie cu
fiecare deceniu ce inchide capitole de istorie mondiald. Dar, analizdnd prin

> Florina Mihaela Nicolescu, op. cit.
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comparatie cu celelalte tipuri de razboaie prezentate in Figura 1 si totodata
punand in balanta pierderile suferite de-a lungul timpului in cadrul
conflictelor ce au macinat globul pamantesc, razboiul hibrid ramane o
alternativa la care se apeleazd tot mai des in cadrul conflictelor
internationale.

- Globalizarea — un termen similar altor concepte ce se regasesc in
vocabularul stiintelor politice precum democratie si putere, rimane totusi un
termen controversat si deschis asupra incadrarii sale intr-o anumita definitie
precisd, universal acceptatd In cadrul mediilor academice internationale.
Aceasta a permis multiplicarea paradisurilor fiscale, a companiilor si a
bancilor paravan, ceea ce a condus la un dezechilibru major pe plan mondial
intre tarile sarace si cele bogate, indatorand si sardcind vizibil unele state cu
scopul de a imbogati altele, precum si de a aduce capital suplimentar unor
actori non-statali cu scopul de a interveni in anumite zone fierbinti de pe glob.

- Internetul — alaturi de globalizare, reprezinta elementele
principale care fac ca razboiul hibrid sa capete valente functie de natura
actiunilor militare desfasurate intr-o anumitd zond de pe mapamond. Prin
propaganda agresiva, incitare la violentd, recrutare de personal specializat in
anumite domenii suplementare actiunilor militare, radicalizarea prin
Tndoctrinare, finantarea unor actiuni care stau paravan adevaratelor interese,
planificarea in detaliu a unor actiuni menite sd contribuie la atingerea
efectului scontat, social-media prin desfasurarea unor operatiuni ample de
influentare Tn masa cu ajutorul agentilor de influenta fac din Internet un
element definitoriu pentru razboiul hibrid si totodatd un element demn de
monitorizat in permanentd datoritd faptului cd se afld intr-o continua
expansiune tehnologicd si face ca razboiul hibrid sa capete mutatii care cu
greu 1l Incadreaza intr-un anumit tipar de catre comunitatea academica.

Elemente specifice unui razboi hibrid precum: prezenta unor indivizi
imbracati in uniforme militare fard Insemne care sa ateste apartenenta lor la
0 anumitd armatd, promovarea si propaganda unor informatii si idei false cu
scopul destabilizarii unei regiuni, utilizarea unor tactici insurgente precum
rapiri, traficul de droguri, tortura cu scopul destabilizarii si Tnspdimantarii
populatiei, campania agresiva de criminalitate informatica in lipsa unei
slabe strategii de securitate cibernetica sunt mai degraba practici
continentale specifice unui razboi hibrid dus dinspre uscat spre mare si care
au stat la baza desfasurarii unor largi operatii terestre, dar acest lucru este pe
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cale de a se schimba odata cu implicatiile tot mai elocvente ale puterilor
navale Tn zonele de conflict existente.

Cu toate ca acest rdzboi de noua generatie a fost adus in atentia
opiniei publice in urma alipirii Peninsulei Crimeea de catre Federatia Rusa
in anul 2014, asa cum a fost prezentat la inceputul articolului, mediul
academic international a scris si totodatd cercetat destul de putin
componenta marind ce a stat la baza razboiului purtat in cel mai strategic
punct al Marii Negre de catre Federatia Rusa, precum si implicatiile avute
de componenta navala la alipirea Peninsulei Crimeea la patria mama.

Desfasurat asupra unui anumit teritoriu si relansat odatd cu invadarea
Ucrainei de catre Federatia Rusa, razboiul hibrid este mai degraba asociat cu
un razboi terestru, avand componenta terestrd direct raspunzatoare de
executia acestuia. Acest lucru este partial adevarat, componenta navala fiind
si ea prezentd in majoritatea etapelor ducerii unui razboi hibrid, aceasta
avand implicatii si misiuni definitorii specifice razboiului de noud generatie.

Totodata, implicarea puterii maritime in cadrul unui razboi hibrid
reprezintd un element ce trebuie avut in vedere in cadrul studiului razboiului
de noud generatie, element ce da nastere unor intrebari precum: ce forme
capatd misiunile fortelor navale in cadrul unui razboi hibrid? Ce forme de
pregatire sunt necesare unei puteri maritime pentru a face fata unor
amenintari hibride si totodatd necesare executdrii unor misiuni in cadrul
unui razboi de noud generatie? Se impune crearea unor structuri navale
specializate n lupta contra amenintarilor hibride maritime? Cum trebuie
adaptata puerea navala a unui stat pentru a face fatd noilor tipuri de
amenintari? Care pot fi consecintele unor actiuni hibride la ceea ce
reprezinta astdzi fortele navale? Toate aceste intrebari vin si ca urmare a
faptului cd ultimele actiuni specifice rdzboiului hibrid recunoscute la nivel
international s-au petrecut la aproximativ 200 de mile marine de apele
teritoriale ale Romaniei.

O componentd navald a unui stat poate executa o gama larga de
misiuni, acesteia fiindu-i atribuite elemente precum apararea si promovarea
intereselor unui stat, independent sau Tmpreuna cu alte forte in contextul
apartenentei la Alianta Nord-Atlanticd, UE, precum si la alte organizatii
regionale si internationale prin participarea si ducerea unor operatii in zona
de responsabilitate atat pe mare cat si dinspre mare pe uscat, in vederea
pastrarii integritdtii teritoriale si mentinerea libertdtii de navigatie pe caile
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de comunicatii maritime. Mai mult, puterea navala a unui stat contribuie la
realizarea masurilor de asigurare a stabilitatii regionale, la apararea colectiva
in sistemele de alianta si coalitie militare, prin participarea la actiuni privind
mentinerea sau restabilirea pacii®.

In ceea ce priveste folosirea puterii navale a unui stat in ducerea
actiunilor in cadrului unu razboi hibrid, James G. Stavridis, amiral in
rezervd in cadrul Fortelor Navale ale Statelor Unite ale Americii si fost
comandant al Comandamentului Suprem al Fortelor Aliate din Europa
(SHAPE — Supreme Headquarters Allied Powers Europe), afirma ca sunt
patru mari avantaje ale folosirii componentei navale in cadrul razboiului
hibrid, astfel:

- permite unui actor statal sau non-statal ca, prin folosirea
componentei maritime, sd desfasoare actiuni de intimidare, descurajare,
neutralizare si nimicire a capabilititilor unui adversar sub paravanul
mascarii scopului si obiectivelor actiunilor reale. Actiunile navale de
intimidare si descurajare sunt larg intalnite pe marile si oceanele lumii,
Tndeosebi in zonele de interes pentru marile puteri maritime ale lumii cum ar
fi estul Marii Mediterane, Marea Neagrd, Marea Nordului, Marea Baltica,
Golful Persic, Golful Aden etc. Caracteristica principala a acestor tipuri de
actiuni este reprezentatd de libertatea de navigatie pe oceanul planetar, ceea
ce face ca prezenta navald in apele internationale ale unei anumite zone de
interes sd nu atraga critici si sanctiuni din partea comunitatii internationale;

- folosirea componentei maritime in cadrul razboiului hibrid
presupune surprinderea adversarului care nu poate anticipa prezenta,
debarcarea, insertia si miscarile de trupe ce sunt pe cale sa se desfasoare in
zona de conflict. Mai mult, acesta nu poate anticipa sprijinul prin foc si
aerian oferit de platformele maritime trupelor ce desfasoara actiuni dinspre
mare pe uscat;

- tacticile si tehnicile folosite de catre componenta maritimd in
cadrul unui razboi hibrid pot oferi sigurantd si acuratete in executarea
misiunilor. Acestea pot impune ritmul, controla si urmari desfasurarea
cronologicd a evenimentelor planificate initial. Amplasarea navei
comandant sau a platformei care ofera comanda si controlul actiunilor
hibride desfasurate dinspre mare pe uscat la o distantd de sigurantd si
echipata cu senzori si sisteme de armament care pot contracara un spectru

6 xx* Constitutia Romdniei, Editura Rosetti International, Bucuresti, 2015, p. 47.
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larg de amenintdri in diferite medii de luptd reprezintd un alt element
specific razboiului hibrid care implica forte navale;

- folosirea de ambarcatiuni rapide de mici dimensiuni echipate
corespunzator si care sd contracareze diferite tipuri de amenintéri presupune
costuri mai mici In comparatie cu folosirea clasicelor platforme maritime de
litoral. In esentd, ducerea acestui tip de rizboi de noud generatie presupune
costuri mai mici comparativ cu alte tipuri de razboaie purtate de-a lungul
timpului, elementul principal de care trebuie tinut cont fiind adaptarea
resurselor existente pentru a face fata noilor tipuri de amenintéri care sunt
din ce in ce mai prezente in cadrul relatiilor internationale’.

In acest sens, ar trebui reconsiderat rolul Fortelor Navale in
combaterea actiunilor hibride de pe uscat prin utilizarea elementelor
definitorii ce le alcatuiesc: flota de la mare, flotila de la Dunare, scafandrii
de lupta, fortele pentru operatii speciale, infanteria marind, aviatia maritima
etc. Toate aceste capabilitdti navale menite sd contracareze si sd combata
amenintari hibride pe mare, pot fi folosite la litoral, in zonele costiere,
precum si pe apele interioare de la litoral in ceea ce s-ar putea numi razboiul
hibrid dinspre mare pe uscat, acesta fiind o componenta importanta in cadrul
razboiului de noud generatie.

Utilizarea componentei navale in cadrul unui razboi hibrid poate
capata valente din cele mai neasteptate, precum: folosirea unor nave de
dimensiuni reduse si fard inscriptii distincte in apropierea zonei litorale
pentru actiuni logistice, supraveghere, punct de observare inaintat, comanda
si control sau intimidare si descurajare a inamicului. Cu toate acestea,
elementele principale ale unui razboi de noud generatie tranziteaza si catre
domeniul naval, implicatia componentei maritime fiind din ce in ce mai
vizibila si indispensabila in desfasurarea actiunilor hibride, cu precadere a
celor dinspre mare pe uscat.

In concluzie, comunitatea internationala trebuie si fie constientd de
existenta acestui tip de rdzboi, un razboi de generatia a patra dupd unii
cercetatori, sd incerce sd il incadreze intr-o definitie cat mai apropiatda de
realitate si sa studieze tendintele acestuia de dezvoltare in ideea de a stabili
un set de masuri ce trebuie luate in vederea contracararii timpurii a acestuia.

7 James G. Stavridis, Maritime hybride warfare is coming, accesat pe 25.09.2019, pe
https://www.usni.org/magazines/proceedings/2016/december/maritime-hybrid-warfare-coming.
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Totodatd, trebuie cercetat si impactul pe care il are componenta
navald in cadrul razboiului hibrid, precum si modul de adaptare a fortelor
navale la noile tipuri de amenintari specifice razboiului de noua generatie.

Nu in ultimul rand, apartenenta la organizatii internationale de
aparare colectivd, precum Organizatia Tratatului Atlanticului de Nord,
presupune crearea si adoptarea unei strategii in ceea ce priveste razboiul
hibrid cu scopul de a actiona independent, unitar sau intrunit in cazul
desfasurarii unor actiuni asimilate razboiului de generatie noud. Acest lucru
vine in mod firesc si ca urmare a faptului ca pana in prezent Alianta Nord-
Atlanticd nu a luat o pozitie ferma in ceea ce priveste razboiul hibrid prin
recunoasterea acestuia ca amenintare permanenta a granitelor Aliantei.

Prin promulgarea Allied Joint Doctrine AJP-01(D), de catre Agentia
de Standardizare a NATO la 21 decembrie 2010, Organizatia Tratatului
Atlanticului de Nord recunostea o posibila utilizare a amenintarilor hibride
de catre adversarii interesati sa exploateze vulnerabilitatile Aliantei, care isi
urmadresc obiectivele prin aplicarea unor strategii pe termen lung, centrate
nu atit pe obtinerea victoriei cat pe evitarea infrangerii®.

Rézboiul hibrid foloseste picatura chinezeasca, are timpul de partea
sa si in momentul in care ajunge la punctul culminant, de cele mai multe ori
va reprezenta un punct fara de intoarcere, cand implementarea masurilor de
contracarare si algoritmul ,,descoperit” de catre cercetatori vor fi tardive si vor
da nastere unui tip de conflict de natura celor asimetrice sau neconventionale.
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Rezumat: Abordarea artei militare din perspectiva hermeneutica vizeazd
formularea unor puncte de vedere privind utilizarea instrumentelor normativ-logice pentru
interpretarea, intelegerea si descifrarea sensului conceptelor circumscrise acesteia.

In acest context, limbajul stiinific folosit in exprimarea conceptelor specifice artei
militare trebuie sa respecte regulile logicii hermeneutice, materializate in schema generald
care cuprinde cunoasterea inifiald, interpretarea, infelegerea gsi se finalizeaza cu
cunoasterea aprofundata (plus-valoarea in cunoastere).

Relatiile care se stabilesc intre componentele artei militare - strategie, artd
operativa si tactica - se bazeaza pe integrarea, interconectarea, corelarea, sincronizarea si
coordonarea obiectivelor, structurilor de comanda si control, fortelor, tehnicii de lupta
performantd, tehnologiilor informationale, echipamentelor de protectie si sustinere in
scopul obtinerii unui efect sinergic in toatda gama operatiilor militare.

Mutatiile profunde din mediul operational multidimensional analizate din
perspectiva hermeneutica determind urmdtoarele tipuri de strategii: conventionale;
neconventionale; alternative; mixte.

Cuvinte cheie: hermeneutica, artd militard, strategie, artd operativd, tacticd,
mediu operational extins.

Abstract: Approaching military art from a hermeneutical perspective aims at
presenting certain points of view regarding the use of normative-logical instruments for
interpreting, understanding and deciphering the sense of concepts it covers.

In this context, the scientific language used for expressing the concepts specific to
military art has to respect the rules of hermeneutical logics, materialized in the general
picture that comprises initial knowledge, interpretation, and understanding and its outcome
is obtaining deep knowledge (added-value in knowledge).

The relations established among the components of military art — strategy,
operational and tactical art — are based in integrating, inter-connecting, correlating,
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synchronizing and coordinating objectives, command and control structures, forces, high-
quality combat technique, information technologies, protection and support equipment to
the purpose of obtaining a synergic effect within the whole range of military operations.

The profound mutations in the multi-dimensional operational environment
analyzed from a hermeneutical perspective, determines the following types of strategies:
conventional, unconventional, alternative; mixed.

Keywords: hermeneutics, military art, strategy, operational art, tactics, extended
operational environment

Hermeneutica intre interpretare si intelegere

Hermeneutica este disciplina care utilizeaza metodele de interpretare
si Intelegere a conceptelor circumscrise unei ramuri de stiintd sau a unor
domenii ale acesteia, in scopul identificarii sensului si esentei fenomenelor
care o determind, precum si a evolutiei lor in timp si spatiul,

Tn acest context, conceptele cheie ale hermeneuticii — interpretarea si
intelegerea — au ca finalitate dezvoltarea cunoasterii si pe aceastd cale,
formularea unor ipoteze care sa conduca la decriptarea premiselor evolutiei
conceptelor specifice domeniului respectiv.

Hermeneutica este o artd ce instituie reguli clare de interpretare
(caracter normativ) si reflectia asupra fenomenului interpretat?.

Astfel, caracterul normativ-logic al hermeneuticii, materializat n
instituirea unor reguli clare de interpretare a conceptelor, notiunilor,
sintagmelor si paradigmelor domeniului respectiv, asigurd reflectia
prospectivd asupra modalitatilor de descifrare a sensurilor si tendintelor de
evolutie a acestora in viitor.

Ca teorie a regulilor de interpretare, hermeneutica este o treaptd a
logicii care, prin inductie si deductie, descopera sensurile conceptelor si
valideaza succesiunea fazelor in care acestea urmeaza sa se dezvolte.

Astfel, hermeneutica ofera cadrul metodologic de analizd si
interpretare a conceptelor in vederea descifrarii sensurilor si semnificatiilor
specifice, decodificarii mesajelor care pot avea intelesuri diferite, de aceea
necesita rigoare in formularea unor judecati de valoare privind redefinirea,
reevaluarea sau reinterpretarea acestora.

! www.diacronia.ro/ro/indexing/details/A22638/pdf (,, Textul "ca propunere de ,,lume” intre
explicatie si intelegere), accesat la data de 14.10.2019.
2 https://ro.scrib.com/document/About-Hermeneutics, accesat la data de 14.10.2019.
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In acest sens, se instituie un ciclu al interpretirii care porneste de la
un punct initial ce vizeaza stadiul cunoasterii in domeniul respectiv, se
inainteaza prin operatii logice succesive (logica inductiei si deductiei) unde
sunt interpretate si Intelese sensurile fenomenelor si tendintele lor de
evolutie, ajungandu-se la punctul final, care exprima cunoastere imbogatita,
adici plus-valoare in cunoastere®.

A intelege din perspectivd hermeneutica inseamna un act de creatie,
adica avansarea unor puncte de vedere personale si originale privind intentia
de a redefini conceptele supuse analizei, de a le reinterpreta si aranja intr-0
ordine logica 1n cadrul domeniului respectiv.

De aceea afirmam faptul ca, hermeneutica utilizeaza instrumente
specifice spiritului critic, exprimate prin capacitatea de interpretare a
conceptelor si fenomenelor, folosind demonstratia logica si coerentd, pentru
a fi corect intelese, descifrate sensurile si tendintele de evolutie ale acestora.

Avand in vedere faptul cd hermeneutica este un act rational, aceasta
utilizeaza ,strategii de interpretare” pentru a valida, intelege sensul si
tendintele de evolutie a conceptelor specifice si ,,reflectia hermeneuticd” al
carei caracter este prospectiv, vizand interpretarea pentru viitor.

Astfel, schema generald a conceptului de hermeneuticd vizeaza
utilizarea urmatorului algoritm: cunoasterea initiald, interpretarea,
intelegerea (sens, evolutie, actiune), cunoasterea imbogatita (plus-valoarea
in cunoastere).

Avand in vedere elementele teoretice prezentate anterior se pune
firesc intrebarea: Poate fi arta militara abordata din perspectiva
hermeneutica?

Réspunsul pe care-1 formuldm vizeaza abordarea cu necesitate a artei
militare din perspectivi hermeneutica, deoarece complexitatea si
diversitatea  conceptelor, sintagmelor, notiunilor si paradigmelor
circumscrise acestui domeniu complex, impun identificarea unor modalitati
logice si coerente in interpretarea, descifrarea si intelegerea sensurilor
acestora pentru a elimina ambiguitdtile, confuziile si exagerdrile in
comunicare si actiune.

3 www.autorii.com/scriitori/sinteze-literare/precizdri-metodologice-hemeneutice-gi-
poetica.php., accesat la data de 14.10.2019.
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Hermeneutica, prin metodele si instrumentele pe care le utilizeaza,
ne ajutd sa intram pregatiti In labirintul conceptelor complexe ale artei
militare in vederea descoperirii, interpretarii si intelegerii sensului acestora.
De aceea, apreciem faptul cd, aceastd abordare pragmatica vizeaza crearea
unui cadru teoretico-metodologic destinat sa asigure nu numai capacitateca
de reactie si adaptare, ci si capacitatea de anticipare si de actiune pro-activa
in pregdtirea si executarea operatiei militare.

Din aceastd perspectivd, ne propunem sia demonstram importanta
hermeneuticii in abordarea artei militare prin dezvoltarea urmatoarelor
probleme: limbajul stiintific utilizat in exprimarea conceptelor; relatiile
stabilite Tntre componentele artei militare; tipologia strategiilor rezultate din
perspectiva hermeneutica.

Limbajul stiintific utilizat in exprimarea conceptelor

Desi hermeneutica are caracter universal, putdnd fi aplicatd in toate
ramurile de stiinte, apreciem ca trebuie utilizat un limbaj de specialitate
adecvat, adaptat si coerent pentru a fi intelese si folosite corect conceptele,
sintagmele, notiunile si paradigmele care definesc stiinta militara, respectiv
arta militara, ca principala componenta a acesteia.

In acest sens, literatura de specialitate considerd hermeneutica o
teorie generald a limbajului, care transforma conceptele neclare si ambigue
in expresii clare si coerente®.

De aceea, considerdm utild aplicarea unui limbaj stiintific
standardizat in definirea, interpretarea si intelegerea conceptelor specifice
domeniului militar, atat la modul general, cat si la nivelul particular al artei
militare.

De asemenea, apreciem faptul cd, utilizarea unui limba;j stiintific de
specialitate standardizat potenteazd intelegerea conceptelor circumscrise
domeniului militar (artei militare) si eficientizeaza comunicarea la nivelul
structurilor militare nationale si multinationale.

Astfel, opindm ca, standardizarea limbajului stiintific de specialitate
in cadrul comandamentelor si structurilor militare nationale, precum si in
cele ale NATO, devine o conditie esentiald a Iintelegerii modului de
planificare a operatiilor, comunicarii ordinelor si precizarii misiunilor.

4 https://ro.scrib.com/document/About-Hermeneutics, accesat la data de 14.10.2019.
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Astfel, utilizarea unor metode si instrumente hermeneutice sprijina
personalul de conducere si de executie in interpretarea pragmaticd a
conceptelor specifice, intelegerea corecta a sensului acestora, descifrarea
tendintelor 1n care se vor manifesta, constituind punctul de convergenta care
face posibild comunicarea eficienta la nivel militar-strategic, operativ si tactic.

Totodata, standardizarea limbajului militar trebuie insotitd de rigoare
stiintifica, astfel incat, sensurile conceptelor, sintagmelor si notiunilor utilizate
de personalul militar (comandamente si structuri militare) in procesul de
planificare, pregatire, executie si evaluare a operatiei in context national si
multinational (Aliantd, coalitie) sd aiba acelasi inteles, pentru a nu exista
ambiguitdti sau confuzii Tn comunicare si transmiterea mesajelor (ordinelor).

De aceea, sugeram ca personalul de conducere de la nivel militar-
strategic, operativ si tactic, precum si cadrele didactice din sistemul de
invatamant militar sa utilizeze metodele specifice hermeneuticii (normativ-
logice, deductia si inductia logicd etc.) pentru a interpreta cu rigoare
conceptele specifice, astfel incat sa fie intelese corect sensurile acestora,
precum si tendintele de evolutie.

In acest mod, se poate aplica schema generald a hermeneuticii care
pleacd de la cunoasterea initiald a conceptelor, urmeazd procesul de
interpretare si intelegere a sensurilor acestora, natura relatiilor ce se stabilesc
intre componente si descifrarea tendintelor de manifestare in viitor, astfel
incat, la final, sd rezulte plus-valoarea in cunoasterea fenomenului respectiv.

Totodata, rezulta faptul ca, introducerea si abordarea unor concepte de
specialitate noi vizeaza definirea, interpretarea si intelegerea acestora in
corelatie cu termenii actuali, aplicandu-se schema generalda a hermeneuticii
prezentata anterior.

Abordarea acestor elemente teoretice privind necesitatea utilizarii
unor metode hermeneutice care sa asigure definirea, interpretarea si
intelegerea corectd a conceptelor specifice domeniului artei militare, trebuie
sd constituie o preocupare permanentd a personalului militar in vederea
dezvoltarii unei culturi de specialitate, care sa asigure formarea unei noi
generatii de lideri militari®.

Fard promovarea unei culturi de specialitate care sa ofere liderilor
militari posibilitatea interpretarii riguroase si Intelegerii corecte a

S Strategia Militard a Romdniei, Bucuresti, 2016, p. 10.
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conceptelor, notiunilor si sintagmelor specifice artei militare, vor exista
ambiguitdti si neclaritdti in procesul de planificare, comunicare si
transmitere a ordinelor, respectiv a misiunilor.

Cultura in domeniul militar are urmatoarele trasaturi: intelepciunea;
adaptarea activi; realismul; experienta®.

Intelepciunea presupune capacitatea cognitivd a individului de a
interpreta corect conceptele, notiunile sau sintagmele pentru a fi riguros
intelese si aplicate in procesul de planificare, pregitire si executare a
operatiilor militare.

Adaptarea activa este procesul prin care individul, pe baza utilizarii
unor instrumente critice (hermeneutice), sesizeaza la timp schimbarile
survenite 1n cadrul conceptelor si fenomenelor supuse analizei si descifreaza
noile sensuri in Intelegerea si aplicarea acestora.

Realismul vizeaza rigoarea cu care sunt standardizate conceptele,
sintagmele si notiunile specifice pentru a fi interpretate si intelese coerent si
unitar, fara distorsiuni, confuzii sau ambiguitati.

Experienta provine din studiul aprofundat al domeniului militar, din
cultura de specialitate care se formeaza si se dezvolta in timp, asigurdndu-se
in acest mod interpretarea si Intelegerea corectd a conceptelor, notiunilor si
sintagmelor utilizate in planificarea, pregatirea, executarea si evaluarea
operatiilor, In context national si multinational.

In continuare, vom utiliza schema generald a hermeneuticii pentru a
defini, interpreta si intelege sensurile si tendintele de evolutie ale nivelurilor
artei militare: strategic (militar-strategic); operativ; tactic.

Pasul 1-Cunosterea initialda a conceptului

Nivelul strategic (militar-strategic) vizeaza o natiune care isi
stabileste obiective de securitate nationala si aloca resurse de orice natura,
inclusiv militare, pentru indeplinirea acestora in campanii sau operatii
ntrunite majore’.

Pasul 2-Interpretarea conceptului

Nivelul strategic (militar-strategic) este directionat de conducerea
politica, dispune de o structurd de comanda si control strategica, utilizeaza
instrumentele de putere nationald (militare si nemilitare), indeplineste

& Mircea Malita, Cumintenia Pamdntului: Strategii de supravietuire in istoria poporului
roman, Ed. A 2-a, rev., Bucuresti, Ed. Compania, 2012, p. 21.
" SMG-3, Manualul de planificare a operatiilor, Bucuresti, 2016, p. 192.
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obiectivele strategice pentru realizarea stérii finale politice, aloca fortele si
mijloacele necesare pentru executarea campaniei/operatiei intrunite majore,
planifica operatia strategicd, transmite planul militar-strategic (dispozitia
de executie strategica).

Pasul 3-Intelegerea conceptului

Sensul in care trebuie inteles nivelul strategic (militar-strategic)
vizeaza urmatoarele elemente: are ca obiect de studiu razboiul (conflictul)
si lupta armata; razboiul (conflictul) este in continuare un instrument al
politicii; dispune de un comandament strategic (national sau multinational)
care analizeazi sistemele PMESII®, utilizeazi instrumente de putere
militare si nemilitare, stabileste nivelul efectelor, asigurand astfel,
indeplinirea obiectivelor strategice si realizarea starii finale politice;
angajeaza structurile de forte militare si nemilitare pentru un raspuns
intrunit, interinstitutional in medii de operare ostile’; combina
instrumentele de putere soft si hard; utilizeaza tehnologii de varf si sisteme
informationale moderne care produc mutatii in fizionomia razboiului
(conflictului).

Pasul 4-Tendintele de evolutie a conceptului (plus-valoarea in
cunoastere)

Se constata la nivel strategic (militar-strategic) ca acesta devine un
veritabil mijloc de descurajare in cadrul caruia se combind mai multe
instrumente de putere. De asemenea, desi conflictele 1si mentin caracterul
violent si distructiv, se constatd mutarea centrului de greutate al acestora
spre dimensiunile cognitiva si informationald, luand astfel nastere noi
forme ale operatiilor militare.

Totodata, distinctia pace, criza, razboi (conflict) se estompeaza,
actiunile fiind diversificate pentru a contracara ansamblul riscurilor si
amenintarilor potentiale din mediul operational.

Pasul 1-Cunosterea initiala a conceptului

Nivelul operativ reprezinta modul in care batiliile sau operatiile sunt
planificate, executate si sustinute pentru a realiza obiectivele strategice
stabilite pentru zona de operatii intrunite'®.

8 Sistemele politice, militare, economice, sociale, de infrastructurd si de informatii existente
in spatiul de angajare si care pot crea conditii inacceptabile pentru interesele nationale
sau ale NATO (UE).

® Strategia Militard a Romdniei, Bucuresti, 2016, p. 15.

0 SMG-3, Manualul de planificare a operatiilor, Bucuresti, 2016, p. 192.
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Pasul 2-Interpretarea conceptului

Nivelul operativ este directionat de palierul strategic (militar-strategic),
dispune de o structurd de comanda si control intrunita, utilizeaza fortele si
mijloacele intrunite alocate (terestre, aeriene, navale), indeplineste scopurile
operative stabilite pentru realizarea obiectivelor strategice si a starii finale
politice. De asemenea, planifica si executd operatia intrunitd Intr-o zona de
operatii intrunite, stabilitd de conducerea militar-strategicd. Elaboreaza si
transmite planul/ordinul de operatii intrunite catre structurile subordonate.

Pasul 3-Infelegerea conceptului

Sensul in care trebuie inteles nivelul operativ vizeazd urmatoarele
elemente: dispune de un comandament Intrunit (national sau multinational)
care analizeazd sistemele PMESII, utilizeaza forta intrunitd, stabileste
nivelul efectelor, asigurand astfel, indeplinirea obiectivelor strategice si
realizarea starii finale politice; conduce fortele si mijloacele la dispozitie in
zona de operatii intrunite, mai putin rezerva strategica si fortele pentru
operatii speciale, chiar dacd acestea se afla in spatiul sdu de angajare;
utilizeaza tehnologii avansate si sisteme informationale care genereaza noi
forme ale operatiei intrunite desfasurate in mediul operational extins.

Pasul 4-Tendintele de evolutie a conceptului (plus-valoarea 1n
cunoastere)

Se constatd la nivel operativ aparitia unor noi forme ale operatiilor
militare, ca urmare a integrarii si interconectdrii tehnologiilor performante
si sistemelor informationale, precum si diversificarii riscurilor si
amenintarilor din mediul operational.

In acest sens, se constati existenta unei game largi de operatii
militare intrunite, Tnalt tehnologizate si ultra-rapide, pe bazd de retea, pe
bazd de efecte, neregulate (asimetrice), psihologice, informationale,
cibernetice etc.

Pasul 1- Cunosterea initiald a conceptului

Nivelul tactic reprezintd modul in care ciocnirile si luptele sunt
planificate si executate cu scopul de a realiza obiectivele militare ale
unitatilor si marilor unitati tactice'?.

Pasul 2- Interpretarea conceptului

Nivelul tactic este directionat de palierul operativ, dispune de
structuri de comanda si control terestre, aeriene si navale, utilizeazad fortele

1 SMG-3, Manualul de planificare a operatiilor, Bucuresti, 2016, p. 192.
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si mijloacele din subordine, indeplineste scopurile tactice stabilite pentru
realizarea obiectivelor operative. De asemenea, planifica si executa actiunile
in zonele de operatii stabilite la nivel operativ. Elaboreazd si transmite
planul/ordinul de operatii catre structurile subordonate.

Pasul 3- Intelegerea conceptului

Sensul in care trebuie inteles nivelul tactic vizeaza urmatoarele
elemente: dispune de comandamente tactice la nivelul fortelor terestre,
aeriene si navale, precum si al marilor unitdti si unitdti din compunerea
acestora, intrebuinteaza structura de forte la dispozitie, stabileste nivelul
efectelor, asigurand astfel, indeplinirea obiectivelor operative; conduce
fortele si mijloacele la dispozitie in zona de operatii stabilitd; utilizeaza
tehnologii avansate si sisteme informationale care genereaza noi forme si
procedee ale operatiei (luptei).

Pasul 4- Tendintele de evolutie a conceptului (plus-valoarea in
cunoastere)

Se constata la nivel tactic aparitia unor noi forme si procedee ale
luptei, ca urmare a interconectirii, pe de-o parte a tehnologiilor performante
si a sistemelor informationale, iar pe de alta parte, a diversificarii riscurilor
si amenintarilor din mediul operational.

In acest sens, se constatd existenta unei game largi de procedee de
luptd, executate de fortele regulate (conventionale), neregulate (asimetrice),
de tip proxy (prin interpusi), non-cinetice sau mixte.

Relatiile stabilite intre componentele artei militare

Hermeneutica nu ne oferd numai un model bazat pe informare si
cercetarea conceptelor si fenomenelor care asigurd exprimarea unor puncte
de vedere proprii, ci si cadrul metodologic in care pot fi analizate relatiile
dintre componentele domeniului militar.

In acest sens, ne propunem si evidentiem natura relatiilor ce se
stabilesc intre componentele artei militare pentru a avea o abordare unitard
si cuprinzdtoare a conflictului desfdsurat in mediul operational
multidimensional.

Tripticul strategie, artd operativa si tactica poate fi privit ca un sistem
sau ca un sistem de sisteme in cadrul caruia sunt integrate, interconectate,
corelate, relationate, sincronizate si coordonate scopuri, obiective, efecte,
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structuri de comanda si control, forte, tehnica de luptd performanta, tehnologii
informationale, echipamente de protectie si sustinere.

Astfel, putem afirma ca relatiile existente intre componentele artei
militare trebuie cunoscute, interpretate si intelese pentru a aduce beneficii in
obtinerea superioritdtii informationale, eficientizarea deciziei si potentarea
actiunilor executate In toata gama operatiilor militare.

In acest context, consideram faptul ci, angajarea capabilitatilor
adecvate, dimensionate si configurate 1n raport cu natura amenintarii, are in
vedere tocmai modalitdtile de relationare intre componente, structuri si
sisteme care sd asigure indeplinirea obiectivelor si a starii finale dorite.

De aceea, devine tot mai importantd abordarea cuprinzatoare a
conflictului in cadrul cdruia instrumentele de putere (partile) implicate,
actioneaza coordonat si coerent pentru gestionarea situatiei create.

Un prim element de relationare vizeaza planificarea in colaborare
(colaborativa, paraleld) la nivel strategic, operativ si tactic pentru a scurta
timpul necesar luarii deciziei, elaborarii planului/ordinului de operatii si
transmiterii misiunilor in vederea realizirii obiectivelor stabilite?.

Atunci cand avem in vedere sistemele complexe de comanda si
control de tipul C4ISR (comandd, control, comunicatii, computere,
informatii, supraveghere, recunoastere), respectiv. C4ISTAR (comanda,
control, comunicatii, computere, informatii, supraveghere, selectarea si
achizitia tintelor, recunoastere), acestea integreaza, interconecteaza,
relationeaza si sincronizeaza senzori, decidenti si platforme de lupta terestre,
aeriene si navale, conflictul avand astfel caracteristici noi, materializate in
operatii pe baza de retea (operatii informationale), respectiv operatii bazate
pe efecte (abordare selectiva privind nivelul de distructivitate).

In ceea ce priveste fortele si mijloacele angajate in conflict, gradul
de relationare vizeaza pregatirea acestora prin repetitii, coordonarea pe etape
ale operatiei si pe misiuni. In acest mod se obtine efectul sinergic in plan
informational, decizional si actional, orientat spre cooperare, sincronizare si
sprijin reciproc.

Privind relationarea pe timpul planificarii, pregatirii si executarii
operatiei militare in cadrul NATO, apreciem ca trebuie sa existe
compatibilitate si interoperabilitate, atat in cadrul comandamentelor de nivel

12 SMG-3, Manualul de planificare a operatiilor, Bucuresti, 2016, pp. 13-14.
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strategic, operativ si tactic, cat si la nivelul fortelor pentru a asigura
indeplinirea cu eficienta a misiunilor.

Concluzia acestei abordari vizeaza faptul cd, relationarea Intre
componentele artei militare are loc de sus 1n jos, de la conducerea strategica
care directioneaza nivelul operativ, iar acesta pe cel tactic, iar rezultatele
(indeplinirea obiectivelor) se manifesta de jos in sus, astfel incat,
indeplinirea misiunilor la nivel tactic asigura realizarea scopurilor operative,
obiectivelor strategice si a starii finale politice.

Tipologia strategiilor rezultate din perspectiva hermeneutica

Complexitatea mediului operational, diversitatea si dinamica
riscurilor si amenintarilor, multitudinea actorilor statali si nestatali,
determind schimbari esentiale in fizionomia conflictului si genereaza noi
forme de operatii militare.

De aceea, consideram faptul ca, se impune reevaluarea si
reinterpretarea strategiilor actuale pentru a reflecta noile conditii create in
mediul operational multidimensional.

Avand in vedere aceste considerente, hermeneutica ne oferd cadrul
normativ-logic de interpretare si intelegere a esentei strategiilor care sa
raspunda tendintelor de evolutie a artei militare.

In acest context, apreciem faptul ci, existd urmitoarele tipuri de
strategii: conventionale; neconventionale; alternative; mixte.

Strategiile conventionale vizeaza Iintrebuintarea instrumentului
militar, materializat in forta armatd, in scopul indeplinirii obiectivelor
strategice si realizdrii starii finale stabilitd de decidentul politic.

Strategiile conventionale au ca centru de greutate lupta armata,
caracterizata prin violenta si distructivitate, in raport cu scopurile campaniei
sau operatiei militare majore.

In acest sens, abordarea conventionali a conflictului vizeazi
planificarea, pregatirea si executarea operatiei Intrunite de nivel strategic,
care poate fi ofensiva sau defensiva.

Operatia intrunita de nivel strategic are caracter national sau
multinational, se desfasoara intr-un teatru de operatii, este condusd de un
comandament strategic, cuprinde forte militare (terestre, aeriene, navale,
pentru operatii speciale, de comunicatii, informatica si aparare cibernetica si

59



Revista Academiei de Stiinte ale Securitdtii Nationale ~ 2/2019 | B8}

de sprijin logistic) si nemilitare, indeplineste obiectivele strategice stabilite
in vederea realizarii starii finale politice.

Integrarea si interconectarea tehnologiilor avansate determina
mutatii in fizionomia conflictului conventional. In acest sens, se produc
schimbari in cadrul sistemelor de comandd si control care integreaza
tehnologii si echipamente informationale si la nivelul componentelor fortei
prin asimilarea tehnicii de lupta performante care asigurd mobilitate si
eficientd in neutralizarea rapida a tintelor adversarului.

Aceste elemente tehnologice de varf, integrate structurilor de forte,
determind: operatia intrunitd strategica nalt tehnologizatd si ultra-rapida;
apararea inteligentd; operatia bazata pe retea; operatia bazata de efecte etc.

Daca operatiile conventionale in trecut erau executate in conditii
aproximativ simetrice, in cadrul carora exista un echilibru de putere, efortul
facut in domeniul tehnologic a vizat tocmai ruperea acestui echilibru si
crearea unei disimetrii, a unei disproportionalitdti operationale intre
adversari, care sa dea castig de cauza celui dotat cu sisteme, tehnologii si
echipamente performante.

Decalajul tehnologic intre adversari a redus aria de desfasurare a
conflictelor la nivel local si regional si a introdus conceptul de descurajare
conventionald, caruia NATO 11 acorda o atentie deosebita.

Din aceste motive, apreciem faptul cd, statele care vor dispune si
integra tehnologie performantd in cadrul fortelor armate (informationala,
inteligenta artificiald, armamente si munitii performante etc.) vor crea acel
decalaj operational care le va permite sa descurajeze adversarii potentiali, nu
numai fizic, ci si la nivel cognitiv si moral.

Strategiile neconventionale au ca vector principal arma nucleara.
Existenta capabilitdtilor nucleare in arsenalul unor state sau la nivelul
NATO a generat strategia disuadarii, respectiv descurajarii.

Astfel, strategia descurajarii are ca scop convingerea adversarului
de a nu actiona, datoritd consecintelor pe care Intrebuintarea armelor
nucleare le-ar genera.

Efectul descurajator este dat de efectele distructive al armei nucleare,
fiind teoretizat sub denumirea de descurajare existentiald sau de descurajare
prin constatare®®,

13 Herve Coutau-Begarie, Breviar de strategie, Ed. Sitech, Craiova, 2002, pp. 52-53.
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Strategia descurajarii nucleare urmareste si obtinerea unor avantaje
politice, statele posesoare de vectori nucleari fiind privilegiate in relatiile
internationale.

NATO a largit sfera descurajarii si apardrii prin combinatia
adecvata, proportionala si credibila a capabilitatilor nucleare, conventionale
si de aparare impotriva rachetelor balistice.

Astfel, sustinerea descurajarii nucleare constituie elementul de baza
al apdararii colective, fortele nucleare strategice ale Aliantei reprezentand
garantia supremi a securititii statelor membre®.

Scopul capabilitatilor nucleare NATO vizeazd mentinerea pacii,
prevenirea constrangerilor si descurajarea potentialilor adversari®®.

Federatia Rusa sustine strategia disuadarii si descurajarii nucleare, ca
vector principal de aparare impotriva Aliantei.

Proliferarea nuclearad constituie un motiv major de ingrijorare pentru
securitatea regionala si globald, de aceea eforturile statelor si organizatiilor
internationale trebuie directionate catre masuri ferme de contra-proliferare si
de control al armamentelor si vectorilor de acest tip.

Strategiile alternative se bazeaza in principal pe asimetrie, ca reactie
a unor actori preponderent nestatali de a compensa prin procedee si mijloace
de lupta atipice, superioritatea tehnologica, informationald si decizionala a
adversarului.

Din categoria operatiilor asimetrice fac parte insurgenta, gherila,
terorismul si criminalitatea organizata.

Strategiile alternative vizeaza operatiile neregulate in cadrul carora
intrd contra-insurgenta, contra-gherila, contra-terorismul si contra-
criminalitatea organizati'®.

Aceste tipuri de operatii depasesc nivelul intrunit al conflictului,
avand un caracter integrator, fiind desfasurate 1intr-un cadru
interinstitutional.

Strategiile mixte vizeaza operatiile care combina mai multe tipuri de
actiuni de naturd conventionald, neconventionald, asimetricd, cibernetica,
psihologicd, informationald, mediatica, economica, politica etc.

14 Declaratia Finald a Summitului NATO de la Bruxelles din 11-12 iulie 2018.
15 1hidem.
16 AJP-01, Allied Joint Doctrine, Edition E, Version 1, February, 2017, 2-21, 2-22, 2-23.
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In categoria strategiilor mixte intra conflictele de tip hibrid si cele cu
geometrie variabila.

Conflictul hibrid cuprinde un ansamblu de operatii non-cinetice
(informationale, cibernetice, psihologice, mediatice), cinetice (sisteme de
rachete, platforme aeriene si navale), neregulate (de tip proxy, adica prin
interpusi) si neconventionale (forte pentru operatii speciale, deghizate in
persoane inofensive) desfasurate intr-o zond de interes strategic in scopul
afectarii morale si cognitive a adversarului potential si realizarii unor
obiective politice.

Conflictul cu geometrie variabila cuprinde un ansamblu de operatii
care se modifica si se transforma in functie de situatia operationald creata,
putdnd debuta cu un razboi civil in interiorul unui stat esuat, continua cu
actiuni neregulate (insurgentd, contra-insurgentd, gherila, contra-gherila,
terorism, contra-terorism), actiuni si procedee conventionale (atacuri
aeriene), neconventionale (operatii speciale), non-cinetice si de tip proxy,
sprijinite de state-sponsor.

Avand 1n vedere multitudinea actorilor statali si nestatali implicati in
conflictul cu geometrie variabila, obiectivele strategice si politice sunt
diferite, eterogene, putdnd fi armonizate numai prin actiuni politice si
diplomatice in vederea credrii unei stari de stabilitate in zona afectata.

Concluzii

In conditiile in care arta militara si-a lirgit continutul, iar operatiile
militare desfasurate la nivel strategic, operativ si tactic si-au modificat
fizionomia, cdpatand caracteristici si dimensiuni noi, se impune cu
necesitate utilizarea metodelor logicii hermeneutice pentru a realiza coerenta
si rigoare In interpretarea si intelegerea esentei si sensului, precum si in
descifrarea tendintelor de evolutie a conceptelor specifice.

Conceptele specifice artei militare supuse interpretarii hermeneutice
pot fi sistematizate, standardizate, aplicate unitar si fara echivoc in procesul
de planificare, de comunicare si de transmitere a ordinelor, la nivel national
si In context multinational.

Intelegerea esentei si tendintelor de evolutie a conceptelor
circumscrise artei militare poate fi valorizata in elaborarea unor strategii
realiste, adaptabile si credibile, in raport cu dinamica mediului de securitate,
diversitatea actorilor implicati si multitudinea riscurilor si amenintarilor
potentiale.

62




Revista Academiei de Stiinte ale Securitdtii Nationale ~ 2/2019 | B8}

Aceste elemente pot fi cunoscute si intelese numai prin dezvoltarea
la personalul de conducere a unei culturi de specialitate solide si la formarea
noii generatii de lideri militari, capabili sd identifice schimbarile produse in
mediul de securitate si sd elaboreze optiunile de raspuns adecvate si
credibile la nivel strategic.

Pentru a formula si emite judecati de valoare, hermeneutica este si 0
,»disciplind a gandului”, care constituie punctul de interferenta a ideilor care
dau sens interpretarii si intelegerii conceptelor militare.

La final, chiar daca acceptam ca exista un ,,conflict al interpretarilor”
intre Hermes (zeul grec al comunicarii si al interpretarilor) si Ares (zeul grec
al razboiului), disputa poate fi aplanata prin rigoare, coerenta si credibilitate
in efortul de cunoastere, interpretare si intelegere a complexitatii
fenomenului militar.
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Rezumat: Procesul militar de luare a deciziei existent in Armata Romaniei este
permanent criticat ca fiind un mare consumator de timp, nerealistic, dogmatic si lipsit de
imaginatie. De asemenea, se observa o nepotrivire intre etapele Procesului de Planificare
Operationala si Procesul militar de luare a deciziei. Manualele de planificare existente in
armatd acorda spatii largi si aprofundate procesului de planificare efectuat la nivel
strategic sau operativ §i adiacent celui de la nivel tactic. Scopul acestui articol este de a
demonstra ca procesul MDMP (Military Decision Making Process), asa cum este el
implementat, nu este un proces optim si, totodata, sa propund un model MDMP alternativ
care sa se potriveasca mai bine realitatii si modului de gdandire romanesc, dar si o mai
buna conexiune cu etapele doctrinale ale procesului de planificare operationala.

Cuvinte cheie: decizie, planificare, proces, organizatie militara.

Abstract: The military decision-making process existing in the Romanian Army is
permanently criticized as being a big time consumer, unrealistic, dogmatic and
unimaginative. Also, there is a mismatch between the stages of the Operational Planning
Process and the military decision-making process. The existing planning manuals in the
army give large and deep spaces to the planning process carried out at strategic or
operational level and adjacent to the tactical level. The purpose of this material is to
demonstrate that the MDMP process (Military Decision Making Process), as it is
implemented, is not an optimal process and, at the same time, to propose an alternative
MDMP model that better fits the Romanian reality and way of thinking, but also a better
connection with the doctrinal stages of the operational planning process.
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1. O scurta trecere in revista a prevederilor doctrinare

Procesul de Planificare Operationala (OPP — Operational Planning
Process) — recentele operatii ale Organizatiei Tratatului Atlanticului de Nord
(NATO - North Atlantic Treath Organization) demonstreaza cum
comunitatea internationala trebuie sd conlucreze mai eficient si sd aiba o
abordare exhaustiva cand vine vorba de mentinerea pacii si a securitatii
internationale.

O asemenea abordare necesitd cooperarea tuturor actorilor majori
implicati, inclusiv organizatiile internationale (IO — International
Organization), organizatii non-guvernamentale (NGO — Non-governmental
organization), agentii si organizatii relevante din aria de operatii intrunite. O
implementare eficientd a oricarui plan de actiune necesitd concentrarea
eforturilor, responsabilizarea si motivarea tuturor actorilor.

Pentru a maximiza abilitatea de a opera intr-o maniera exhaustiva,
Alianta doregste sa-si imbunatateasca procedurile si capabilitatile de raspuns
la criza si sd sporeasca cooperarea la toate nivelurile cu toti actorii externi,
incluzandu-i pe cei implicati in misiuni de stabilizare si reconstructie.
Incepand cu nivelul operativ, comandantul si statul sdu major trebuie s ia in
considerare, poate la fel de mult ca si conducerea actiunilor militare,
interactiunea cu diferite entitati si organizatii si impactul actiunilor militare
asupra activitatii acestora.

Politica NATO stabileste ca, la nivelul operativ, prioritatea sa o
constituie cooperarea cu ceilalti actori internationali implicati in procesul de
planificare a unei operatii in care este necesara interactiunea cu aceste
entitdti. La nivelul teatrului de operatii, comandantul trebuie sd fie
imputernicit s implice in executie inclusiv autoritdtile locale.

Etapele procesului de planificare - nivel operativ. Procesul de
planificare operationald - nivelul operativ, cuprinde pasii necesari astfel
incat comandantul fortei intrunite (CFI) si statul siu major si intocmeasca
planul operatiei la nivel operativ. Etapele includ si activitatea de evaluare
continud a operatiei pentru a putea revizui sau amenda planul, atunci cand
este necesar.

Etapele planificarii operationale de nivel operativ sunt:

Pasul 1 - Initierea planificarii.

Pasul 2 - Analiza problemei si a misiunii.
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Pasul 3 - Elaborarea Cursurilor de actiune (COA — Course of
Action).

Pasul 4 - Analiza COA.

Pasul 5 - Compararea si validarea COA.

Pasul 6 - Decizia comandantului privind alegerea COA.

Pasul 7 - Dezvoltarea conceptiei operatiei de nivel operativ (CONOP
— Concept of Operation) si al Planului Operatici (OPLAN — Operation
Plan).

Pasul 8 - Evaluarea campaniei si revizuirea OPLAN.

Procesul militar de luare a deciziei (MDMP - Military Decision
Making Process) — este o adaptare facutd de citre armata a modelului
analitic de rezolvare a unei probleme. MDMP este un instrument la
indemana comandantului si a statului sdu major pentru a dezvolta estimarile
si un plan de actiune. In timp ce, formal, procesul de rezolvare a problemei
incepe la primirea misiunii si are ca obiectiv elaborarea unui ordin, partea
analitica a MDMP continua la toate nivelurile, pe parcursul intregii operatii.
MDMP ajutda comandantul si statul-major sd constientizeze situatia
operationala si sa ia decizii logice.

MDMP, ca un fintreg, este 0 activitate detaliatd, deliberatd si
consumatoare de timp atunci cand exista timp suficient pentru planificare si
suficient personal de stat-major pentru elaborarea a cat mai multor cursuri
probabile de actiune ale inamicului si ale fortelor proprii  Acest lucru se
intampla de obicei atunci cand se dezvolta planul operatiei, cand se planifica
0 noud misiune, pe timpul operatiilor indelungate cu un stat-major antrenat
care cunoaste In profunzime procesul MDMP. Avantajele parcurgerii
intregului MDMP in locul unei versiuni prescurtate sunt:

* Analizeaza si compard numeroase cursuri probabile de actiune ale
inamicului si ale fortelor proprii pentru a identifica cel mai fezabil COA
propriu.

* Realizeaza cea mai mare integrare, coordonare si sincronizare a
unei operatii si minimalizeaza riscul omisiunii unui aspect critic al operatiei.

* Are ca rezultat un ordin sau un plan detaliat.

Procesul militar de luare a deciziei are sapte etape. Fiecare etapa
debuteazd in urma unui factor declansator care, la randul sau, reprezinta
finalitatea etapei precedente. Fiecare etapd are un produs finit care
contribuie la desfasurarea etapelor urmatoare:

66




Revista Academiei de Stiinte ale Securitifii Nationale ~ 2/2019 | B3}

Pasul 1 - Primirea misiunii.
Pasul 2 - Analiza misiunii.
Pasul 3 - Dezvoltarea COA.
Pasul 4 - Analiza COA.

Pasul 5 - Compararea COA.
Pasul 6 - Aprobarea COA.
Pasul 7 - Elaborarea ordinelor.

2. Consideratii personale

Multi ofiteri si subofiteri descriu MDMP cu adjective ca ,,foarte
complex”, ,,foarte dificil” sau pur si simplu ,,foarte greoi”. Frustrarea apare
in special noaptea tarziu in monologurile sefului de stat-major aflat in
punctul de comanda, incercand sd gaseascd metode pentru a ocoli sau a
scurta MDMP si argumente pentru eficientizarea procesului. Intrebarea care
deriva este urmatoarea: Este MDMP o metoda viabila de a rezolva
problemele statului-major actuale sau este momentul sa gasim o alta
paradigma? Ce ar trebui sa asigure MDMP? De ce este atat de dificil de
aplicat procesul de catre unitati? Ce procese alternative existd? Sunt aceste
alternative viabile? Acestea sunt cateva dintre intrebdrile care ne framanta si
la care vom incerca sa raspundem pe parcursul acestei lucrari.

Lucrarea argumenteaza cd MDMP este ingreunat de proceduri
liniare, de rutind, care nu reflectd procesele cognitive naturale si propune un
model alternativ bazat pe sase componente dezvoltate concomitent, derivate
din abordarea sistemelor de solutionare a problemelor. Se presupune ca
succesul in planificare nu trebuie sa fie perceput ca progres prin parcurgerea
efectiva a etapelor predefinite, ci ca schimbare a starii atributelor cheie ale
modelelor de planificare si a mediului operational; atribute precum sfera de
aplicare, incertitudinea, precizia, riscul, resursele, criteriile si obiectivele. in
timp ce etapele predefinite pot induce in eroare, aceste atribute cheie sunt
intotdeauna reale si trebuie sd constituie baza ludrii deciziilor. Cu alte
cuvinte, modelul nostru de planificare ar trebui sa fie descriptiv, nu
prescriptiv. Incercind s prescrie o serie de activititi, MDMP renunti la
capacitatea de a descrie corect problema si solutiile propuse.

Cititorii familiarizati cu ultimele prevederi ale Manualului de
planificare, probabil cd vor recunoaste cd multe dintre problemele descrise
in aceastd lucrare sunt abordate si se incearca rezolvarea lor. Introducerea
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acestor modele cognitive reprezintd un potential deosebit de a imbunatati
capacitatea colectiva de rezolvare a problemelor, dar implementarea actuala
este subminata de incercarile de a sincroniza metodele cognitive (strict
neliniare) cu vechiul model de planificare liniara. Interfata defectuoasa intre
cele doud modele, dupd parerea noastra, incurcd si mai mult lucrurile.
Implementarea cu succes a noului model cognitiv depinde de dezvoltarea
unui proces de planificare care sa il sustina, iar acest articol isi propune sa
prezinte un astfel de model.

Este adevarat ca MDMP functioneaza, cel putin partial, ca un
instrument pentru luarea deciziei in timp scurt in anumite conditii. Aceste
conditii sunt: obiectivele sunt predefinite si sunt foarte simple; mare parte
din plan este furnizat de catre esalonul superior sub forma sarcinilor si a
masurilor de control a operatiei; este o perioadd de inactivitate, urmata de o
perioada de activitate (faza de executie); fluxul de informatii este in
principal de sus in jos, adica de la esalonul superior la subordonati.

3. Definirea problemei

In ultimul deceniu au fost efectuate o serie de cercetiri in sfera
procesului de luare a deciziei, atadt de catre armata, cat si de mediul de
afaceri sau academic, in speranta optimizarii procesului. Asa cum am mai
afirmat, MDMP este criticat ca fiind consumator de resurse umane si de
timp, nerealistic, dogmatic si dificil. MDMP este considerat consumator de
timp pentru cd baremele pana la care trebuie sa rezolvi anumite probleme nu
permit parcurgerea intregului proces. Este considerat nerealistic pentru ca
planificatorii pun in practica procesul, doar daca sunt evaluati. Este
considerat nerealistic si pentru cd procesul de luare a deciziei este plin de
incertitudini si, prin urmare, este aproape imposibil sa fie cunoscute toate
informatiile pentru a alege cea mai buna solutie de rezolvare a problemei.

MDMP este caracterizat ca fiind dogmatic pentru ca planificatorii se
concentreaza pe proces in loc sd se concentreze pe rezultat. Din moment ce
MDMP se bazeazad pe analizd in detrimentul sintezei, apar criticile cd este
un proces mecanic si rigid. Exista o alternativd la MDMP? Principalul
argument al majoritatii celor care critica acest proces se bazeaza in principal
pe cercetdrile lui Gary Klein. Gary Klein este un psiholog specializat in
studiul proceselor cognitive aferente procesului de luare a deciziei, care a
efectuat numeroase studii in acest domeniu pentru armata SUA. Acesta
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afirma ca armata ar trebui sa adopte o forma limitatd de rationalitate in
cadrul procesului de luare a deciziei i nu un proces complet de luare a
deciziei bazat pe analiza.

Problemele sunt complexe, adesea fiind dificil de sesizat imaginea
de ansamblu si intotdeauna complicate de factori precum terenul, vremea,
tehnologia sau moralul. Indiferent de complexitatea situatiei, ducerea luptei
pare o problema simpla, iar MDMP este o metoda de a decide cum sa
folosesti resursele disponibile pentru a rezolva o problema tactica.

Planurile pe care le genercaza MDMP sunt valoroase doar daca
rezolvd problema respectivd. Ele nu sunt automat valoroase, detaliate,
inovative sau indriznete doar pentru ci au respectat cadrul doctrinar. in
luarea in considerare a valorii MDMP, este important sa admitem acest
adevar central. Procesul de luare a deciziilor militare nu este altceva decat o
modalitate de rezolvare a problemelor. Termenii doctrinari sau
suprapunerile unor matrice si diagrame ascund uneori acest lucru, dar in
cele din urma obiectivul oricarui MDMP este rezolvarea unei probleme.

Orice inlocuire a actualului tip de proces trebuie sd rezolve o gama
larga de probleme, nu doar o problema particulara sau un set de probleme. O
metodologie de rezolvare a problemelor trebuie sa fie general aplicabila, nu
sa se adreseze doar unui set de posibile probleme, altfel valoarea ei este
nula. Acest adevar intrinsec este valabil pentru orice domeniu de activitate,
dar este cu atat mai important in domeniul militar, unde statul-major trebuie
sa rezolve probleme complexe, de la rezolvarea unei operatii umanitare pana
la conflicte militare de intensitate medie.

Procesul de luare a deciziei pe care il foloseste statul-major trebuie
sa fie aplicabil tuturor posibilelor situatii ce pot aparea. MDMP este gandit
sa aibd o aplicabilitate universald. Tocmai aceastd aplicabilitate generald da
nastere frustrarii celor care o pun in aplicare. MDMP nu contine detalii
despre problema; el asigura doar metodologia de identificare a problemei,
generarea unor posibile solutii, analizarea acestora, compararea si
determinarea solutiei optime. Comandantul si statul sdu major trebuie sa
depuna toatd munca intelectuald necesara.

Nu este de mirare ca statul-major al batalioanelor si al brigazilor
strigd dupa ajutor. Doud probleme majore cu care statele-majore se
confruntd atunci cand pun in aplicare MDMP sunt: lipsa experientei si timp
de antrenament limitat in lucrul cu acest proces. Lipsa experientei
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comandantilor si a statelor-majore este o problema pe care trebuie sa o
recunoastem, iar actuala organizare a curriculumului cursurilor de cariera
tinde sa rezolve, partial, aceastd problema. Considerdm ca, cel putin la nivel
batalion i brigada, pe termen scurt, aceasta lipsd de experientd va persista
n continuare.

Daca facem o evaluare a unitatilor de infanterie, de exemplu, putem
stabili ca deficitul de capitani de infanterie disponibili pentru repartizarea in
comandamente de unitati tactice ar trebui sa fie o preocupare majora pentru
factorii de decizie n gestiunea resurselor umane. Penuria de personal are ca
rezultat imediat aceastd lipsa de experientd. In multe unititi de manevra
functiile care au atributiuni in planificarea activitatilor sunt incadrate cu
personal prin cumul, fard pregatirea minima necesara. Ofiterii care nu au
trecut prin etapa de comandant de companie ajung sa fie numiti pe functii de
planificatori.

La nivel brigada, sunt frecvente situatiile in care sunt numiti pe
functii de planificatori, in toate domeniile functionale ale statului-major,
ofiteri care nu au trecut prin functia de comandant de companie sau care nu
cunosc realitatea unui batalion. Faptul ca acestor ofiteri a caror experienta se
limiteaza la nivel pluton, li se pare MDMP ca fiind impovarator nu trebuie
sd surprindd pe nimeni, dar lipsa de experintd nu este limitatd doar la cei
care au trecut sau nu de nivelul de comandant de companie. Multi ofiteri
care sunt foarte buni in organizarea si conducerea activitatilor practice, au
foarte putind sau deloc experienta stat-majoristica.

Lipsa generald de experientd in lucrul cu MDMP, din punctul nostru
de vedere, este cauzatd de timpul insuficient alocat instruirii personalului.
Rutina zilnica, activitatile administrative, sarcinile extra, si mult blamatele
termene scurte de raspuns la ordine care devin redundante, fac dificila
alocarea resurselor temporare pentru antrenament.

O posibila rezolvare ar fi ca, odata cu numirea pe o functie in statul-
major, tanarul ofiter sa parcurga o convocare de specialitate care sa-l ajute
sd se adapteze mai usor la specificul unitatii si sa-si cunoasca sarcinile sale
n cadrul procesului MDMP. Totusi, atunci cand rezultatele muncii ofiterilor
de stat-major nu sunt satisfacatoare, optiunile comandantilor sunt de a
accepta munca acestora sau de a-i schimba de pe functii; reparcurgerea unui
program de pregatire este pur si simplu o optiune nefezabild din punct de
vedere al bugetului de timp alocat acestei activitati. Ritmul frenetic al
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activitatilor face din instruirea personalului o cerintd pe care resursele
limitate sunt rareori capabile sa o Indeplineasca.

Luate in combinatie, incadrarea deficitarda, lipsa de experientd a
personalului si timpul limitat de pregatire disponibil, ingreuneaza
parcurgerea MDMP rapid si eficient. Aceste probleme nu sunt noi in armata,
dar ele incep sd se acutizeze acum. Toti acesti factori pun in dificultate
comandantul de batalion sau de brigada, care se Intreaba cum se va descurca
Cu un stat-major neantrenat atunci cand trebuie sa parcurgdi MDMP pe
timpul stressului luptei sau pe timpul exercitiilor de evaluare.

S-au intalnit n practica trei tipuri de atitudini nefericite ale unor
comandanti, si anume: comandanti care ignord problema, ignora procesul
sau ignora personalul din subordine. Cea mai folositd atitudine este
ignorarea problemei. Comandantii care adoptd aceastd solutie refuza sa
admita ca statul-major nu este pregatit sa parcurgdi MDMP. In aceste unitti
comandantul are o implicare redusa, iar implicarea sefului de stat-major se
rezuma in urmdrirea incadrarii in timp, fard sd acorde atentie calitatii
muncii. Seful de stat major va fi permanent nemulfumit de calitatea muncii
statului sdu major, dar nu va mai avea timp sa refacd documentele datorita
obligativitatii de a trece la urmatoarea etapa a MDMP.

Problema este cd ne-am obisnuit sa parcurgem rapid procesul
MDMP, fard sd acorddm atentie analizei temeinice a problemei, iar statul-
major oferd comandantului recomandari de adoptare al unui COA care se
bazeazd pe presupuneri false si analize superficiale. Atunci cand
comandantul aproba COA, statul-major se va gasi in situatia de a reface
multe dintre sarcini pentru ca erau gresite s.a.m.d. Asemenea ordine pot face
mult rau in situatii reale. Nu credem ca un stat-major se poate autoeduca.
Consideram ca si la un urmator exercitiu vor adopta calea usoara, de aceea
singura metoda de a stopa fenomenul este parcurgerea unui program de
pregdtire cu intregul stat-major. Concluzia pe care o tragem este ca
ignorarea problemei nu este raspunsul.

Cea de-a doua atitudine prezentatd este ignorarea procesului in
favoarea alegerii unor modalitati de varientare sau de inlocuire a MDMP
folosind ordine de actiune gata completate, estimdri, matrici sau statistici
din alte exercitii care au fost odata verificate si au trecut testul calitatii.

Aceste instrumente sunt inutile atunci cand limitele lor devin
evidente. Fiecare instrument de acest tip are o valoare autenticad ca
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supliment al MDMP, dar nu poate Tnlocui procesul MDMP. Un exemplu
elocvent este rolul extins al procesului de targeting utilizat pentru efectuarea
operatiunilor de cautare si atac in timpul exercitiilor tactice.

Din punct de vedere doctrinar, procesul de targeting reprezinta o
metodologie prin intermediul careia se determind cea mai eficienta
modalitate de folosire a multiplicatorilor de putere din structura unei unitati
de manevra. Deoarece procesul implica completarea unei matrice, se
considerd, in general, o sarcind care poate fi executatd rapid. Unii fani ai
acestui proces sustin ca procesul de targeting poate fi folosit chiar si pentru
determinarea COA sau a ordinului fragmentar (FRAGO — Fragmentary
Order) zilnic. Prin folosirea matricei de targeting pentru a identifica {intele
inamicului si modul de neutralizare, statul-major neantrenat considera ca a
identificat o scurtatura in modalitatea de intocmire a FRAGO zilnic.

Aceastd scurtdturd evitd elemente care sunt importante in cadrul
MDMP si probabil cel mai important ar fi determinarea punctului decisiv.
Punctul decisiv este locul/momentul in care unitatea va concentra efectele
puterii de foc pentru a obtine rezultatele scontate si este primul pas in
dezvoltarea COA.

Procesul de targeting, folosit ca un inlocuitor al MDMP, inlocuieste
identificarea punctelor decisive cu selectarea unuia sau mai multor tinte de
mare valoare. Procesul de targeting are ca efect vizualizarea inamicului ca o
serie de tinte si la sincronizarea fortelor alocate pentru eliminarea unei tinte
specifice. In cadrul procesului de targeting se acordi o prea putini atentie
sincronizdrii efortului. Uzura inamicului devine solufia implicitd in relatia
cu acesta. Procesul de targeting, cand este folosit ca inlocuitor al MDMP,
tinde sd facd unitatea sa se concentreze pe anihilarea inamicului in loc de
incapacitarea acestuia. Aceasta nu Inseamna ca procesul de targeting nu are
nicio valoare sau este defect. Mai degraba, indica faptul cd procesul de
targeting a fost proiectat pentru a functiona in cadrul MDMP, nu in locul
MDMP. Unitatile ar trebui sa foloseasca procesul de targeting pentru
sincronizarea multiplicatorilor de putere din organicd, si nu pentru selectia si
dezvoltarea unui COA. Desi sedinta de targeting a devenit o constanta in
cadrul MDMP, nu sunt putini care sustin o aplicabilitate mai generala.

Din punctul nostru de vedere, aplicabilitatea procesului de targeting
in selectia si dezvoltarea COA este limitatd la cateva tipuri de operatii.
Adevarul este cd nicio matrice, diagrama sau diapozitiv preformatat nu
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poate evita nevoia unei gandiri clare si analitice pentru a rezolva problemele
tactice. Matricele si alte instrumente pot ajuta foarte mult personalul in
gestionarea, vizualizarea si prezentarea informatiilor, dar nu pot rezolva
probleme tactice, doar procesele cognitive pot face asta, iar scurtdturile
genereaza adesea mai multe probleme decat rezolva. Concluzia este ca
modalitatea optima de rezolvare a problemelor tactice este prin parcurgerea
intregul MDMP si nu folosirea de scurtaturi.

A treia atitudine, pe care tot mai multi comandanti o adopta, este
ignorarea statului-major. Tn timp ce statul-major trece prin vartejul mental al
MDMP, comandantul se deplaseazd intr-un loc linistit si isi desfasoara
propria analiza. In momentul prezentirii briefingului de luare a deciziei,
comandantul si-a formulat propriul COA, pe care il dezvaluie statului-major
la incheierea briefingului. Lamentabil, acest lucru va determina statul-major
sa reia lucrul de la zero. Acesta reprezinta aga numitul MDMP unui singur
COA.

O serie de autori au argumentat in favoarea dezvoltarii unui singur
COA, dupa care statul-major sa-si expuna estimdrile si sa parcurgd jocul de
razboi. Aceastd modalitate de desfasurare a MDMP are ca fundament
dezvoltarea COA de catre comandant, urmand sa-l prezinte statului-major
drept ghid de planificare, de preferat imediat dupa briefingul de analiza a
misiunii. Desi aceasta modalitate de abordare a problemei nu este foarte
departe de prevederile regulamentare, este pusa in practica destul de ciudat,
in sensul ca este destul de frecventa situatia in care comandantul isi prezinta
COA destul de tarziu. Astfel statul-major, desi este nevoit sa-si insuseasca
acest COA, sa elibereze ordine de actiune, nu detine toate amanuntele, desi
este acea entitate care ulterior va conduce operatia si va stabili eficienta
acesteia.

In asemenea cazuri, comandantul poate fi singura persoani care
intelege cu adevarat planul. Pericolele unui astfel de aranjament sunt destul
de evidente si devin mai multe, intrucat oboseala si pericolele de pe campul
de luptd impiedica implicarea directd a comandantului in luptd. Existenta
unui stat-major vine din necesitate si anume ca, un singur om pur si simplu
nu poate face totul. Tn acest sens, ignorarea statului-major nu este o solutie
realista.
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4. O varianta de adaptare a modelului actual

Existad o serie de subterfugii care pot fi folosite pentru a mai atenua
din suferinta statului-major, dar care sa permitd acestuia sa-si indeplineasca
rolul de asistent al comandantului. Ganditorii militari, cand au stabilit pasii
MDMP, au identificat si transpus toate aceste etape in mod stiintific si le-au
inclus Tn manualul de planificare; din pacate, unitatile care implementeaza
acesti pasi sunt destul de rare.

Manualul de planificare admite cd personalul trebuie sd planifice
operatia sub presiunea timpului. Conform acestui concept, aproape toate
statele-majore de nivel batalion sau brigadd desfasoara planificarea
operationald sub presiunea timpului. Nivelul de pregatire inadecvat al
personalului conduce la desfasurarea defectuoasa a MDMP. Din punctul
nostru de vedere, comandantul isi poate ajuta personalul in trei moduri
atunci cand sunt sincope in desfasurarea MDMP sau exista constrangeri de
timp. Acesta poate:

- sd creascd implicarea directd In desfasurarea procesului, oferind
astfel personalului o confirmare imediatd de la cel mai experimentat
tactician al unitatii;

- sa ofere mai multe orientari de planificare, limitdnd astfel
flexibilitatea personalului si mentinandu-l concentrat pe problemele pe care
comandantul le considera vitale;

- sd limiteze numarul de COA care trebuie luate in considerare sau sa
directioneze personalul catre un COA specific. Combinind aceste optiuni,
comandantul poate obtine analize la timp si de calitate a personalului.

Implicarea directa functioneaza in cazul in care statul-major este
ncadrat cu personal energic, devotat dar neantrenat. Tn timp, statul-major va
deveni Increzator in fortele proprii si va intui intentia comandantului si
modul 1n care acesta abordeazd rezolvarea problemelor tactice. Un
comandant care investeste timp §i energie 1n antrenarea subordonatilor va fi
recompensat de catre acestia prin muncd de calitate, oferirea de solutii
rapide si eficiente.

5. Un model alternativ al procesului militar de luare a deciziei

O caracteristicd comuna a tuturor modelelor este clasificarea de un
anumit fel. Modelele de luare a deciziilor si de planificare incearca sa
clasifice elementele unei probleme si solutia acesteia, iar urmatoarele sase
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categorii sunt propuse aici, iar din punctul nostru de vedere, le consideram
ca fiind cele mai robuste si utile:

Pasul 1 - Mediul operational - ceea ce exista, a existat si va exista.

Pasul 2 - Obiectivele - cum dorim sa influentam mediul /
amenintarea / inamicul.

Pasul 3 - Cursurile de Actiune (COA) — incluzand design-ul
operatiei, metode.

Pasul 4 - Analiza COA — cum va influenta COA mediul operational.

Pasul 5 - Evaluarea COA — ce valoare reprezintda in functie de
obiectivele stabilite.

Pasul 6 - Decizie si executie — comunicarea COA structurilor care le
pun n aplicare.

Aceste sase componente reprezintd un model de planificare care in
timp trebuie cizelat, adaptat pentru a-i creste acuratetea, a-l1 face mai precis
si mai eficient. Aceste componente le consideram mai prietenoase cu
sistemul militar si credem ca sunt potrivite pentru rezolvarea unor probleme
tactice sau pentru luarea unei decizii.

Modelul bazat pe sase componente, prezentat aici, reprezinta baza
unui proces de rezolvare a problemelor, general valabil, si poate astfel sa
contribuie la o serie de modele si metode la care planificatorii pot apela,
oferind, de asemenea, o imagine comuna de planificare care este necesara
pentru planificarea colaborativa in cadrul si intre organizatii. MDMP este
foarte aproape de acest model de baza si ar putea fi convertit fard perturbari
semnificative de la prevederile existente.

Cu toate acestea, existd unele diferente importante care fac acest
model mult mai util pentru tipul de medii operationale prevazute pentru
operatiile viitoare. Cel mai important este faptul ca aceste componente pot fi
dezvoltate concomitent.

6. Este timpul unei schimbiri a paradigmei procesului militar de
luare a deciziei?

MDMP nu si-a depdsit utilitatea; niciun alt proces nu oferd
posibilitatea universald de a rezolva problemele. Desi departe de a fi perfect,
MDMP raméne cea mai buna resursa disponibila pentru luarea deciziilor
tactice. De asemenea, din punctul nostru de vedere, nici n viitorul apropiat
cel putin, nu vom putea rezolva problemele de incadrare sau de pregitire. In
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continuare vom avea sarcini redundante si nu vom putea aloca timp suficient
pregatirii integrate a statului-major.

Este timpul insa pentru o schimbare! Implicarea personala a
comandantului in procesul de planificare, mentorat, predare si instruire
poate face mult pentru a compensa provocdrile cu care se confrunta
personalul batalionului si al brigazii de astdzi. Cresterea rolului
comandantului in desfasurarea procesului de planificare nu necesita nicio
modificare a doctrinei actuale, ci doar ca acestia sa dea dovada de mai multa
flexibilitate in aplicarea doctrinei. Formarea si antrenarea unui stat-major
eficient este o provocare imensa si uneori frustranta. Doar acei comandanti
dispusi sa investeascd timp in antrenarea statului-major, ii pot face sa
realizeze cd lupta inseamnd solutionarea problemelor si cd rezolvarea
problemelor este un joc al gandirii.
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BLINDATELE SI TACTICA LOR, INCOTRO?
100 DE ANI DE ISTORIE

TANKS AND THEIR TACTICS, WHERE TO?
100 YEARS OF HISTORY

Gl.bg.(r.) prof.univ.dr. Gheorghe TOMA
Membru titular al Academiei de Stiinte ale Securitatii Nationale,
E-mail: gtoma49@yahoo.com

Rezumat: Secolul XX a fost secolul cu cele mai multe descoperiri stiintifice, care
au revolutionat inzestrarea si desfasurarea actiunilor militare. Fiecare arma si-a stabilit
emblema de ,,regina” a bataliilor. S-au facut de catre istoricii militari ai vremii, i nu
numai, o serie de ierarhii a influentei acestor arme si genuri de arma dar, fiecare dintre
acestea au avut un rol determinant in soarta conflictelor acestui secol, secol in care au
murit cel mai mare numdr de oameni, cdnd omul, cu o ferocitate de nedescris, si-a UCIS
semenii. Nici astazi nu stim cu adevadrat de unde au aparut scanteile conflictelor si, mai
ales, care au fost invingatorii. Tancurile, blindatele au parcurs acelasi traseu, s-au
dezvoltat si perfectionat continuu si au determinat multe schimbari de ordin tactic, operativ
si strategic in folosirea acestora. Astazi, ele sunt de neinlocuit pe campul de lupta, cea mai
buna cale de a distruge un tanc fiind folosirea altui tanc si, ca urmare, ele trebuie tot
timpul modernizate.

Cuvinte cheie: tanc, blindat, tactic, operativ, strategic, integrat, independent.

Abstract: The 20th century was the real breakthrough in the history of humanity,
the century marked by most scientific discoveries, which brought up new tendencies in the
endowment and conduct of military actions. Each branch found reasons for being
considered the ,,queen” of battles. The military historians of the time, and not only, made a
series of rankings regarding the influence of these branches and categories of service, but
actually each of them played a vital role in the fate of the conflicts which burst out
throughout this century during which the largest number of people died, as man, with an
indescribable ruthlessness, killed his peers. Not even nowadays is it clear where the
conflicts started from or — and especially — who the winners were. Tanks and armored
vehicles followed the same trends, they were developed and continuously improved and
they determined a lot of tactical, operation and strategic level changes in their manner of
employment. Nowadays they are irreplaceable on the battlefield, the best way of
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neutralizing a tank being the engagement of another; therefore, they need to be
permanently modernized.

Keywords: tank, armored vehicle, tactical, operation, strategic, integrated,
independent.

Directiile spre care se indreapta trupele blindate si tactica lor ar fi
usor de dedus dacd aparatul rational ar fi destul de clar, accesibil, dar
constatdm cd aceastd intrebare se pune mai intdi pentru insasi terminologia
cu care operam. Trebuie sa trecem cat mai grabnic la unele clarificéri, care
vizeaza soarta trupelor blindate acum cand tara noastra si implict armata se
afld intr-o perioadd de tranzitie care presupune investigatii, analize,
examindri, atdt de necesare la temelia reelaborarilor, reorientdrilor si
reproiectdrilor in gandirea si practica militara.

Este evident cd nu putem evita evolutia istoricd a fenomenului
studiat. La momentul potrivit, un ofiter roman aprecia cd introducerea
blindatelor Tn ansamblul armatelor este ,,un fenomen de civilizatie si a luat
caracterul unei necesitdti in toate domeniile”™*.

Ceva mai tarziu, Deygas scria: ,,aparitia pe cimpul de lupta a
vehiculelor mecanice cu senile este un eveniment a carui importantda
egaleazd pe cea a inventdrii prafului de puscd”®. Un alt ofiter roman
preciza atunci ca blindatele ,, vor evolua astfel incdt multe din invatamintele
tacticii vor fi amendate simtitor’*.

O altd previziune s-a confirmat dupa Primul Rdzboi Mondial cénd,
in literatura militard romana se scria: ,,tancul, gratie puterii de foc, a
miscarii independente in teren pe cdmpul tactic si a micii vulnerabilitati,
devine o arma decisivd in faza decisivi a atacului (asaltului) ™,

Perioada interbelicd s-a evidentiat printr-o atentie deosebitd
acordata tuturor armelor si specializarilor si, mai ales, asupra definirii si

1 Cpt. C. Zaglaru , Motorizarea armatei, Bucuresti, 1929, p. 5.

2 F. C. Deygas, Les chars d'assaut-leur passe, leur avenir, Editura Charles — Lavauzelle,
Paris, 1937, p. 338.

3 Mr. Polihram Dumitrescu, Informatii si legaturi cu transportul in automobile, Tipografia
militara, Bucuresti, 1928, p.7.

4 Florea Tenescu, Cunostinte generale asupra rdzboiului si studiul lui, Tipografia Militari a
Ministerului de Razboi, Bucuresti, 1921, p. 100.
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redefinirii blindatelor, definite pe rdnd ca: ,,vehicule auto de teren cu
armament sau blindaj™; ,, vehicule auto, cuirasate previzute cu armament
Si tunuri; ele se pot misca cu usurinta pe terenul framantat al campului de
lupta™®.

Perioada postbelica a marcat ,,realizarea unor masini pentru
transportul trupelor in teren variat, capabile sa asigure protectia
personalului imbarcat impotriva focului executat de adversar cu armament
de calibru mic (...) deci Tnzestrarea infanteriei, artileriei si altor genuri de
armd cu autovehicule blindate’”.

Din cele prezentate se poate constata ca, din punct de vedere
actional, structurile de blindate au o inzestrare eterogend, sunt sprijinite cu
alte genuri de arme si categorii de forte armate (elicoptere, aviatie, mijloace
de aparare antitanc) si, pe timpul indeplinirii misiunilor de luptd actioneaza
dupa principiile luptei armelor intrunite, cu particularitatile si procedeele de
luptd specifice tacticii de profil, denumiti ,, tactica trupelor blindate®, ca
tactica de arma care concurd la constituirea tacticii generale a trupelor de
uscat.

Dupa cel de-al Doilea Rdzboi Mondial, introducerea tehnicii blindate
in armata romanad a cunoscut un amplu proces de modernizare. Noile cerinte
ale cdmpului de lupta, suprasaturat de tehnica militara, au determinat
directiile de orientare ale constructiei masinilor de lupta (blindate) pentru a
face fatd noilor conditii, rolul important revenind organizdrii generale,
mobilitatii, puterii de foc si protectiei acestora. Blindatele au fost redefinite
si numite ,,forta principald de izbire™ a trupelor de uscat pe urmitoarele
considerente: actioneazd in tandem cu elicopterele (apartinand actiunilor
interarme), protejate de mijloace antiaeriene si antiblindate de insotire; sunt
intrebuintate masat si prin surprindere; pot continua lupta ziua si noaptea

> Regulamentul provizoriu asupra ntrebuintdrii tactice a marilor unitati, Editura Bacovia,
LE. Bucuresti, 1939.

6 Gavrilescu A., Teodorescu Tr., Conducerea trupelor, Editura Cartea Romaneasci,
Bucuresti, 1935, p. 123.

" General-maior Gh. Stinescu, col. ing. Dumitru Vochin, Tancuri si automobile, Editura
Militara, Bucuresti, 1978, p. 173.

8 Col. dr. Valentin Arsene si colectiv, Cerinte doctrinare ale perfectiondrii tacticii, Editura
Militara, Bucuresti, 1982, p. 64.

® Termenul de izbire se foloseste pentru a marca momentul in care lovitura atinge
dispozitivul inamicului (n.a.).
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sau in conditii de vulnerabilitate redusa; pot folosi in diferite etape ale luptei
acele forme de dispozitiv care de permite si realizeze ritmuri inalte de
Tnaintare, fie ca actioneaza independent, fie in cooperare cu alte arme.

Experienta celor douad rdzboaie mondiale, invdtdmintele din
aplicatiile desfasurate cu trupe de blindate, aratd ca atat actiunile
independente, cat si cele integrate impun, pe de o parte, elaborarea doctrinei
de lupta 1n legdturd cu pasii parcursi de reforma amatei, iar, pe de alta parte,
perfectionarea tacticii blindatelor (atat cea teoretica, cat si cea aplicativa),
structurile de blindate fiind integratorul tuturor armelor (genurilor de arma)
datorita calitatilor evidentiate pe parcursul a 100 de ani de evolutic a
acestora.

Prin reforma romaneasca a armatei, structurile inzestrate cu blindate
isi pastreaza pozitia dominantd, avand capacitatea de a combina puterea de
foc cu capacitatea tacticd. Suprematia blindatelor nu s-a mentinut fara
probleme. Au avut de infruntat o gamad de arme, gloante performante,
proiectile de artilerie, mine, toate capabile sa le distrugd. La acestea se
adauga si lipsa de intelegere si chiar ostilitatea manifestatd de dusmanii lor
traditionali.

Blindatele (tancurile) nu au fost niciodatd invulnerabile, iar
precizdrile periodice privind abandonarea lor au fost eronate, bazate pe o
conceptie gresita a tancului. Trebuie sa recunoastem faptul ca blindajul face
ca tancurile sa fie imune In fata multor arme de atac si sunt necesare arme
speciale pentru a le distruge, motiv pentru care au 0 mare capacitate de
supravietuire pe campul de lupta.

Desi tancurile au putut fi distruse intotdeauna, totusi continua sa fie
eficiente din doua motive: primul este ca raportul dintre amenintarile carora
trebuie sa le faca fatd, sub forma de arme antitanc si alte tipuri si capacitatea
lor de supravietuire nu s-a modificat substantial; al doilea motiv este acela
cd nici un sistem de armament, In afard de tanc, nu este capabil sa
indeplineasca rolul jucat de acesta si structurile de blindate. Tancurile si
structurile de blindate care au Tn compunere tancuri realizeaza o combinatie
unicd de fortd de asalt si de forta de rezistenta pe pozitii fizice. Unitatile de
blindate au decis soarta bataliilor si a unor campanii intregi din cel de-al
Doilea Razboi Mondial si a celor mai recente conflicte din Orientul
Apropiat.
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In ultimii ani au avut loc o serie de dezvoltiri revolutionare privind
tancurile si blindatele In general. Prima a fost determinata de introducerea in
anii '60 a rechetelor antitanc dirijate, care au obligat tancurile sa se bazeze
mai mult pe colaborarea cu alte arme, ceea ce evidentiazd importanta
folosirii acestora in actiuni integrate sau pentru actiuni independente. A
doua a constat n introducerea in dotare a elicopterelor Tnzestrate cu rachete,
avand ca rezultat mobilitatea mai mare a armamentului antitanc fatd de
tancuri, devenind mai dificild concentrarea si manevra structurilor de
blindate, crescand necesitatea de autoaparare a structurilor de blindate.

Viitorul ne va oferi si alte realizari revolutionare, prin care tancurile
sd poata face fata atacurilor din toate directiile, inclusiv cele verticale, deci o
protectie omnidirectionald care sa incline balanta in favoarea acestora. A
avut loc si o schimbare majord privind conceptul de bazd al tancului.
Conceptele de tanc usor, mijlociu si greu au fost inlocuite cu conceptul de
tanc cu mobilitate tactica, tanc cu mobilitate operativa si tanc cu mobilitate
strategica.

Toate aceste schimbari vor face fortele blindate sd continue sa
indeplineascd cerintele principiilor de ducere a razboiului, blindatele
ramanand coloana vertebrald a fortelor terestre.

Desi se incearca pe diferite cai, sub diferite motive, diminuarea
importantei acestora, din lipsa altor mijloace capabile de performantele lor,
ele vor fi In continuare 1n optica tacticienilor si a constructorilor.

In viitor, eficienta blindatelor trebuie pusa in valoare de o conceptie
doctrinara flexibild. Structurile combatantilor viitoarelor conflicte imaginate
de ganditorii militari ca o combinatie de forte grele, usoare si speciale, o
constructie de elemente active si de rezerva, trebuie sd aseze blindatele ca
factor de referintd pe care se realizeaza intreaga conceptie de pregatire si
desfasurare a actiunilor terestre.

Recentele conflicte (evenimente) militare evidentiazd o imagine cu
totul noud a dimensiunilor protectiei blindatelor, respectiv o combinatie
perfectd a trei caracteristici: puterea distructivd a armamentului, mobilitatea
si capacitatea de protectie impotriva focului adversarului. O eficienta
maxima presupune: integrarea tacticilor, tehnicilor si procedurilor, viteza de
adaptare pe campurile de lupta la situatia concreta si calitatea mijloacelor de
transmisiuni.
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,,Calcdnd siguri prin existenta noastra de tanchisti, impletind
permanent teama cu bucuria, vom §ti, la momentul potrivit, pentru oricare

dintre posibilii agresori, sa fim o surpriza continud intr-o liniste ciudata
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MAINTENANCE of PUBLIC ORDER -
BETWEEN SCIENCE AND ART
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, Nu exista fericire fara libertate, libertate fara
autoguvernare, autoguvernare fard constitutionalism, Nici
constitutionalism fard moralitate si la rdndu-le fiecare
aceste progrese nu pot exista fard stabilitate si ordine”

Clinton Rossiter

Rezumat: Scopul acestui articol este acela de a analiza calitativ conceptele de
mentinere, asigurare si restabilire a ordinii publice consacrate in actele normative
nationale prin raportare la nevoia unui model profesional de politie si a unui model al
continuumului utilizarii fortei in conditiile existentei a doud forte de ordine publica —
politie si jandarmerie. Metoda de analiza se directioneaza pe examinarea §i conexarea
continutului strategiilor de ordine publica elaborate de catre Ministerul Afacerilor Interne,
a legilor cu privire la domeniul de ordine publica in dimensiunile de mentinere, asigurare
si restabilire si daca acestea reflecta realitatea spatiului public romdnesc. Analiza de fata
se directioneaza §i pe elementele de continuitate in elaborarea acestor strategii, cdt de mult
sunt ele operationalizate si dacd domeniul ordinii publice este fragmentat pe cele trei
subdomenii (mentinere, asigurare, restabilire) pentru a justifica functionarea actuald a
fortelor de ordine publica.

Cuvinte cheie: politie, jandarmerie, ordine publicd, model profesional de politie,
prevenire, strategii.

Abstract: The purpose of this paper is to analyze the concepts for the maintaining,
insuring and restoring public order as enshrined in the national laws in relation to i) the
need for a professional model of policing, and ii)to the model of the continuum of force use,
given the conditions for the existence of the two forces of public order — the police and the
gendarmerie. The method of analysis is spent on the review and connection of the content
of the strategies of public order strategies issued by the Ministry of Internal Affairs, of the
laws with regard to the scope of the public policy dimensions of the maintaining, insuring
and restoring, and whether these reflect the reality of the public space in Romania. The
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analysis is focused on the elements of continuity in the development of the strategies, how
much they are implemented and if the public order domain is divided on three sub-areas
(maintaining, insuring and restoring) to justify the operation of the current status of the
forces of public order.

Keywords: police, gendarmerie, public order, professional police model,
prevention, strategies.

Analiza calitativ a continutului strategiilor' Ministerului Afacerilor
Interne de realizare a ordinii si sigurantei publice evidentiaza cu certitudine
ca la nivel strategic au existat si exista astfel de instrumente si viziuni prin
care sa se consolideze siguranta publica In Roméania si care, totodata,
reflectd realitatea situatiei operative la nivel national a ceea ce Tnseamna
criminalitatea. Sub aspect conceptual se opereaza cu trei concepte,
mentinerea ordinii publice?, asigurarea ordinii publice® si restabilirea ordinii

! Strategia Ministerului Administratiei si Internelor de realizare a ordinii si sigurantei
publice pentru cresterea sigurantei cetdteanului si prevenirea criminalitatii stradale,
Monitorul Oficial nr. 243 din 23 martie 2005; Strategia nationald de ordine publica 2010 -
2013, Monitorul Oficial nr. 721 din 28 octombrie 2010; Strategia nationald de ordine si
siguranta publica 2015-2020, Monitorul Oficial nr. 763 din 13 octombrie 2015.

2 Mentinerea ordinii publice reprezinti ansamblul misurilor, activititilor si actiunilor
organizate si desfagurate cotidian de catre fortele de ordine si sigurantd publicd, pentru
functionarea normald a institutiilor statului, protejarea si respectarea drepturilor
fundamentale ale cetatenilor, a normelor de conduitd civicd, regulilor de convietuire
sociald, a celorlalte valori supreme, precum si a avutului public §i privat, Strategia
Ministerului Administratiei si Internelor de realizare a ordinii si sigurantei publice, pentru
cresterea sigurantei cetdteanului §i prevenirea criminalitdtii stradale, Monitorul Oficial nr.
243 din 23 martie 2005, pct. 3.1.

Mentinerea ordinii publice reprezintd ansamblul masurilor si activitatilor desfasurate

cotidian de catre politie pentru protejarea si respectarea drepturilor fundamentale ale
cetatenilor, functionarea normald a institutiilor statului, a normelor de conduita civica, a
regulilor de convietuire sociald, a celorlalte valori supreme, precum si a avutului public si
privat, Strategia nationald de ordine publica 2010 — 2013, Monitorul Oficial, Partea I, nr.
721 din 28 octombrie 2010.
3 Asigurarea ordinii publice cuprinde misurile ce se intreprind pentru respectarea
legalitatii, prevenirea §i descurajarea unor actiuni care vizeaza tulburari sociale sau
manifestari de violentd pe timpul adunarilor si manifestatiilor publice, activitatilor culturale
si sportive, precum si altor manifestari similare cu participare numeroasa si se asigura de
fortele principale si de sprijin, potrivit competentelor, Strategia Ministerului Administratiei
si Internelor de realizare a ordinii §i sigurantei publice, pentru cresterea sigurantei
cetateanului si prevenirea criminalitatii stradale, Monitorul Oficial nr. 243 din 23 martie
2005, pct. 3.1.
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publice®, care au fost implementate dupa anii 90 si cu care se opereazi si
astazi. Totusi, acestea reflectd mai degraba delimitarea atributiilor si
competentelor politiei si jandarmeriei.

Tot la nivelul Ministerului Afacerilor Interne, s-a elaborat si Planul
Strategic Institutional al Ministerului Afacerilor Interne 2014 - 2016° in care
sunt identificate provocarile la adresa ordinii de drept, printre care si
,,aparitia unor infractiuni atipice pentru spatiul romdnesc, de genul atacuri
la banci, talharii cu folosirea armelor de foc, rapiri, sechestrari de
persoane, furturi de arme, ... criminalitatea organizata (terorismul, traficul
de persoane, traficul de droguri) si ... infractiunile transfrontaliere,
manifestate sub forme cat mai complexe (migratie ilegala, calauzire, fals si
uz de fals, trafic cu bunuri contraficute ...”")°.

In ceea ce priveste conceptele de asigurare si restabilire a ordinii
publice, apreciem ca acestea se rezuma de fapt la ceea ce reprezintd
mentinerea ordinii publice, intrucat pe timpul intrunirilor publice avem de-a
face cu manifestarea dreptului la intrunire si exprimare, care trebuie protejat,
de fapt o concentrare in spatiu si timp a unui anumit public, Tntr-un anumit
context care reclamd operationalizarea unor strategii proactive adecvat
acestor puncte ,,fierbinti”.

*

In acelasi timp, ordinea publici fiind considerati si ,,componenti a
securitatii nationale” evidentiaza cd suntem 1in fata unui deziderat
fundamental al statului de drept. Cele trei delimitari conceptuale, mentinere,
asigurare si restabilire a ordinii publice au fost printre altele si un motiv de
promovare a celor doud legi in domeniu, Legea nr. 60/1991 privind
organizarea si desfasurarea adunarilor publice (republicata) si Legea nr.
61/1991 pentru sanctionarea faptelor de incdlcare a unor norme de
convietuire sociald, a ordinii si linistii publice (republicata).

4 Restabilirea ordinii publice reprezinti ansamblul mésurilor legale intreprinse pentru
repunerea acesteia in situatia initiald, atunci cand a fost tulburatd grav, cu mijloace pasnice
ori prin folosirea exclusiva a fortei, Strategia Ministerului Administratiei si Internelor de
realizare a ordinii si sigurantei publice, pentru cresterea sigurantei cetdafeanului §i
prevenirea criminalitatii stradale, Monitorul Oficial nr. 243 din 23 martie 2005, pct. 3.1.

5 Anexd la Ordinul ministrului afacerilor interne nr. 159 din data de 05.11.2014.

8 Planul Strategic Institutional al Ministerului Afacerilor Interne 2014 — 2016 (anexd la
Ordinul ministrului afacerilor interne nr. 159 din data de 05.11.2014), p. 14.
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Intr-o societate democratica, ordinea publica devine un deziderat, o
cerintd, o necesitate si un imperativ, statul fiind responsabil pentru
asigurarea climatului de ordine publicd 1n societate circumscris sigurantei
publice. De asemenea, fiecare stat si-a dezvoltat, de-a lungul evolutiei sale,
normele juridice si structurile necesare pentru aplicarea legii in raport cu
propriile particularitati istorice, politice, sociale, culturale etc. si indiferent
de natura agentiilor de aplicare a legii (forte de ordine publicd sau de
securitate publicd) este relevant ca drepturile omului sa fie respectate, astfel
incat sa se asigure un climat de ordine publicad in parametri acceptati si
reclamati de societate pentru consolidarea statului de drept.

La nivelul ONU, in Codul de conduitd al oficialilor pentru aplicarea
legii’ se prevede ci acestia ,, trebuie sd-si indeplineasca in orice moment
obligatiile impuse prin lege, servind comunitatii si prin protejarea tuturor
persoanelor impotriva actelor ilegale, in concordanta cu gradul ridicat de
responsabilitate impusd de profesia lor”®. Textul in cauzi este insotit de
comentariul potrivit caruia ,,in tarile in care puterile de politie sunt
exercitate de autoritdtile militare, in uniforma sau nu, sau de catre fortele
de securitate de stat, se considera ca ofiterii de aplicare a legii sunt inclusi
in aceastd definitie ™.

Rezulta astfel, ca putem considera politia si jandarmeria ca agentii
(institutii) de aplicare a legii, iar personalul operativ ale acestora ca oficiali
de aplicare a legii, dar si mai interesant este faptul ca atributiile jandarmeriei
sunt de naturd pur politieneascd, si trebuie astfel reconsiderate, chiar daca
jandarmeria este ,,institutie militard specializata...”.

O altd constatare privind complexitatea si provocarile specifice
ordinii publice reiese si din Strategia nationalda de apdrare a tarii pentru
perioada 2015 — 2019. Aceste provocari sunt evidentiate in cadrul directiilor
de actiune pe dimensiunea de ordine publici'® si se circumscriu ca obiectiv

7 Code of Conduct for Law Enforcement Officials, Adopted by General Assembly
resolution 34/169 of 17 December 1979.

8 Ibidem, art 1.

® Ibidem.

10 Cresterea gradului de siguranti a cetitenilor prin protejarea vietii, integrititii corporale si a
dreptului de proprietate al acestora; identificarea si contracararea activitatilor derulate de retele
de crimd organizata transfrontalierd si destructurarea gruparilor infractionale; prevenirea si
combaterea evaziunii fiscale si a altor forme ale criminalitatii economico-financiare; combaterea
consumului si a traficului de droguri; securizarea frontierei, in special a celei care este frontiera
externa a Uniunii Europene, in vederea combaterii migratiei ilegale, traficului de persoane si a
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constitutional imperativ al vietii sociale. Dacd avem in vedere conceptul
imperativ al strategiilor de realizare a ordinii si sigurantei publice, atunci in
mod cert ,,aceasta abordare face parte integrantd din recunoasterea
securitatii (sigurantei n.n.) ca bun public sau comun care trebuie coprodus
de toti cei implicati si care garanteaza drepturile si libertatile tuturor
cetdtenilor”'', dar mai cu seami acea coproducere la nivelul tactic si
operational al fortelor de ordine publica.

Fata de cele de mai sus, din perspectiva conceptuald si prin conexare
cu realitatea cotidiana, apreciem cd ordinea publica este cu mult mai
cuprinzdtoare decat exprimarea ei in normele juridice, ceea ce face ca
aceasta sd devind o problemd majord pentru securitatea nationala.
Operationalizarea strategiei nationale si a strategiilor departamentale ne
conduce la o altd concluzie potrivit careia, mentinerea ordinii publice
reprezintd in fond o tactica operationald bazata deopotriva pe stiinta si pe arta.

Din perspectiva complexitatii, fluiditatii, dinamicii, continutului si
fizionomiei ordinii publice se constata ca nu se poate ,,crea o lege, o regula
sau o reglementare care sa tina cont de fiecare variabila posibila intr-0
situatie care se dezvoltd rapid, cu potential de violenta*?. Or, tocmai din
aceste considerente se naste premisa ca intervine aici relatia organica dintre
artd si stiinta in tactica operationala a mentinerii ordinii publice. Tactica
operationald mai evidentiaza si un alt aspect, acela al efectelor la nivel
strategic (national) nu numai la nivelul tactic propriu zis, nivelul local.

Astfel, sunt intarite autoritatea si legitimitatea fortelor de ordine
publicd in raport cu perceptia cetateanului ca este protejat, in conditiile in
care acestea sunt autorizate si au capacitatea de a recurge la violenta,
acceptand si intdrind ideea cad , protectia drepturilor constitutionale este

altor riscuri cu impact asupra securitatii nationale; cresterea capacitatii de raspuns si de
gestionare a situatiilor de urgenta; sporirea gradului de sigurantd rutierd si a transporturilor;
asigurarea resurselor umane, a mijloacelor materiale, financiare si informationale necesare
mentinerii §i dezvoltarii  capacitatii operationale a institutiilor abilitate in baza unui proces
riguros de planificare, Strategia Nationald de Aparare a Tarii pentru perioada 2015 — 2019. O
Romdnie puternica in Europa si in lume, Monitorul Oficial, 23 iunie 2015.

11 Maurice Chalom, Lucie Léonard, Franz Vanderschueren, Claude Vézina, Urban Safety
and Good Governance: The Role of the Police, UNCHS - Habitat, ICPC, 2001, p. 35.

12 Chuck Canterbury, Reasonable force isn’t perfect force: Opposing view,
https://eu.usatoday.com/story/opinion/2017/07/10/reasonable-force-perfect-
force/103589682/.
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misiunea politiei intr-o democratie”®. Desi, din perspectiva continutului
acestor strategii care reflectd dimensiunile ordinii publice, constataim ca la
nivelul managementului ordinii publice, al adoptarii tacticilor operationale
si al rezultatelor acestora, exprimate 1n principal prin perceptia cetdteanului
asupra gradului de sigurantd, sunt unele decalaje care devin mult mai
vizibile 1n situatii punctuale si critice de angajare a fortelor de ordine
publica.

Atunci cand ne referim la stiintd avem 1in vedere ,,principiile,
regulile, conceptele si metodologia”**, normele, procedurile integrate cu
alte stiinte. In acest domeniu al ordinii publice, stiinta presupune
., intelegerea acelor aspecte (...) ale capacitatilor tactice si tehnice si ale
procedurior - care pot fi mdsurate si codificate”®, pe cand arta implici
performante specializate ale unor abilitati specifice bazate pe facultati
intuitive, experientd, pregatire, judecati, capabilitate si capacitate de a le
integra, creativitate si flexibilitate, cel mai adesea in situatii tensionate, de
urgentd, de incertitudine, Tn circumstantele unice ale unei situatii date, cu
nevoia vitald de pregatire sau asigurare informativa a spatiului de actiune.

Arta implicd totodatd capacitatea integrativdi a tuturor acestor
elemente, si nu numai, este ceea ce in pictura ar reprezenta combinarea
diferita a acelorasi culori cu finalitatea unei capodopere si mai putin a unei
picturi naive.

Raportandu-ne la cele trei concepte, niveluri ale ordinii publice —
mentinere, asigurare si restabilire, putem aprecia cd ultimele doua,
asigurarea si restabilirea nu au o continuitate si constantd in timp si spatiu,
ci mai degraba ele presupun o densitate si intensitate actionald in raport cu
unele evenimente, insd care apartin de fapt mentinerii ordinii publice
centratd mai degraba pe asigurarea sigurantei publice. Atentia majora
trebuie acordatd nivelului de mentinere a ordinii publice, fatd de care este

13 Sue Rahr, Stephen K. Rice, From Warriors to Guardians: Recommitting American
Police Culture to Democratic Ideals, New Perspectives, in Policing Bulletin, Washington,
D.C.: U.S. Department of Justice, National Institute of Justice, 2015. p. 2.

14 Gheorghe Viduva, Stiinta militard. Rolul stiintei militare in managementul mediului de
securitate si apdarare in procesul de modernizare a societdtii, Universitatea Crestind
,.Dimitrie Cantemir”, Institutul de Studii de Securitate, 2011, p. 3.

15 ADP 3-90, Offence and Defence, Army Doctrine Publication No. 3-90, Headquarters
Department of the Army Washington, DC 13 august 2018, article 1-22.
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nevoie imperativd de un model profesional al politiei (inclusiv al
jandarmeriei), de un model de ordine publica, de fapt un continuum al
utilizarii fortei care sd exprime manifestarea politiei In spatiul public,
potrivit celor consacrate in alte sisteme politienesti — politia comunitara,
politia orientata spre probleme si politia bazata/condusa pe/de informatii.

In ceea ce priveste politia comunitard care este mai degrabi o
filozofie decat o strategie politieneasca, desi este abordata diferit sub aspect
conceptual, ca politie de cartier sau ca politie de proximitate, sunt
identificate ,,trei caracteristici comune: relatiile de parteneriat politie-
comunitate, o abordare de rezolvare a problemelor si descentralizarea
organizationala®.

*

Consideram cd la nivelul conceptualizdrii strategiilor de ordine
publica la nivel national, s-au consacrat conceptele de mentinere, asigurare
si restabilire a ordinii publice mai degraba determinate de departajarea prin
lege a atributiilor politiei si jandarmeriei, intr-un context social
particularizat de transformare democratica a societatii fard a aprofunda
continutul si evolutia ordinii si sigurantei publice, a unei realitdti operative
in plind transformare, dinamica si conexata la infractionalitatea din spatiul
extranational.

Consideram cd cele trei concepte de mentinere, asigurare si
restabilire a ordinii publice cu care astdzi se opereaza au fost adoptate si
implementate intr-un mod necritic si fara a avea in vedere ca fortele de
politie, prin misiunea lor politieneasca esentiald a unui serviciu politienesc,
trebuie sd fie adaptate societdtii romanesti pe care o servesc. Altfel spus, era
mai degraba necesar sa se revina la jandarmeria rurala pentru ca, iatd astazi,
sunt tot mai evidente, dificile si controversate abordarile actuale de
,realizare a ordinii si sigurantei publice”.

Din evaluarea strategiilor in domeniul ordinii publice nu reiese in
mod explicit si nici nu se opereaza cu un anumit model politienesc, de fapt a
unui amestec de modele, a unei adaptdri si a unei abordari politienesti
specifice societatii romanesti. Preluarea si implementarea conceptului de
politie de proximitate ca structurd, considerata ca fiind valabila pentru orice

16 peter Somerville, Understanding community policing, Policing An International Journal
of Police Strategies and Management, May 2009, University of Lincoln, UK, p. 5.
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serviciu de politie, a condus la neglijarea tacticilor de patrulare preventiva,
patrulare directionata sau patrulare de rutina, care si-au dovedit eficienta,
demonstreaza ca astazi trebuie reganditd modalitatea de asigurare a sigurantei
publice si de regandire a atributiilor jandarmeriei ca forta de politie.

Functiile politiei si ale jandarmeriei trebuie intelese inainte de toate
prin activitatea cotidiand de mentinere a ordinii publice, iar aceste doua
forte trebuie sd fie mai mult proactive , decdt o forta reactiva care sa
raspunda la infractiunile deja comise. Ele trebuie sa actioneze intr-0
entitate proactiva intr-0 mare varietate de conditii care tind sa perturbe
pacea comunitdtii sau sd afecteze in mod negativ calitatea vietii "',

Este ceea ce reprezinta prevenirea, altfel fortele de ordine publica pot
fi considerate a nu fi depasit ,, modelul popular de luptator impotriva crimei
care este o reminiscentd”® a inceputului activititii de politie. Ambele
institutii, politia si jandarmeria, sunt destinate exclusiv unui serviciu
politienesc iar ordinea publica poate fi consideratd si ca domeniu in aria de
competenta si autoritate a fortelor de ordine publica, politie si jandarmerie.

Cercetarile in domeniu au identificat abordarea strategicad a
modelului profesional de politie orientata spre probleme care vizeaza
,,cauzele care stau la baza problemelor in spatele unui sir de incidente de
criminalitate ”*° in detrimentul modelului profesional de polifie condusi de
incidente in care , directiile sunt orientate catre rezolvarea incidentelor
individuale in loc si rezolve problemele recurente ale infractiunilor”®. Tn
cadrul acestui model ,, directiile sunt orientate catre rezolvarea incidentelor
individuale ®*. Abordarea strategicd a modelului de politie orientatd spre
probleme influenteaza practic tot ceea ce Iintreprinde politia, inclusiv
jandarmeria, atat operational, cit si managerial si implic patru principii®%:

17 Edwin Mees, Community Policing and the Police Officer, Perspectives on Policing,
National Institute of Justice, U.S. Department of Justice, January 1993 No. 15, p. 2.

18 1bidem.

19 Anthony A. Braga, Problem - Oriented Policing and Crime Prevention, 2nd edition,
Criminal Justice Press

Monsey, New York, U.S.A., 2008, p. 12.

20 |bidem, p.10.

2L Ibidem.

22 Jennifer West, Problem-Oriented Policing: A Team Approach, National Overview on
Crime Prevention, Conference proceedings series. Canberra: Australian Institute of
Criminology, 1992, p. 196.
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- utilizarea cunostintelor extinse despre mediul local pentru a
identifica tiparele de criminalitate, adesea asociate cu anumite spatii, care
pot fi definite ca problema in faza de scanare;

- colectarea si analiza a cat mai multor informatii despre o problema
(atat din surse interne cat si externe) cu scopul de a intelege cauzele care
stau la baza unei probleme identificate (faza de analizd);

- cercetarea naturii raspunsului care ar putea rezolva problema de
baza prin analiza conditiior si factorilor unei probleme care ulterior sa duca
la implementarea unei potentiale solutii prin dezvoltarea unei serii de
alternative posibile, privite ca raspuns pentru rezolvarea problemei de baza.
Intrucat cauzele majoritatii infractiunilor se afli dincolo de granitele
normale ale muncii de politie, dezvoltarea de solutii ar implica de obicei alte
institutii si, Tn multe cazuri, comunitatea n general (faza de raspuns);

- evaluarea solutiilor implementate, astfel ca, daca raspunsul a esuat,
acesta trebuie adaptat (modificat) prin imbundtatirea analizei si, in unele
cazuri, prin redefinirea naturii problemei.

De asemenea, aducem in dezbatere si faptul cd o astfel de abordare
strategica nu devine eficientd in prevenirea si combaterea criminalitatii, daca
fortele de politie sunt ,,prea concentrate pe mijloacele de politie si
neglijeaza obiectivele de prevenire si control ale criminalitatii si a altor
probleme comunitare”’*®.

Implementarea unei astfel de abordari strategice in actiunile politiei,
desigur ca schimba fundamental modelul profesional al politistului, care pe
langd misiunile de ,,prevenire a infractionalitatii, mentinerea ordinii,
aplicarea unor sanctiuni, retineri etc., includ astfel, medieri, negocieri,
relationari cu alte institutii, cu comunitatea. Mai importantd decét
schimbarea competentelor este insa schimbarea atitudinii: in locul reactiei
la incidente, politistul analizeazd, planificd si ia initiativa. In loc sd recurgd
in permanenta la mecanismele birocratice de comanda pentru indrumare si
asistentd, politistul trebuie sd rezolve problema in interesul comunitdtii?*.

23 David Weishurd, Cody W. Telep, Joshua C. Hinkle, John E. Eck, The Effects of Problem
Oriented Policing on Crime Goldstein and Disorder, Campbell Systematic Reviews, 2008,
p. 4.

2 Edwin Mees, Community Policing and the Police Officer, Perspectives on Policing,
National Institute of Justice, U.S. Department of Justice, January 1993 No. 15, p. 2.
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Aceasti viziune este intiritd si de observatia lui David Couper? cu referire
la activitatea politistului care ,, vede activitatile unui oras prin parbrizul unei
masini de politie si aude despre ce face orasul printr-un radio al politiei.
Acestea sunt opinii destul de miopice ale vietii urbane”. Abordarea
strategicd de mai sus este printre altele recunoscutd si ca o ,,abordare
proactivd a politiei care vizeazd cauzele principale ale problemelor”’?®.

Alaturi de abordarea politiei orientatd spre rezolvarea problemelor
combinatd cu politia bazatd pe informatii se ,,pot include uneori tactici
traditionale de politie si noi tehnologii ale informatiei si comunicatiilor”?’
cu scopul de prevenire in care patrularea este consideratd o practica
fundamentald a politiei chiar dacd este una dintre cele mai mari sarcini
consumatoare de timp si resurse. Totusi, este demonstrat ca ,,in anumite
circumstante, prezenta activa a politiei si cu vizibilitate ridicata intr-0
comunitate poate reduce criminalitatea deoarece oamenii Isi schimbad
comportamentul daca percep o probabilitate mare de sanctionare
(retinere) %8,

In concluzie, consideram ca prevenirea este o functie anticipativa
fundamentald in domeniul ordinii publice si care in opinia noastra trebuie sa
reprezinte obiectivul strategic al fortelor de ordine publica si 1n acelasi timp
sd fie si un criteriu relevant in evaluare. Este deja demonstrat ca ,, prevenirea
criminalitatii este esentiald si nu arestarile”®, iar sloganul ci ,sarcina
politiei este aceea de a prinde hoti” este depasit intrucét plaseaza fortele de
ordine publica intr-o situatie reactiva. Aceasta nu Inseamna ca trebuie sa se
renunte la sanctionarea faptelor antisociale, ci mai degrabd prevenirea sa

%5 Sef al Departamentului de Politie Madison (1972 — 1993), a ajutat la implementarea
,politiei comunitare”, inclusiv a ceea ce a devenit cunoscutd sub numele de ,,metoda
Madison” a controlului multimii. https://isthmus.com/news/news/former-mpd-chief-david-
couper-takes-modern-policing-to-task/.

% United Nations Office on Drugs and Crime, Training Manual on Policing Urban Space,
United Nations Office at Vienna, February 2013, p. 24.

27 |bidem, p. 2.

%8 Sarah Lawrence, Bobby McCarthy, What Works in Community Policing? A Best
Practices Context for Measure Y Efforts, The Chief Justice Earl Warren Institute on Law
and Social Policy University of California, Berkeley School of Law, November 2013, p. 6.
29 Tamara Rise Lave, Eric J. Miller, The Cambridge Handbook of Policing in The United
States, Cambridge University Press, 2019, p. 36.
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devind prioritard, numai astfel creste increderea cetdteanului in fortele de
ordine.

Cu privire la conceptele de asigurare si restabilire a ordinii publice,
asa cum au fost prezentate la inceput, si competentele jandarmeriei in acest
domeniu, consideram ca se produce o fracturare a protectiei juridice a ordinii
publice Intrucat este dificil de a asigura ordinea publica pe timpul adunarilor
publice In care mentinerea ordinii publice in acelasi spatiu public revine
numai politiei. In acest sens, abordarea strategici a conceptului consacrat de
,politie condusd pe baza informatiilor”® produce disfunctionalitati
operationale pe timpul adundrilor publice in conditiile in care fortele de
jandarmi sunt angajate 1n aceste actiuni In mod periodic in raport cu
organizarea $i manifestarea adundrilor publice, fie ele spontane sau nu.

Aceastad abordare presupune culegerea informatiilor specifice la toate
nivelurile, care analizate si conexate cu tehnologia informatiei ajuta
fundamental in planificarea, organizarea si executarea operatiunilor de
mentinere a ordinii publice. Am putea lansa chiar conceptul de intelligence
al ordinii publice. Fatda de cele prezentate, consideram ca este depasita
abordarea conceptuald si operationala de angajare a fortelor de ordine
publica prin segmentarea artificiala a competentelor de mentinere, asigurare
si restabilire a ordinii publice, in conditiile in care mentinerea ordinii
publice este prioritara. In acest sens este nevoie de regandirea ariilor de
competentd si autoritate a acestor doua forte de serviciu politienesc mai
degraba prin conexare cu caracteristicile traditionale ale spatiului de actiune,
urban sau rural.

Astfel, dacd ne raportdim la atributiile jandarmeriei care se
circumscriu in principal in asigurarea si restabilirea ordinii publice, atributii
care nu au caracter cotidian in spatiu si timp Intr-un sector (raion, zond) de
responsabilitate, este nevoie de a regandi atributiile jandarmeriei pe
domeniul mentinerii ordinii publice dupd criterii si caracteristici ale
spatiului de actiune, urban sau rural (posturi, sectii de jandarmi). in aceste
conditii, evident ar creste capacitatea de actiune pentru executarea unui
serviciu politienesc in interesul cetdteanului si al comunitatii.

30 Qriginile acestui concept sunt din perioada anilor 1980 — 1990 Tn Marea Britanie, pe
fondul cresterii criminalitétii. Jerry H. Ratcliffe, Intelligence-led Policing, Trend & Issues
in Crime and Criminal Justice, No. 248, Australian Institute of Criminology, April 2003.
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Este astfel imperioasa nevoia de reconsiderare a naturii atributiilor
jandarmeriei ca atributii pur politienesti considerand domeniul ordinii
publice in aria de competentd si autoritate a fortelor de ordine publica,
politie si jandarmerie. Dincolo de toate acestea se impune schimbarea
culturii organizationale, sustinerea si promovarea profesionalismului la toate
nivelurile organizationale, cu toate ca in realitate ,, schimbarea culturii unui
departament poate fi la fel de dificila, daca nu chiar mai dificila, decat
schimbarea politicilor, procedurilor si instruirii 3.

Prin raportare la manifestarea violentei, in oricare societate, ca parte
a experientei umane, in toate formele sale si ,,in ciuda faptului ca violenta a
fost intotdeauna prezentd, lumea nu trebuie sa o accepte ca o parte
inevitabild a conditiei umane, ci prevenirea ca pe o prioritate””®?, se impune
promovarea unui model profesional de politie in care accentul sa se puna pe
selectionarea (recrutarea), admiterea, formarea initiala, formarea continuad si
evolutia in cariera.

In ceea ce priveste formarea initiald si formarea continua, se impune
regandirea curriculei prin conexare cu realitatea spatiului operativ, iar in
concret, pregatirea sa fie de naturd integratd a disciplinelor de specialitate
(fundamentale) si de pregatire fizica (abilitati fizice in tactici defensive, de
interventie, utilizarea mijloacelor de protectie si interventie, a
armamentului) cu elemente de formare in comunicare (tacticd) si
managementul comportamentului pe dinamica modelului continumului
utilizarii fortei in conditiile in care utilizarea fortei reprezintd provocari
semnificative atat pentru institutie in sine cat si la nivel individual. O
reforma reala la nivelul fortelor de ordine publica nu trebuie sa se rezume la
constituirea patrulelor mixte (politie si jandarmerie) ci mai degrabd la
descentralizarea institutioanald (la nivelul Ministerului Afacerilor Interne),
regandirea conceptelor de mentinere, asigurare si restabilire, in care
mentinerea ordinii publice este prioritard datoritd atributelor sale de
primaritate si care ar putea fi consolidatd prin operationalizarea sectiilor
(posturilor) de jandarmi, reevalurea pregatirii initiale si continue.

31 Sarah Lawrence, Bobby McCarthy, What Works in Community Policing? A Best Practices
Context for Measure Y Efforts, The Chief Justice Earl Warren Institute on Law and Social
Policy University of California, Berkeley School of Law, November 2013, p. 12.

32 Jonathan Blanks, Thin Blue Lies: How Pretextual Stops Undermine Police Legitimacy,
Case Western Reserve Law Review, Volume 66, Issue 4, 2016, p. 945.
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Delimitarea conceptuala pe cele trei arii de competentd — mentinere,
asigurare si restabilire a ordinii publice, este mai degraba determinata
simplist ca urmare a existentei politiei si jandarmeriei, fatd de care s-a
operat aceasta ierarhizare a unui domeniu extrem de dinamic si complex in
care mentinerea ordinii publice din perspectiva sa ca tacticd operationala
este in fond esentiala.

Consideram, de asemenea, ca ordinea publica vizuta ca un ,, concept
Juridic teritorial”®® este multifatetatd iar definitiile acestui concept pot fi
considerate ca fiind satisfacatoare si pragmatice specifice unei ,,pluralitati
ale mediilor normative in care evolueaza” si care pot fi mult mai clare prin
promovarea unei legi a ordinii publice pentru ca , este intotdeauna dificil
sa definesti concepte juridice fara sa le poti verifica aplicabilitatea in
domeniu”®.

Concludentd in acest sens este definitia cu care se opereaza in
Romania, potrivit careia ,,ordinea publica, ca parte componentia a
securitatii nationale, reprezinta starea de legalitate, de echilibru §i de pace,
corespunzatoare unui nivel socialmente acceptabil de respectare a
normelor legale si de comportament civic, care permite exercitarea
drepturilor si libertatilor constitutionale, precum §i functionarea
structurilor specifice statului de drept si se caracterizeaza prin
credibilitatea institutiilor, sanatatea si morala publica, starea de
normalitate Tn organizarea i desfasurarea vietii politice, sociale i
economice, in concordanta cu normele juridice, etice, morale, religioase si
de altd naturd, general acceptate de societate”®

Asadar, conceptul de ordine publica este unul plural,
multidimensional, evolutiv si multifatetat al carei continut este determinat
direct de lege, pe baza standardelor de moralitate si sanatate publica, de
nevoia de sigurantd a bunurilor si persoanelor, iar aplicabilitatea acestui

% Tutu Pisleag, Ordinea publica — un concept juridic teritorial, Revista Academiei de
Stiinte ale Securitatii Nationale, nr. 2, 2017, p. 80.

34 Marc Rémy, Le maintien et le rétablissement de I'ordre public par la police: définitions,
acteurs et principes juridiques, Revue économique et sociale: bulletin de la Société
d'Etudes Economiques et Sociales, vol. 66 n°2 juin 2008, p. 27.

35 Strategia Ministerului Administratiei si Internelor de realizare a ordinii si sigurantei
publice, pentru cresterea sigurantei cetateanului si prevenirea criminalitatii stradale,
Monitorul Oficial nr. 243 din 23 martie 2005.
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concept in practica se verifica numai prin responsabilitatea, performanta si
credibilitatea serviciului politienesc. In acest sens, chiar dacd pand acum
reformele au fost fragmentate si greu acceptate, realitatea dovedeste nevoia
unui management modern al serviciului politienesc, In ansamblul sau, fata
de care cetateanul este beneficiar in calitatea sa de consumator.

Asigurarea si restabilirea ordinii publice, asa dupa cum sunt ele
definite la nivel strategic, evidentiaza un caracter de discontinuitate in timp
si spatiu, care in fond reprezintd o intensitate si densitate actionald si
operationala determinate de dinamica mentinerii ordinii publice.

De asemenea, este gresit inteleasd mentinerea ordinii publice prin
confundarea acesteia, de cele mai multe ori, cu structurile organizatorice de
ordine publicd (mentinere a ordinii publice) si care este conexatd mai
degraba cu competentele de sanctionare contraventionald in domeniu. Or,
daca privim mentinerea ordinii publice ca tactica operationald, atunci putem
spune ci siguranta publici, asa dupd cum este definitd®® si prin raportare la
prevederile constitutionale®’, este un drept fundamental si una dintre
conditiile pentru exercitarea libertatilor individuale si colective. Insi, a
considera siguranta publica astfel dupa cum se precizeaza in strategia din
anul 2005 ca ,, exprima sentimentul de liniste si incredere pe care il conferd
serviciul politienesc” este oarecum gresit pentru ca siguranta publicd
implicd un control al pericolelor si conditiilor care conduc la provocari
fizice, provocari psihologice sau daune fizice la nivelul persoanei sau al
colectivitatii.

In acelasi timp, siguranta publici implicid o dimensiune obiectiva
. definiti de parametri obiectivi comportamentali si de mediu”® si o

% Siguranta publicd exprimi sentimentul de liniste si incredere pe care il conferd serviciul
politienesc pentru aplicarea masurilor de mentinere a ordinii si linistii publice, a gradului de
siguranta a persoanelor, colectivititilor si bunurilor, precum §i pentru realizarea
parteneriatului societate civilda - politie, In scopul solutionarii problemelor comunitatii, al
apararii drepturilor, libertatilor si intereselor legale ale cetatenilor, Hotararea nr.196 din 17
martie 2005 privind aprobarea Strategiei Ministerului Administratiei si Internelor de
realizare a ordinii §i sigurantei publice, pentru cresterea sigurantei cetateanului si
prevenirea criminalitatii stradale, Monitorul Oficial nr. 243 din 23 martie 2005.

87 Capitolul II, Titlul II, Constitutia Romdniei, Monitorul Oficial nr. 233 din 21 noiembrie
1991 (modificata si completatd, Monitorul Oficial nr. 767 din 31 octombrie 2003).

% gSafety and Safety Promotion: Conceptual and Operational Aspects,
https://www.inspg.qc.ca/pdf/publications/150_SecurityPromotion.pdf.
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dimensiune subiectiva ,, evaluata in functie de sentimentul de siguranta (sau
nesigurantd) al populatiei”™.

De asemenea, articolul de fatd deschide si dezbaterea pentru
specialisti, de a considera jandarmeria ca fortd de politie a statului, intrucat
atributiile acesteia sunt de naturd pur politieneascad. Este oarecum dificil de
acceptat si nivelul de restabilire a ordinii publice, evident in viziunea
strategiilor de ordine publicd, intrucat poate fi considerat ca un curs al
exprimarii mentinerii si asigurarii ordinii publice, de cele mai multe ori din
cauza unui management defectuos al adunarilor publice, indiferent de natura
acestora. Avem in vedere aici si experienta fortelor de ordine publica cu
privire la ,, competentele de interventie care ar trebui sa fie considerate
optionale si nu obligatorii ... si nu sd fie utilizate in mod automat .

In formarea initiald si continui este nevoie de cunoasterea si
insusirea standardelor si principiilor de aplicare a legii, pundndu-se un
accent mai mare pe atitudinea si prezenta fortelor de ordine publica in care
comunicarea tacticd (dialogul) sa fie prioritara si din perspectiva
rezonabilitatii utilizarii fortei.

Domeniul pregétirii fortelor de ordine ar reprezenta, de asemenea, o
prioritate in reforma institutionald, intr-o conceptie unitard, integrata si
moderna la nivel national si european, prin care sd se regandeasca
deopotrivd continutul pregatirii tactice dar si al atitudinii fata de aceasta,
bazatda pe disciplind profesionald care se poate realiza si pe cunoasterea
motivatiilor care ii determina cu adevarat pe cei care intentioneaza sa devina
politisti.
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DEZASTRELE NATURALE, UN PERICOL
TOT MAI ACCENTUAT ASUPRA STATELOR LUMII

NATURAL DISASTERS,
A GROWING HAZARD FOR WORLDWIDE STATES

Col. conf.univ.dr.ing. Florin NEACSA
Membru titular al Academiei de Stiinte ale Securitatii Nationale,
E-mail: neacsaf@yahoo.com

Abstract: Dezastrele naturale se manifestd diferit pe toatd suprafata planetei
noastre, cele mai multe au caracter violent si produc numeroase victime in randul
populatiei, precum si pagube economice deosebit de importante. In acest articol am vrut sa
scot in evidenta care sunt tipurile de dezastre naturale si care au fost consecintele acestora
in anul 2018, comparativ cu ultimii 10 ani. Se observa faptul ca modul de manifestare a
acestora este in stransa legatura cu incalzirea globala, care afecteaza planeta noastra si
duce la actionarea cu violenta a unor tipuri de dezastre cum sunt: inundatiile, incendiile de
vegetatie, seceta si furtunile. Un alt tip de dezastru natural care a ficut numeroase victime
si a produs pagube materiale majore in 2018 a fost cutremurul de pamdnt. Acesta este un
tip de dezastru natural care are o manifestare tot mai accentuata si in Europa, specialistii
in domeniu realizand in ultima perioada studii de cercetare privind morbiditatea asociatd
cu perioada post-cutremur.

Cuvinte cheie: dezastre naturale; incendii de vegetatie; cutremur de pamdnt;
morbiditate, victime; pagube economice.

Abstract: Natural disasters are manifesting themselves differently all over
our planet, most of them displaying a violent nature and leading to many victims being
registered from the population, as well as to very significant economic damages. In the
current article it was meant to emphasize which are the types of natural disasters and
which were their consequences in 2018 as compared to the last 10 years. One can notice
that their manifestation is tightly related to global warming, which is affecting our planet
and leads to a violent action of a series of disasters such as: floods, vegetation fires,
drought and storms. Another type of natural disaster which caused many victims and
produced major material damages in 2018 was the earthquake. This is a type of natural
disaster that has a stronger and stronger manifestation also in Europe, specialists running
lately a series of studies regarding morbidity associated with post-earthquake periods.

Keywords: natural disasters; vegetation fires; earthquake; morbidity; victims;
economic damages.
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Centrul de Cercetare pentru Epidemiologia Dezastrelor (CRED) 1si
desfasoara activitatea de peste 40 de ani in domeniul studiilor internationale
privind dezastrele si conflictele care se manifestd peste tot in lume. CRED
sustine activitatile de cercetare, formare si expertiza tehnica in domeniul
situatiilor de urgentd umanitare — punand un accent deosebit pe activitatile
care privesc asistenta de specialitate, reabilitarea zonelor afectate si
dezvoltarea durabila. Acest centru a luat fiintda in 1973 la Bruxelles, in
cadrul Scolii de Sanatate Publicd a Universitatii Catolice din Louvain
(UCL), iar in conformitate cu legislatia belgiana, este o institutie non-profit
cu statut international.

Incepand cu 1980, CRED colaboreaza cu Organizatia Mondiald a
Sanatatii (OMS), fiind parte integrantd a Programului Global pentru
Pregatirea si Raspunsurile de Urgentd al OMS. Acest lucru a favorizat
dezvoltarea retelei internationale a CRED, prin colaborarea permanentd cu
numeroase agentii ONU, institutii interguvernamentale si guvernamentale,
cu diferite organizatii neguvernamentale, cu numeroase institute de
cercetare sau universitati. Din anul 1988, CRED a lansat EM-DAT- baza de
date privind dezastrele la nivel mondial, realizatd cu ajutorul sponsorizarii
primite din partea Biroului de asistenta externa pentru dezastre (USAID /
OFDA) al Agentiei Statelor Unite pentru Dezvoltare Internationala. EM-
DAT contine date importante cu privire la producerea si efectele a peste
14.000 de dezastre naturale si 8.400 de dezastre antropice, produse la nivel
mondial din 1900 si pana in prezent. Specialistii EM-DAT Tmpart dezastrele
naturale in mai multe subgrupe, dupa cum urmeaza: geofizice (cutremure de
pamant, miscari de mase-terenuri uscate, activitate vulcanica); hidrologice
(inundatii, alunecari de terenuri umede, actiunea valurilor); meteorologice
(furtuni, temperaturi extreme, ceatd); climatologice (seceta, revarsari de
lacuri glaciare, incendii de vegetatie); biologice (epidemii, epizootii,
zoonoze si infectii datorate insectelor); extra-terestre (caderi de obiecte din
cosmos, fenomene naturale din spatiu).

Din datele inregistrate de catre specialistiit EM-DAT, rezulta faptul
ca, la nivel mondial, in anul 2018, au avut loc 315 dezastre naturale. Acestea
au dus la decesul unui numar de 11.804 de persoane, au afectat peste 68 de
milioane de persoane si au produs pierderi economice in valoare de 131,7
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miliarde de USD?!. Cel mai afectat continent a fost cel asiatic, unde s-au
Tnregistrat 45% din evenimentele totale raportate, care au dus la decesul a
80% din totalul deceselor de persoane inregistrate la nivel mondial si la
afectarea a 76% din totalul persoanelor afectate la nivel mondial. Din punct
de vedere al tarilor afectate, o situatie cu totul aparte la nivel mondial o
reprezinta Indonezia, care a inregistrat 47% din numarul total de persoane
decedate si India, cu 35% din numirul total de persoane afectate?. Privind
din punct de vedere al subgrupelor prezentate anterior, cele mai multe
persoane decedate au rezultat in urma manifestarii cutremurelor de pamant
(45% din numarul deceselor) si a inundatiilor (24% din numarul deceselor)®.
Cele mai multe persoane afectate de inundatii (50% din numarul total de
persoane afectate) si de furtuni (28% din numarul total de persoane
afectate), au fost inregistrate tot pe continentul asiatic. Un aport considerabil
la aceste procentaje ridicate este dat si de faptul ca Asia este un continent cu
o suprafatd foarte mare de pamant, populatia este cea mai numeroasa
comparativ cu celelalte continente, iar riscurile de aparitie a diverselor
dezastre naturale sunt deosebit de ridicate.

Comparativ cu media anuald a ultimilor10 ani (perioada 2008-2017),
se poate observa faptul ca numarul dezastrelor naturale este mai mic, 315 (in
2018) fata de 348 care este media anuald a perioadei 2008-2017, la fel si
numarul persoanelor decedate, 11.804 (in 2018) fata de 67.572 care este
media anuald a perioadei 2008-2017, precum si In cazul persoanelor
afectate, peste 68 de milioane de persoane (in 2018) fatd de 198,8 milioane
de persoane care este media anuala a perioadei 2008-2017. Valoarea
pierderilor economice este de 131,7 miliarde de USD (in 2018) fatd de
166,7 miliarde de USD, care este media anuald a perioadei 2008-2017%,
Acest lucru este Imbucurdtor, dar trebuie sa tinem cont de faptul cad in 2018
nu am avut dezastre catastrofale cum sunt considerate cutremurul de pamant
din 2010 din Haiti, cand s-au inregistrat 222.500 de persoane decedate,
seceta din India, care Tn perioada 2015-2016 a afectat 330 de milioane de
persoane, sau cutremurul de pamant din Japonia urmat de tsunami din 2011,
care a produs daune economice n valoare de 210 miliarde de USD.

! file:///D:/Downloads/CREDNaturalDisaster2018%20(2).pdf.
2 file:///D:/Downloads/CredCrunch54%20(1).pdf.

3 Ibidem.

4 file:///D:/Downloads/CREDNatural Disaster2018%20(2). pdf.
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Dintre toate tipurile de dezastre naturale, cel care a produs cele mai
multe decese in randul populatiei In 2018 a fost cutremurul de pamant
(geofizice), care in Indonezia s-a manifestat cu violenta in lunile august si
septembrie, provocand 4904 de persoane decedate sau dispirute®. Tot in
2018, au fost Inregistrate numeroase incendii de vegetatie (10 astfel de
evenimente) precum si o importanta activitate vulcanica (7 astfel de
evenimente), care au produs numeroase victime, precum $i pagube
economice deosebit de importante, unele dintre ele fiind chiar istorice. Tn
acest sens, spre exemplu, incendiul de vegetatie care a avut loc in Grecia,
regiunea Attica, in luna iulie 2018, a provocat decesul a aproximativ 100 de
persoane, acesta fiind cel mai mortal incendiu produs in Europa, asa cum
reiese din inregistririle bazei de date EM-DAT®,

Un alt incendiu de vegetatie deosebit de violent care a avut loc in
noiembrie 2018, este cel din California, S.U.A, cunoscut sub numele de
Camp Fire, care este considerat cel mai mortal (86 de persoane decedate) si
cel mai costisitor din istoria statului California’. Totodatd, acesta este al
saselea cel mai mortal incendiu de vegetatie din toate datele Tnregistrate n
S.U.A, iar daunele economice estimate la apoximativ 16,5 miliarde de
dolari, sunt cele mai mari inregistrate vreodata, din S.U.A%. Activitatea
vulcanica a fost deosebit de intensa in 2018, aceasta ducand la decesul unui
numar de persoane mai mare decét cel inregistrat in ultimii 18 ani. In acest
sens, avem eruptia vulcanului Fuego din Guatemala, situat la 44 km de
Guatemala City, care a avut loc in data de 3 iunie 2018, si care a provocat
decesul a peste 400 de persoane, afectdnd in total peste 1,7 milioane de
persoane®.

O alta eruptie devastatoare a avut loc in data de 22 decembrie 2018,
cand a erupt vulcanul Anak Krakatau din Indonezia, masele de paméant
dizlocate producand un devastator tsunami, care a afectat insule Java si

5 file:///D:/Downloads/CredCrunch54%20(1).pdf.

6 https://fen.wikipedia.org/wiki/2018_Attica_wildfires.

7 https://en.wikipedia.org/wiki/Camp_Fire_(2018).

8 https://fen.wikipedia.org/wiki/List_of natural_disasters_by death_toll#Deadliest_
wildfires_/_bushfires.

9 https://en.wikipedia.org/wiki/2018_Volc%C3%Aln_de_Fuego_eruption.
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Sumatra, fiind Inregistrate 426 de persoane decedate si 14.059 de persoane
ranite’®.

Dezastrele naturale de naturd hidrologica, si in mod special
inundatiile, sunt cele mai devastatoare dezastre naturale la nivel mondial,
prin numarul de persoane afectate si pagubele economice produse. In 2018
au fost nregistrate 127 de astfel de evenimete. Dintre acestea, cele mai
distructive sunt inundatiile din august 2018 din India, statul Kerala, care au
dus la decesul a 504 persoane si au afectat peste 23 de milioane de persoane.
Ploile abundente au dus la aparitia unor inundatii devastatoare in Nigeria,
provocand decesul a 300 de persoane si afectand aproximativ 2 milioane de
oameni, iar In Japonia inundatiile au dus la pierderea a 230 de vieti
omenesti, aceastea fiind cele mai mari pierderi din 1982 pani in prezent?.

Tn 2018, cele mai mari pierderi economice au fost provocate de
dezastrele naturale de naturd meteorologicd. Astfel, in S.U.A uraganele
Florence si Michael au produs pagube materiale in valoare de 30 miliarde de
USD, iar taifunul Jebi a produs Tn Japonia pagube materiale in valoare de
12,5 miliarde de USD. Au fost afectate de furtuni si alte tari cum sunt China
si India, iar in Filipine s-au inregistrat peste 300 de pierderi de vieti
omenesti si au fost afectate peste 10 milioane de persoane!?.

De remarcat este faptul ca o serie de dezastre naturale au afectat si
tarile unde se desfasoard conflicte militare, cum sunt: in Somalia (tard care
se confruntd frecvent cu seceta) inundatiile au afectat 700.000 de persoane;
in Afganistan seceta a afectat peste 3,6 milioane de persoane; in Kenia,
seceta a afectat 3 milioane de persoane; in America Centrald au fost afectate
de seceta peste 2,5 milioane de persoane; in Madagascar seceta a afectat 1,2
milioane de persoane®.

La nivel mondial, in anul 2018, repartitia dezastrelor naturale pe
continente se prezintd astfel: cele mai numeroase sunt in Asia, 141 de astfel
de evenimente, iar din punct de vedere al tdrilor, cele mai numeroase
evenimente au fost raportate in India si China, cate 22 de dezastre naturale
pentru fiecare dintre ele, Indonezia 15 dezastre naturale, Filipine 10 dezastre
naturale, Japonia si Vietnam cdte 7 dezastre naturale fiecare, Afganistan 6

10 https://en.wikipedia.org/wiki/2018_Sunda_Strait_tsunami.
11 file:///D:/Downloads/CREDNatural Disaster2018%20(2).pdf.
12 Ibidem.

13 Ibidem.
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dezastre naturale, Myanmar 5 dezastre naturale; urmatorul continent, din
punct de vedere al numarului de dezastre naturale, este dat de cele doua
Americi, iar cele mai multe au fost raportate in U.S.A, 19 dezastre naturale
si Argentina, 5 dezastre naturale; urmeaza continentul European, cu 48 de
dezastre naturale raportate, cele mai multe fiind in Franta cu 7 astfel de
evenimente; continentul African a raportat 46 de dezastre naturale iar
Oceania 15 astfel de evenimente!*,

O altd comparatie deosebit de interesantd este cea referitoare la
numarul de dezastre naturale care S-au manifestat in 2018 in functie de
subgrupele stabilite de specialistii EM-DAT, comparativ media anuala a
decadei 2008-2017. Astfel, avem urmaitoarele date: cele de natura
climatologica (secetd, 16 in 2018 comparativ cu 17 care este media anuala a
perioadei 2008-2017, incendii de vegetatie, 10 in 2018 comparativ cu 9 care
este media anuala a perioadei 2008-2017); cele de naturd geofizica
(cutremurele de pamant, 20 in 2018 comparativ cu 26 care este media
anuala a perioadei 2008-2017; miscari de mase-terenuri uscate, 1 in 2018
comparativ cu 1 care este media anuald a perioadei 2008-2017; activitate
vulcanica, 7 in 2018 (comparativ cu 4 care este media anuald a perioadei
2008-2017); cele de naturd hidrologica (inundatii 127 in 2018 comparativ cu
153 care este media anuald a perioadei 2008-2017; alunecari de terenuri
umede, 13 in 2018 comparativ cu 19 care este media anuald a perioadei
2008-2017); cele de natura meteorologica (temperaturi extreme 26 in 2018
comparativ cu 20 care este media anuald a perioadei 2008-2017; furtuni, 95
in 2018 comparativ cu 101 care este media anuali a perioadei 2008-2017)°.

Urmand aceeasi clasificare a dezastrelor naturale, statistica
numarului de persoane decedate in 2018, pe tipuri de dezastre comparativ cu
media anuald a perioadei 2008-2017, arata urmatoarele cifre: cele de natura
climatologica (secetd, 0 in 2018 comparativ cu 2004 care este media anuala
a perioadei 2008-2017, incendii de vegetatie, 221 in 2018 comparativ cu 80
care este media anuald a perioadei 2008-2017); cele de natura geofizica
(cutremurele de pamant, 5264 in 2018 comparativ cu 35197 care este media
anuala a perioadei 2008-2017; miscari de mase-terenuri uscate, 17 in 2018
comparativ cu 24 care este media anuald a perioadei 2008-2017; activitate

14 file:///D:/Downloads/CREDNatural Disaster2018%20(2).pdf.
15 Ibidem.
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vulcanica 878 in 2018 comparativ cu 44 care este media anuala a perioadei
2008-2017); cele de natura hidrologica (inundatii 2879 in 2018 comparativ
cu 5039 care este media anuala a perioadei 2008-2017; alunecari de terenuri
umede 275 in 2018 comparativ cu 1034 care este media anuala a perioadei
2008-2017); cele de natura meteorologica (temperaturi extreme 536 in 2018
comparativ cu 7388 care este media anuald a perioadei 2008-2017; furtuni
1734 1n 2018 comparativ cu 16762 care este media anuala a perioadei 2008-
2017)%.

Tarile cu cele mai multe persoane decedate, in 2018, au fost
Indonezia cu un total de 5357 (din surse diferite: 4340 din cutremur de
pamant urmat de tsunami, 564 din cutremur de padmant si 453 din activitate
vulcanicd urmata de tsunami), India cu 453 de persoane decedate din cauza
inundatiilor si Guatemala cu 425 de persoane decedate din cauza activitatii
vulcanice®.

Numarul persoaneclor afectate de dezastrele naturale in 2018, pe
tipuri de dezastre, comparativ cu media anuala a perioadei 2008-2017, arata
astfel: cele de naturd climatologicd (secetda, 10.8 milioane de persoane in
2018 comparativ cu 73.8 milioane de persoane, care este media anuald a
perioadei 2008-2017; incendii de vegetatie, 0.3 milioane de persoane in
2018 comparativ cu 0.1 milioane de persoane, care este media anuald a
perioadei 2008-2017); cele de naturd geofizica (cutremurele de pamant, 1.4
milioane de persoane nh 2018 comparativ cu 8.3 milioane de persoane, care
este media anuald a perioadei 2008-2017; miscari de mase-terenuri uscate, 0
in 2018 comparativ cu mai putin de 0.1 milioane de persoane, care este
media anuald a perioadei 2008-2017; activitate vulcanicd 1.8 milioane de
persoane Tn 2018 comparativ cu 0.2 milioane de persoane care este media
anuald a perioadei 2008-2017); cele de natura hidrologica (inundatii 34.2
milioane de persoane in 2018 comparativ cu 73.1 milioane de persoane, care
este media anuala a perioadei 2008-2017; alunecari de terenuri umede mai
putin de 0.1 milioane de persoane in 2018 comparativ cu 0.3 milioane de
persoane, care este media anuald a perioadei 2008-2017); cele de natura
meteorologica (temperaturi extreme 0.3 milioane de persoane in 2018
comparativ cu 9.0 milioane de persoane, care este media anuala a perioadei

16 file:///D:/Downloads/CREDNatural Disaster2018%20(2).pdf.
17 file:///D:/Downloads/CredCrunch54%20(3).pdf.
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2008-2017; furtuni 19.4 milioane de persoane in 2018 comparativ cu 33.9
milioane de persoane, care este media anuali a perioadei 2008-2017)*8, Se
observa o crestere semnificativa a valorilor in cazul dezastrelor naturale de
natura climatologica, dar numai in ceea ce priveste incendiile de vegetatie si
a celor de natura geofizica, prin activitatea vulcanica ridicata.

Din numarul total de persoane afectate de dezastre la nivel mondial,
se observa ca in anul 2018 procentul cel mai mare de persoane afectate este
n Asia cu 76.3 %, comparativ cu media anuala a perioadei 2008-2017 care
este de 79.8 %, pe a doua pozitie este Africa cu 12.6 % in 2018, comparativ
cu 9.2 % care este media anuald a perioadei 2008-2017, pe locul trei se afla
cele doua Americi cu 9.8 % 1n 2018 comparativ cu 10.5 % care este media
anuala a perioadei 2008-2017. Pe locul patru este Oceania cu 1.2 % in 2018
comparativ cu 0.3 % care este media anuald a perioadei 2008-2017, iar pe
locul cinci este Europa cu 0.1 % in 2018 comparativ cu 0.3 % care este
media anuald a perioadei 2008-2017%°. Repartitia pe tiri, a numarului de
persoane afectate de dezastre naturale, ne aratd faptul cd cea mai afectata
tard in 2018 a fost India cu 23.2 milioane de persoane afectate de inundatii,
urmatd de Filipine cu 3.8 milioane de persoane afectate de taifunul
Mangkut, Afganistan cu 3.6 milioane afectate de secetd, Kenya cu 3.0
milioane de persoane afectate de secetda si China cu 2.5 milioane de
persoane afectate de furtuni°.

Pierderile economice, inregistrate la nivel mondial, in anul 2018
comparativ cu media anuala a perioadei 2008-2017, sunt repartizate
procentual astfel: cel mai mare procent in 2018, de 53.0%, este inregistrat de
cele doud Americi, comparativ cu 44.1 % care este media anuald a perioadei
2008-2017, urmeaza Asia cu 42.1% in 2018 comparativ cu 45.1 % care este
media anuald a perioadei 2008-2017, pe locul trei se afla Europa cu 2.3% in
2018 comparativ cu 6.6%, care este media anuald a perioadei 2008-2017, pe
locul patru se afla Africa cu 1.5% in 2018 comparativ cu 0.6%, care este
media anuala a perioadei 2008-2017, iar pe locul cinci Oceania cu 1.0% in
2018 comparativ cu 3.5% care este media anuali a perioadei 2008-2017%.,

18 file:///D:/Downloads/CREDNatural Disaster2018%20(2).pdf.
19 Ibidem.
20 |bidem.
21 |bidem.
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Repartizarea pierderilor economice in 2018, pe tipuri de dezastre,
comparativ cu media anuala a perioadei 2008-2017, este urmatoarea: cele de
naturd climatologica (secetd, 9.7 miliarde de USD in 2018 comparativ cu
8.3 miliarde de USD, care este media anuald a perioadei 2008-2017,
incendii de vegetatie, 22.8 miliarde de USD in 2018 comparativ cu 3.8
miliarde de USD, care este media anuala a perioadei 2008-2017); cele de
naturd geofizicd (cutremurele de pamant, 7.1 miliarde de USD in 2018
comparativ cu 45.3 miliarde de USD care este media anuala a perioadei
2008-2017; miscari de mase-terenuri uscate, 0 Th 2018 comparativ cu mai
putin de 0.1 miliarde de USD, care este media anuala a perioadei 2008-
2017; activitate vulcanica 0.8 miliarde de USD in 2018 comparativ cu mai
putin de 0.1 miliarde de USD care este media anuald a perioadei 2008-
2017); cele de natura hidrologica (inundatii 19.7 miliarde de USD in 2018
comparativ cu 36.3 miliarde de USD, care este media anuald a perioadei
2008-2017; alunecari de terenuri umede 0.9 miliarde de USD in 2018
comparativ cu 0.3 miliarde de USD, care este media anuald a perioadei
2008-2017); cele de natura meteorologica (temperaturi extreme 0 in 2018
comparativ cu 3.0 miliarde de USD, care este media anuald a perioadei
2008-2017; furtuni 70.8 miliarde de USD fin 2018 comparativ cu 69.6
miliarde de USD, care este media anuali a perioadei 2008-2017)%2.

Cele mai afectate tari in 2018, din punct de vedere al pierderilor
economice, au fost S.U.A. cu un total de 46.5 miliarde de USD (16.5
miliarde de USD din cauza incendiilor de vegetatie, 16 miliarde de USD din
cauza uraganului Michael si 14 miliarde de USD din cauza uraganului
Florence) si Japonia, cu un total de 22 miliarde de USD (12.5 din cauza
taifunului Jebi si 9.5 miliarde de USD din cauza inundatiilor)?.

Din datele prezentate de specialistii EM-DAT, se observa ca
dezastrele naturale de naturd geofizicd, cutremurele de pamant, au dus la
producerea celor mai multe victime Tn 2018. Acest lucru; este determinat de
imprevizibilitatea acestor tipuri de dezastre, durata foarte scurtd de
manifestare si impactul devastator asupra mediului. Desi specialistii in
domeniu studiaza fenomenul cu foarte mare atentie, nu existd in momentul
de fatd o predictie asupra modului de manifestare a acestora, si astfel,

22 file:///D:/Downloads/CREDNaturalDisaster2018%20(2).pdf.
2 |bidem.
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impactul lor este foarte diferit si este caracterizat de o serie de elemente,
dintre care cele mai importate sunt: marimea manifestarii (magnitudinea sau
intensitatea, in functie de scara de masurd folositd); perioada din zi cand se
manifestd (ziua sau noaptea); perioada din an cand se manifesta (in functie
de anotimpul existent); tipul de constructii existente in zona respectiva (din
punct de vedere al codurilor de proiectare seismicd). Toate aceste lucruri,
determind o implicare foarte mare a factorului politic si de decizie de la
nivel national si local, a specialistilor din domeniul sanatatii si a celor care
gestioneaza astfel de situatii de urgenta.

Din datele existente, se arata faptul ca in baza de date a EM-DAT, in
perioada 2000-2017, in lume au avut loc 504 cutremure de pamant, 34
dintre aceste manifestandu-se in Europa (in calcul au fost luate cele care au
avut magnitudinea medie de 5.7 pe scara Richter). Cutremurele de pamant
care au avut loc in Europa, in perioada respectiva, s-au manifestat in 13 tari
diferite, cele mai afectate fiind in ordine descrescatoare, Italia, Grecia,
Spania, Serbia si Marea Britanie, si au dus la inregistrarea unui numar de
701 persoane decedate, 257.303 persoane afectate si pagube economice in
valoare de aproximativ 29 miliarde de USD?*. O caracteristicd deosebit de
importanta este data de faptul ca dintre cele 34 de cutremure de pamant care
s-au manifestat n Europa, in perioada precizata, aproape jumatate dintre ele,
adici 15, au avut magnitudinea mai mare de 6.0 pe scara Richter. In
perioada 2000-2017, Italia a fost cea mai afectata tara din Europa de acest
tip de dezastru (cutremurul din 2012 din regiunea Emilia Romagna, cel din
2016 care a afectat orasul Amatrice, cel din 2009 din regiunea L'Aquila),
inregistrand 679 persoane decedate si alte 124.000 de persoane afectate, iar
pierderile economice au fost de 27.665 milioane de USD. Urmeaza Grecia,
cu 8 persoane decedate si 82.701 de persoane afectate, iar pagubele
materiale au fost Tn valoare de 648 milioane de USD. Spania a Tnregistrat 10
persoane decedate si alte 15.300 de persoane afectate, pagubele economice
fiind estimate la 217 milioane de USD, Serbia a inregistrat 2 persoane
decedate si alte 27.030 persoane afectate, iar pagubele economice au fost in
valoare de 148 milioane de USD, Marea Britanie chiar dacd nu a raportat

2 file:///D:/Downloads/CredCrunch51%20(3).pdf.
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pierderi de vieti omenesti, a inregistrat 4.501 persoane afectate si pierderi
economice Tn valoare de 71 milioane de USD?.

Este foarte clar faptul cd cele mai multe persoane decedate in urma
cutremurelor sunt rezultatul prinderii sub dardmaturi si sub cladirile
prabusite a acestora. Totodata, avem o serie de victime cu traumatisme
majore sau minore, determinate de caderi sau prinderi ale acestora sub
daramaturi sau cu arsuri determinate de eventualele incendii care pot sa
apara in astfel de situatii. Personalul specializat care intervine in astfel de
situatii de urgentd impreuna cu personaul medical, au ca prioritdti salvarea
victimelor, triajul si evacuarea acestora, si ingrijirea de urgenta a diferitelor
traumatisme cu care se confruntd victimele. Din analizele specialistilor in
domeniu, cutremurele de pamant sunt direct responsabile de producerea a
numeroase victime, dar totodatd acestea genereazad si multiple probleme de
sanatate prelungita prin faptul ca populatia este deplasatd si adapostita in
locuri sau tabere aglomerate unde pot sd apara diferite boli printre
supravietuitori, unele dintre ele transmisibile, prin faptul cd pot sa apara
probleme de nutritie printre victime, multe dintre acestea manifestandu-se
inclusiv dupi terminarea situatiei de urgenta.

Daca de-a lungul anilor, specialistii au fost preocupati in mare
masurd de impactul pe care curemurul il are asupra ariei de manifestare, prin
distrugerile pe care le-ar putea produce, in ultima perioada un loc aparte in
cercetarile specialistilor este ocupat de impactul cutremurelor asupra
populatei afectate din perspectiva sanatatii publice, avand in vedere faptul
ca despre morbiditatea generata de cutremure se cunosc mai putine lucruri.

Astfel, in ultima perioada, au fost facute studii epidemiologice
asupra populatiilor afectate si considerate vulnerabile dupd producerea unui
cutremur de pamant, iar rezultatele pe termen lung au aritat aparitia
tulburarilor de sanatate mintald, a afectiunilor cardiovasculare, precum si o
serie de alte boli cronice.

Pierderea rudelor sau a prietenilor, pierderea locuintei sau avarierea
grava a acesteia, perturbarea accesului la serviciile publice sau private cresc
riscul aparitiei de tulburari de natura mintala a supravietuitorilor, din cauza
stresului post-traumatic. Din studiile desfasurate a rezultat faptul ca,

% file:///D:/Downloads/CredCrunch51%20(3).pdf.
26 |bidem.
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sdndtatea mintala a copiilor afectati de un dezastru natural, a fost puternic
afectata, acestia avand o inteligentd verbala mult diminuatd comparativ cu
alti copii de aceeasi varstd dar care nu au suferit un astfel de stres traumatic.
Totodata, un studiu desfasurat in 2009, confirmat de un alt studiu recent, a
scos 1n evidentd faptul ca mortalitatea din cauza bolilor cardiovasculare la
femeile si barbatii supravietuitori ai unui cutremur dintr-o anumitd zona este
considerabil mai ridicatd decat in perioada pre-dezastru (specialistii sunt de
parere ca acest lucru se poate datora cresterii presiunii sistolice sau a
glicemiei dupa dezastru)?’.

Toate aceste studii au rolul de a reduce riscul actual si viitor in caz
de cutremur, prin introducerea de strategii preventive, care sa diminueze
considerabil mortalitatea si morbiditatea in cazul uni astfel de dezastru
natural. In acest sens, cel mai important aspect este legat de pregitirea
populatiei, acest lucru fiind responsabilitatea factorului politic si de decizie,
a specialistilor in situatii de urgenta si acelor din sectorul sanitar.

Studii de cercetare in domeniul respectiv se desfasoara Tn momentul
de fata de catre CRED in colaborare cu Universitatea din L'Aquila, care au
ca scop evaluarea impactului asupra populatiei a cutremurului din 2009, in
ceea ce priveste tipurile de boli aparute si mortalitatea rezultatd. Pentru ca
aceste studii sd fie cat mai complete, CRED colaboreaza si cu Spitalul
Universitar din Tribhuvan (Nepal), prin intermediul unui proiect de
cercetare, care studiaza impactul cutremurului devastator din 2015, din
punct de vedere al internarilor in spital pe tipuri de boli si a modului de
functionare al acestuia?®,

Concluzii

La o scurta trecere in revista a anului 2018, cele mai importante
dezastre naturale care s-au manifestat de-a lungul anului, au fost:
cutremurele de pdmant din Indonezia, inundatii in India, furtuni in Japonia,
un numar deosebit de ridicat de incendii de vegetatie si de activitati
vulcanice. Numarul mai mic de persoane decedate, comparativ cu media
anuala a ultimei decade, poate fi pus si pe seama cresterii nivelului de
protectie a populatiei prin masurile adoptate de cétre factorii politici si de

27 file:///D:/Downloads/CredCrunch51%20(3).pdf.
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decizie, in colaborare cu specialistii iIn domeniu, in ceea ce priveste impactul
schimbarilor climatice.

Incendiile de vegetatie s-au manifestat cu violentd in ultimii ani
provocand numeroase victime si pagube materiale importante. Producerea
acestora, de cele mai multe ori, este favorizata in ultimii ani de perioadele
caniculare manifestate pe perioade lungi de timp si cu temperaturi deosebit
de ridicate, care apar tot mai des din cauza incalzirii globale care afecteaza
planeta noastra. In Europa, tirile din sud s-au confruntat cu incendii de
padure deosebit de violente, dar acest risc este deosebit de ridicat pentru
oricare dintre tarile Comunitatii Europene.

In momentul in care una dintre tirile membre ale Comunitatii
Europene solicita sprijin international pentru o astfel de interventie, térile
membre trimit Tn sprijin; avioane cisterna, elicoptere special echipate pentru
astfel de situatii, echipament de interventie si pompieri special antrenati.
Aceastd solicitare se relizeazd prin activarea mecanismului de protectie
civila de la nivelul Uniunii Europene, de catre tara afectatd, interventia fiind
coordonatd de la nivelul Centrului de coordonare a raspunsului in situatii de
urgenta (ERCC); al Comisiei Europene.

Tn 2017, incendiile forestiere din Europa; au dus la activarea
mecanismului de protectie de 18 ori, cele mai afectate state membre fiind
Portugalia, Italia, Franta, Muntenegru si Albania®®. Tot in 2017, U.E. a
oferit sprijin international statului Chile (la solicitarea acestuia), pentru
stingerea si lichidarea celor mai puternice incendii de padure din istoria
acestei tari. In 2018, incendiile de padure au determinat activarea
mecanismului de cinci ori, la solicitarea Suediei, Greciei, Portugaliei si
Letoniei*®. Pentru interventiile din 2018, au fost folosite 18 avioane de tip
cisterna, 6 elicopetere, 69 de autospeciale de interventie si peste 400 de
pompieri si piloti, 1ar serviciul de cartografiere prin sateliti, Copernicus al
U.E., utilizat pentru gestionarea incendiilor de padure, a generat 139 de
harti, care au oferit date deosebit de importante in ceea ce priveste suprafata
de manifestare, intensitatea si amploarea pagubelor®.

29 file:///F:/Downloads/MEMO-15-5411_RO.pdf.
%0 Ibidem.
31 Ibidem.
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Avand in vedere riscul deosebit de ridicat la cutremur pe care il
prezintd Bucurestiul, care conform specialistilor este orasul cu cea mai
expusa populatie din lume, la cutremurele de pamant provenite sistematic
din aceeasi sursa (zona seismogena Vrancea), din cauza pozitionarii
geografice la o distanta de aproximativ 150 km de zona epicentrald Vrancea,
care este si adancimea aproximativa a focarelor cutremurelor vrancene, in
anul 2018 a avut loc exercitiul national ,,SEISM 2018

Acest exercitiu a avut ca scop antrenarea structurilor de conducere si
de raspuns in cazul producerii unui cutremur major (cu magnitudinea de 7,5
pe scara Richter), care a afectat puternic Bucurestiul si a dus la producerea
de numeroase victime in randul populatiei (s-a verificat practic punerea in
aplicare a ,,Conceptiei nationale de rdspuns post seism”). In vederea
realizarii unui exercitiu cat mai aproape de realitate, situatie in care multe
dintre spitalele bucurestene sunt afectate, odatd cu desfasurarea exercitiul
national ,,SEISM 2018” s-a derulat si exercitiul international medical
,ModEx 2018, prin solicitarea tarii noastre de sprijin medical international,
prin declangsarea mecanismului de protectie civild al Uniunii Europene, ocazie
cu care au fost evaluate modulele medicale de tip EMT 1-3.
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INTELIGENTA ARTIFICIALA
SI IMPACTUL EI ASUPRA SECURITATII

THE ARTIFICIAL INTELLIGENCE
AND ITS IMPACT ON SECURITY

Col. dr. lon-Marius NICOLAE
Statul-Major al Fortelor Terestre,
E-mail: marius24nicolae@yahoo.com; marius71lnicolae@gmail.com

Motto:
., Inteligenta artificiald este fantasticd, dar ii lipseste si-i va
lipsi totdeauna ceva ce are alaturi de ea inteligenta naturala:
un suflet”.

aforism de George Budoi din ,,Aforisme” (15 februarie 2019)

Rezumat: Acest articol arata ca inteligenta artificiala (IA) este un domeniu al
informaticii care exploreaza capacitdtile intelectuale cu dispozitive de calcul si care sunt
implicatiile sale asupra securitdtii.

Inteligenta artificiala (IA) este capacitatea maginilor sau a computerelor de a
ndeplini atributii si sarcini asociate in mod obisnuit cu mintea umand.

n informaticd, inteligenta artificiald (IA) este inteligenta expusd de masini, Spre
deosebire de inteligenta naturald, expusa de oameni si de unele animale.

Informatica defineste cercetarea IA ca studiu al , agentilor inteligenti”: orice
dispozitiv care isi percepe mediul si efectueaza actiuni care maximizeazd sansa de a-si
atinge cu succes obiectivele.

Termenul ,,inteligenta artificiala” este utilizat colocvial pentru a descrie maginile
care imitd functiile ,,cognitive” pe care le asociaza oamenii cu alte mingi umane, cum ar fi
., invdtarea” §i ,, rezolvarea problemelor’.

Termenul de ,,inteligentd artificiala” a aparut pentru prima oard in anul 1956 la
un seminar in cadrul Universitatii Standford din Statele Unite ale Americii.

Inteligenta artificiald este o tehnologie cu potential revolutionar pentru multe
sectoare de activitate.

! https://www.ro.w3ki.com/artificial_intelligence/, accesat la data de 10.09.2019.
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In ultimii ani, inteligenta artificiald s-a dezvoltat rapid, servind ca bazd pentru
numeroase aplicatii informatice in sandtate, industria auto, finante si economie, jocuri
video, armata, audit, publicitate, artd, educatie, explorarea spatiului etc.

Astazi, inteligenta artificiald este utilizata din ce in ce mai mult in domeniul
Securitdtii §i apararii, indeosebi in cel cibernetic, dar si in serviciile de securitate.

In domeniul securittii si apdrarii, nu este prea greu pentru a vedea de ce
utilizarea inteligentei artificiale poate reprezenta atdt o oportunitate, cdt si un pericol.

Cuvinte cheie: inteligentd, inteligenta artificiald, masini de invatare, computere,
securitate, aparare.

Abstract: This article shows that artificial intelligence (Al) is an area of informatics
that explores intellectual capabilities with computing devices and what its implications are for
security.

Artificial intelligence (Al) is the ability of machines or computers to perform tasks and
tasks normally associated with the human mind.

In computer science, artificial intelligence (Al) is the intelligence exposed by
machines, unlike natural intelligence, exposed by humans and some animals.

Informatics defines the research of artificial intelligence as a study of “intelligent
agents”: any device that perceives its environment and performs actions that maximize the
chance of successfully achieving its objectives.

The term “artificial intelligence” is used colloquially to describe machines imitating
the “cognitive” functions that people associate with other human minds, such as “learning”
and “solving problems 2.

The term “artificial intelligence” first appeared in the year 1956 at a seminar at
Standford University in the United States of America.

Artificial intelligence is a technology with revolutionary potential for many sectors of
activity.

In recent years, artificial intelligence has developed rapidly, serving as a basis for
numerous computer applications in health, the car construction industry, finance and
economics, video games, military, auditing, advertising, art, education, space exploration, etc.

Today, artificial intelligence is increasingly being used in the field of security and
defence, especially in cybernetic, but also in security services.

In the field of security and defence, it is not too difficult to see why the use of artificial
intelligence can represent both an opportunity and a danger.

Keywords: intelligence, artificial intelligence, learning machines, computers, security,
defense.

Introducere
Chiar dacad pare de domeniul SF, Inteligenta artificiala (I4) este o
notiune care a aparut incd din antichitate.

2 https://www.ro.w3ki.com/artificial_intelligence/, accesat la 10.09.2019.
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Istoria Inteligentei artificiale - tehnologie care gandeste ca un om -
Tncepe din a doua parte a secolului XX.

Odatd cu aparitia computerului digital in anul 1940, in randul
cercetatorilor apare tot mai des ideea constructiei unei minti artificiale,
electronice.

Astfel, Tn vara anului 1956, in timpul unui workshop la colegiul
american Dartmouth, se pun bazelele cercetarii Inteligentei artificiale.

Din pécate insd, la inceputul anilor 1970, cercetarea Inteligentei
artificiale a fost abandonatd, deoarece s-a considerat cad cercetdtorii si
finantatorii lor din acele vremuri au realizat limitele tehnologice.

Interesul pentru cercetarea si finantarea Inteligentei artificiale a fost
reluat la Tnceputul anilor 1980.

In primii ani ai secolului XXI, investitiile si interesul pentru
Inteligenta artificiala au atins apogeul si continua si in zilele noastre.

Tn secolul XXI, este clar ci lumea trebuie s raspundi unui numar tot
mai mare al alertelor de securitate. Si tindnd cont de viteza cu care atacurile
informatice s-au raspandit in intreaga lume, incepand cu anul 2017,
raspunsul trebuie sa fie unul rapid.

In fata lipsei de specialisti relevanti, in intreaga lume, companiile
transformd masinile de invdtat si in instrumente de inteligenta artificiala
pentru automatizarea proceselor de securitate.

In contextul securititii informatiei, Inteligenta artificiala este ,,un
sistem digital inteligent care invata singur, isi dezvolta singur sisteme de
cautare §i de invatare, poate chiar avea limbaj propriu (fara a fi inteles de
oameni), isi dezvolta singur retele neuronale artificiale, isi poate scrie
propriile programe, dar cel mai important, are putere de decizie ™.

Datorita IA, acum este posibil sa se prevada si detecta amenintari in
scopul de a preveni eventualele atacuri informatice. Astfel, Inteligenta
artificiala poate consolida securitatea din lumea reald, dar si securitatea
cibernetica.

Inteligenta artificiald este o tehnologie cu un potential revolutionar
pentru multe sectoare, cum ar fi: sdnatatea, industria auto, finante si
economie, jocuri video, armata, securitate, audit, publicitate, arta, educatie,
explorarea spatiului etc. Cu toate acestea, unul dintre principalele sale

3 http://www.laurageorgescu.ro/inteligenta-artificiala-si-impactul-ei-societate/, accesat la
data de 11.09.2019.
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sectoare 1n care este intrebuintatd cu succes, este cel de securitate si
indeosebi al securitatii cibernetice.

1. Inteligenta artificiala - ajutor pentru echipele de securitate

Tn secolul XXI, companiile au inceput deja si utilizeze inteligenta
artificiald pentru a recunoaste si a raspunde amenintarilor de securitate. La
ora actuald, in lume, companiile au instrumente destul de puternice, dar
managerii acestora trebuie sa decida sa le includa cat mai repede in strategia
de securitate cibernetica a companiilor.

1.1 Utilizarea Inteligentei artificiale pentru detectarea
amenintarilor

Inteligenta artificiald este folosita de compania Barclays Africa
pentru a detecta semnalele de compromitere a sistemului in reteaua locala.
Odata cu schimbarea rapida a peisajului global de amenintare si cu numarul
tot mai mare de atacuri informatice, este nevoie de prelucrarea unei cantitati
uriase de date, careia trebuie sa-i faca fata folosind cele mai avansate tehnici
si tehnologii pentru a le contracara.

Cadence Design Systems, o companie de servicii de inginerie, a
implementat sisteme de monitorizare continud a amenintarilor pentru a
contribui la protejarea proprietitii sale intelectuale. Datele zilnice de
securitate a traficului, provenind de la 30.000 de calculatoare (PC) si 8.200
de utilizatori, sunt de aproximativ 30-60 GB, iar analistii companiei care le
studiazd sunt in numar de 15. lar asta nu e tot. Aceeasi companie mai
preciza ca, pentru a face tot mai multe analize este necesar a fi introduse
instrumente de inteligentd artificiald pentru a detecta si a remedia
problemele.

Aruba Networks, o filiali a Hewlett Packard Enterprise (HPE)?,
utilizeaza produsele relevante pentru a monitoriza comportamentul
utilizatorului si al sistemului, precum si pentru a gestiona accesul la
Cadence. Asa cum a mentionat Cadence, o caracteristica a platformei Aruba
este ca functioneazad pe principiul de invatare fard profesor. Compania mai
adauga, atacurile se schimbad si devin tot mai dificile: de exemplu, daca de
ceva timp existd o activitate rau intentionatd de a fura date, care mai tarziu
va da posibilitatea atacatorului de a fura o cantitate mare de date,

4 https://www.hpe.com/emea_europe/en/home.html, accesat la data de 11.09.2019.
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instrumentele de Invatare automatd/inteligentd artificiald vor ajuta la
detectarea acestui lucru la timp.

Chiar si companiile mici sunt afectate de supraincarcarea de cantitati
mari de date de securitate. De exemplu, Daqri, o firmad augmentata pentru a
produce ochelari si casti de protectie, angajeazd 300 de persoane, iar la
structura de securitate numai o persoani. In acest timp, procesele de analiza
si de raspuns la evenimentele de securitate sunt mari consumatoare de timp.

Folosind inteligenta artificiala de la Vectra Networks in Dagqri,
aproximativ 1.200 de oameni pot fi monitorizati in trafic. Instrumentele
automatizate pot observa atunci cand cineva scaneaza porturi, merge de la o
gazda la alta sau s zicem, Intr-un mod neobisnuit trimite cuiva cantitati
mari de date. Compania colecteaza toate informatiile relevante, le analizeaza
si le introduce Tn modelul de invitare automata. Acest lucru face posibil ca
sa previna eventualele incidente rau intentionate, intr-un anumit tip de trafic.

Aceastd analiza trebuie sa se facd rapid, micsorind timpul dintre
recunoastere si raspuns. Inteligenta artificiala ne va permite sd acceleram
analiza incidentelor si, astfel, sd& imbunatatim intelegerea a ceea ce se
intampla in reteaua corporativa, sd prezicem mai precis scurgeri grave, sa
detectam mai rapid incidentele si sd le rdspundem rapid pentru a micsora
posibilele fraude si deteriorari.

1.2. Cresterea utilizarii Inteligentei artificiale pentru securitate

Inteligenta artificiala si masina de invatare accelereazd in mod
semnificativ raspunsul la amenintari, asa dupd cum recunosc analistii
companiei Nemertes. Potrivit acestora, astazi inteligenta artificiald este o
necesitate, aceasta avand o piatd de desfacere serioasd, formatd sub influenta
unei nevoi reale.

Specialistii din cadrul companiei Nemertes® au efectuat un studiu de
securitate globala, iar rezultatele acestuia arata ca, in medie, este nevoie de
39 de zile pentru a detecta si a raspunde la un atac informatic, dar unele
companii au reusit sd reducad acest timp la cateva ore. Viteza raspunsului
depinde in mod direct de nivelul de automatizare oferit de inteligenta
artificiald, dar si de invdtarea automatd a companiei respective.

5 https://www.cio.ru/articles/121117-Kak-iskusstvennyy-intellekt-mozhet-protivostoyat-
kiberugrozam, accesat la data de 12.09.2019.
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Timpul mediu pentru a detecta un atac este de o ord. In cele mai
eficiente companii care utilizeaza inteligenta artificiala, dar si invatarea
automati, este nevoie de mai putin de 10 minute pentru a detecta. In ceea ce
priveste timpul mediu de analizd a amenintarilor, acesta este de trei ore. In
cele mai bune companii, o astfel de analiza dureaza cateva minute, iar in cel
mai rau caz, zile sau chiar sdptamani.

Companiile de servicii finaciare sunt Th prim plan. Deoarece datele
lor sunt de valoare crescuta, ele sunt, de obicei, cu un pas inainte de toate in
asigurarea securitatii cibernetice si investesc foarte mult in tehnologii noi.

In ceea ce priveste aplicatiile inteligentei artificiale si invitarea
automata in general, cifrele sunt chiar mai mari. Conform studiului Vanson
Bourne, astdzi 80% din organizatii folosesc inteligenta artificiala pentru un
scop sau altul.

Grupul Garrigan Lyman introduce inteligenta artificiala si invatarea
automata pentru a aborda o serie de provocari legate de securitatea
cibernetica, inclusiv detectarea unei retele si a unei activitati de utilizator
neobisnuite, precum si recunoasterea celor mai noi companii de phishing.
Fara noi tehnologii, ar fi imposibil de a lucra In mod normal, deoarece si
atacatorii au recurs de mult timp la inteligenta artificiald, automatizand
activitatile lor, afirmd Garrigan Lyman.

Inteligenta artificiald si masinile de invatare dau acestei companii un
avantaj. Compania este mica, are doar 125 de angajati, dar are capacitatea
de a introduce n cel mai scurt timp cele mai noi tehnologii. La Garrigan
Lyman, pot fi puse in functiune inovatii utile in doar cteva saptimani. in
special, companiile de informatii artificiale de alerta si Barracuda Networks
utilizeaza echipamentele de securitate aici, si, asa cum afirmd Garrigan
Lyman, sistemele cele mai inteligente sunt cele de scanare a retinei.

Inteligenta artificiala ajutd sistemele sa se adapteze cerintelor
companiei fard a fi necesard o formare extinsa.

Un alt avantaj al inteligentei artificiale ajutd companiile sa-si
imbunatateasca produsele in functie de feedbackul clientilor.

,,Securitatea cibernetica este ca vigilenta in cartier. Daca observ
ceva suspect in cartierul nostru, voi alerta pe al,tii”6, a declarat Chris

& https://research-journal.org/economical/iskusstvennyj-intellekt/, accesat la data de
12.09.2019.
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Geyser, Director de tehnologie la Garrigan Lyman. Mesajele de phishing
sau atacurile de retea pot fi detectate mai devreme in alte fusuri orare,
permitdnd companiilor sad se pregiteasca. Desigur, ar trebui sa existe
Tncredere n furnizorul de servicii.

Neincrederea in inovare face dificila trecerea de la procesele
traditionale la automatizare bazatd pe inteligenta artificiald, deoarece, in
plus fatd de cunoasterea particularitatilor activitatii furnizorului
dumneavoastra, nu se va suprapune cu informatii despre modul in care
inteligenta artificiald ia decizii. Principiile expertilor de sisteme informatice
trebuie sa fie clare, astfel incat si poati fi de incredere. Intelegand modul
cum functioneaza sistemul, clientul trimite feedback-ul sau si doreste sa
ajute la imbunatatirea modelelor de Invatare automata.

1.3. Inteligenta artificiald permite obtinerea de date inainte de
atacul hackerilor

Inteligenta artificiald ajutd la cresterea cantitatii de date pe care le
primim. Céand in sistemele informatice se acumuleaza goluri de date
suficient de mari, acestea sunt in masura sa detecteze semnale de amenintare
n cel mai scurt timp.

Datoritd masinii de invatare, companiile nu proceseaza doar datele mai
rapid, dar coreleaza si evenimentele care apar in momente diferite in alte
locatii. Unele atacuri pot fi repetate in cateva saptdmani sau luni, pe Internet.

Pentru a putea conduce cu succes un motor al masinii de invatare
ntr-un timp rezonabil, este nevoie de o multime de resurse IT.

Potrivit expertilor de securitate ciberneticd, atunci cand vine vorba
de Inteligenta artificiald, furnizorii de solutii de protectie a datelor sunt cu
mult Tnaintea hackerilor.

Prin urmare, companiile au la dispozitie instrumente de Securitate,
care ar trebui sd ramana eficiente o lunga perioada de timp.

Insa, specialistii in securitate au nevoie de timp pentru a alege
solutiile cele mai bune, deoarece Inteligenta artificiald reprezintd pentru
companii si un pericol, Impotriva caruia trebuie sa se apere si care nu are
nimic de a face cu pirateria: marketingul’.

7 https://www.journaldunet.com/solutions/expert/70239/cybersecurite---comment-|-
intelligence-artificielle-peut-se-retourner-contre-vous.shtml, accesat la data de 12.09.2019.
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Specialistii in IT, dupa ce au analizat fenomenul, au identificat mai
multe solutii hardware sau antivirus si pretind ca acestea se bazeaza pe cele
mai noi versiuni de Inteligenta artificiala cu privire la protectia datelor din
sistemele informatice.

2. Pericolul Inteligentei artificiale

Din cele mai vechi timpuri, omul a dat nastere la vechile fantezii
science-fiction, de la calculatoare de buzunar, la auto-conducerea
autoturismelor, teleportarea, realitatea virtuala, iar in zilele noastre,
Inteligenta artificiala.

Inteligenta artificiala este astdzi o perspectiva foarte reald pe care
companiile din Intreaga lume se concentreaza.

. Inteligenta artificiala este un domeniu de stiintd care se
concentreaza pe modul in care componentele hardware si software ale unui
calculator poate expune un comportament inteligent 8.

In zilele noastre, multe companii lucreaza la proiecte de Inteligenti
artificiala, inclusiv Microsoft, Facebook, Google si Minecraft. Si Corea de
Sud are proiecte de mare succes in Inteligenta artificiald. Dar, sa nu uitdm ca
mai sunt in lume companii ale unor mari puteri (SUA, Federatia Rusa,
China etc.) carlucreaza in secret.

Dar de ce trebuie sa ne ingrijoram de Inteligenta artificiald? Cat de
periculoasa e aceasta?

Astazi, Inteligenta artificiald, care, candva a fost ganditd sa existe
numai in imaginatia umana, este foarte reala.

In ultimul timp, Inteligenta artificiald a aparut ca un subiect de mare
interes pentru multi lideri din IT, cum ar fi: Stephen Hawking, Elon Musk,
Bill Gates.

Potrivit lui Bill Gates, ,,dispozitivele de inteligenta artificiala vor fi
bine la inceput, dar pe masura ce acestea incep sa invete din ce in ce mai
mult de la noi si despre noi, vor deveni mult mai puternice si mai inteligente
decdt omenirea’”.

Dar care ar putea fi riscurile reprezentate de Inteligenta artificiala?

8 https://rickscloud.com/how-dangerous-is-artificial-intelligence/, accesat la data de
16.09.2019.

9 https://rickscloud.com/how-is-artificial-intelligence-changing-the-recruitment-practices,
accesat la data de 16.09.2019.
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La ora actuald, se cunosc patru clase de risc reprezentate de
Inteligenta artificiala: riscul ostil rau intentionat; riscul apatic; riscul
accidental; riscul necunoscut®.

Riscul ostil riau intentionat - singurele scenarii posibile prin care
Inteligenta artificiald sa fie intrebuintatd cu rea intentie sau programata in
mod deliberat sa fie ostila (de exemplu, de catre un grup militar sau terorist).

Riscul apatic - nu exista in mod eficient un risc de pericol apatic de
la o Inteligenta artificiald cu un super-obiectiv prietenos, dar este aproape
sigur de la o Inteligenta artificiald fara un obiectiv prietenos. O inteligenta
apatica este periculoasd pur si simplu pentru ci, aceasta nu tine cont de
siguranta umana, asa cum o fac oamenii, de obicei.

Riscul accidental - daca Inteligenta artificiala lucreaza cu date
incomplete, este posibil ca aceasta sa ia decizii gresite, la fel ca un om.
Greselile de acest fel sunt greu de evitat, deoarece este imposibil sa stii chiar
totul despre lume, insa acestea sunt mai putin periculoase dintre toate cele
patru riscuri.

Riscul necunoscut - pericolul real al Inteligentei artificiale bine
proiectatd se afla in capacitatea sa de a se reprograma si de a-si face
eventualele ajustari singurd. Orice Inteligentd artificiald este capabila sa se
autoimbundtateascd si este In masurd sa depdseasca in cele din urma
inteligenta umana.

Chiar daca existd multe presupuneri despre Inteligenta artificiala ca
fiind periculoasa, trebuie sd ne aducem aminte ca acestea sunt doar
presupuneri si nu fapte reale.

Oamenii au fost intotdeauna neincrezatori privind noile tehnologii, si
chiar a existat o perioada, ezitanta, cu privire la telefoanele mobile.

In cele din urmi, este vorba despre cum pistrim Inteligenta
artificiald si de modul in care o controlam.

3. Implicatiile Inteligentei artificiale in domeniul militar, asupra
securitatii si apararii

In urmitoarele decenii, Inteligenta artificiali va avea implicatii
majore atat asupra principalelor domenii ale societatii, cum ar fi asistenta
medicald, comunicatiile si transporturile, dar si asupra securitatii si apararii.

10 https://rickscloud.com/3897-2/, accesat la data de 16.09.2019.
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Astfel, Inteligenta artificiald, in linii mari, poate fi definitd ca
,,Sisteme care afiseaza un comportament inteligent si indeplinesc sarcini
cognitive analizand mediul lor, ludnd masuri si chiar invatand din
experienti’.

Astdzi, masinile inteligente si constiente devin o realitate in lumea
modernd. Sistemele Inteligentei artificiale existente pot intelege comenzi
verbale, pot distinge imagini, pot conduce autoturismele, pot avea rezultate
foarte bune la jocuri, iar peste putin timp, vor avea loc discutii intre robot si
un om si intre roboti.

Tn viitorul apropiat, ,,inteligenta artificiald va prelua tot mai multe
atributii si sarcini ale oamenilor, pe care le va indeplini cu succes, chiar
mai bine decdt oamenii”*.

Fortele militare sunt tot mai tentate sda integreze tehnologiile
Inteligentei artificiale pentru a-si ghida sau automatiza deciziile. Ele sunt, de
asemenea, gandite ca arme autonome care, la randul lor, vor deveni posibile
tinte in spatiul cibernetic.

In domeniul militar, Inteligenta artificiald reprezinti o oportunitate,
dar si un pericol.

Pe de o parte, lipsa supravegherii umane in ceea ce priveste
functionarea sistemelor de armament cu Inteligenta artificiald, insotitd de
probabilitatea ca un sistem sd poata fi compromis, ar putea duce la actiuni si
comportamente care incalcd normele internationale de desfdasurare a
razboiului. Este putin probabil ca aceste sisteme sd respecte demnitatea
umana. Abuzul de catre actorii nestatali si proliferarea sunt, de asemenea,
riscuri de luat in considerare.

Pe de alta parte, avocatii Inteligentei artificiale sustin ca o astfel de
inteligenta poate Imbunatdti efectiv pocesele decizionale militare.

Avand in vedere gradul ridicat de tensiune si emotie care inconjoara,
de obicei, conflictele, , tehnologiile inteligentei artificiale ar putea fi
implementate pentru a ameliora sarcinile logistice, pentru a imbundtati

11 Such a definition of Al is quoted in the European Commission’s Communication on
“Artificial Intelligence for Europe”, COM(2018) 237 final, April 25, 2018.

12 https://gotech.world/inteligenta-artificiala-definitie-tipuri-de-ai-cum-invata-si-ce-
aplicatii-are/, accesat la data de 16.09.2019.
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colectarea §i interpretarea datelor, pentru a asigura superioritatea militara
si tehnologica si pentru a consolida combaterea reactiunii .

Indiferent de modul in care este vizualizata Inteligenta artificiala,
este clar ca , aplicarea sa in spatiul de conflict este de natura sa ridice
intrebari cu privire la viitorul caracter al razboiului si autonomia strategica

a acestuia”**.

3.1. Provocari tehnice, aspecte culturale si etice

in anul 2015 si din nou, 1n anul 2017, un grup de cercetatori, printre
care si Stephen Hawking, dar si industriasi (cum ar fi Elon Musk) au
publicat o scrisoare deschisa, solicitind Natiunilor Unite sd opreasca
producerea de roboti ucigasi.

Dar ce-i ingrijoreaza pe specialistii in Inteligenta artificiald la aceste
calculatoare (roboti ucigasi)? Réspunsul este: jonctiunea tehnologiilor si
roboticii masinilor de invatare, rezultdnd in crearea de arme autonome
capabile sa recunoasca tinte si sa ia singure decizii de a le distruge.

Este science fiction? Nu chiar. Deoarece acest scenariu
., Terminator” este in mod clar o prioritate pentru unele state, cum ar fi
Federatia Rusa, China, Statele Unite ale Americii etc.

Federatia Rusa mentioneaza ca vrea sa robotizeze cel putin o treime
din armamentul sau pana in anul 2025.

,, Armata viitorului este armata vehiculelor, navelor si aeronavelor
robotizate”.

Mai mult decat atat, celebrul producator de armament, Kalasnikov,
nu se abtine de la alinierea mai multor sisteme autonome la catalogul sdu,
datorita utilizarii tehnologiei Inteligentei artificiale care ar fi in masura sa
identifice tintele de pe cdmpul de luptd si sd ia decizia de a trage fara

13 Michael C. Horowitz, “The Promise and Peril of Military Applications Artificial
Intelligence”,  Bulletin  of the  Atomic  Scientists,  April 23, 2018,
https://thebulletin.org/landing_article/the-promise-and-peril-of-military-applications-of-
artificial-intelligence/, accesat la data de 16.09.2019.

14 Aaron Mehta, “AI makes Mattis question ‘fundamental’ beliefs about war”, CAISRNET,
February 17, 2018, https://www.cdisrnet.com/intel-geoint/2018/02/17/ai-makes-mattis-
question-fundamental-beliefs-about-war/, accesat la data de 16.09.2019;

15 https://www.defenseromania.ro/armata-viitorului-este-armata-vehiculelor-robotizate_
597587.html, accesat la data de 17.09.2019.
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interventia umana. Munca cercetatorilor rusi este concretizata intr-un video
n care este prezentat un robot umanoid (Feodor), care executa tragerea la
tinte cu pistoale.

Si cercetatorii americani (SUA) au un videoclip in care sunt
prezentate prototipuri de roboti ucigasi'®.

Si China se grabeste sa investeascd in tehnologia roboticii pentru
dezvoltarea robotilor ucigasi.

Sa fie oare al treilea razboi mondial purtat numai cu robotii ucigasi?

Iata o intrebare la care nu putem raspunde acum cu certitudine, dar e
posibil ca sa fie adevarat.

Dar deocamdata, 1nsa, in absenta tehnologiilor inteligente, armele pe
deplin autonome nu ar fi, probabil, operationale pe un camp de lupta.

,, Avand 100% arme autonome pe un camp de lupta acestea ar putea
avea o serie de probleme tehnice, deoarece aici vorbim despre sarcini
complexe”, explica Jean-Cristophe Noel, cercetitor asociat la Centrul pentru
studii de securitate la Institutul Francez de Relatii Internationale (IFRI).
Solutiile actuale sunt aplicatii limitate...Inovatoare si foarte utile, dar
limitate. Mai presus decat orice, omul nu a negat locul sdu in armata;
aspectele culturale si etice ale implementarii armelor autonome nu vor putea
fi sterse peste noapte.

3.2.  Inteligenta artificiala - ajutor pentru operatorul care
identifica tinte

Primul Forum al apararii inovdrii, organizat la sfarsitul lunii
noiembrie 2018, la Paris, ofera o prezentare generald a proiectelor
emblematice pe care lucreaza armata franceza si industriasii francezi.

Acestea includ programul de drone aeriene, proiectat de grupul naval
(anterior DCNS) si Airbus, pentru a dota navele de lupta ale Marinei
nationale franceze. Derivate dintr-un elicopter civil, aceste drone de
recunoastere, care, probabil vor fi si inarmate, vor putea fi comandate,
Tncepand cu anul 2030.

Asemandtor proiectului francez de drone aeriene este si proiectul
franco-britanic de combatere a minelor subacvatice. Este o chestiune de

16 https://www.ted.com/talks/pw_singer_on_robots_of war?language=en, accesat la data de
17.09.2019.
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timp pand cand Franta si Marea Britanie, si nu numai, vor putea folosi acest
tip de drone pentru a detecta si neutraliza aceste amenintari. Acest proiect,
condus de Thales si BAE systems, se bazeaza, in special, pe tehnologiile de
recunoastere si clasificare.

Un alt proiect al armatei franceze este si sistemul autonom de
achizitie a tintelor, montat pe vehicule blindate. Pe baza lanturilor
algoritmice capabile sa identifice in timp real mai multe tipuri de tinte prin
semnatura lor termicd si pe un computer bazat pe procesoarele Kalray
(proiectate in Franta), sistemul ofera, deocamdata, asistentd operatorilor de
armament.

Cercetatorul francez in Inteligenta artificiala, Jean-Cristophe Noel,
citeaza mai multe cazuri reprezentative pentru cercetarile actuale.

Primul proiect american - MAVEN. Acesta consta in sortarea si
analizarea imaginilor dronelor pentru a le selecta pe cele mai importante.

Inteligenta artificiald oferd si asistentd aeriand pe avioanele de
vanatoare. Aceasta constd, de fapt, in degrevarea pilotului de la anumite
sarcini, atunci cand acesta este suprasaturat cu informatii.

Si in sfarsit, aplicatiile capabile sd coordoneze retelele de foc (de
exemplu, sa apere o nava atacatd), precum si fluxurile logistice de munitie.

In opinia mea, primele aplicatii care vor fi desfisurate ne vor
permite sa interpretam cdt mai multe surse de informatii cu putintd, sa avem
cunostinte maxime despre campul de lupta si sa recomandam actiuni, luand
in considerare, de exemplu, doctrina armatei in cauzd, personalitatea
generalilor care se opun sau date cu privire la gama de arme desfasurate pe
teren”, a afirmat Jean-Cristophe Noel.

Cele mai avansate proiecte de Inteligenta artificiala care se deruleaza
in prezent nu exclud in totalitate riscurile generate de posibilele progrese
dramatice ale tehnologiei IT.

Asa cum explica si Jean-Cristophe Noel, dacd promisiunile actuale
ale Inteligentei artificiale sunt adevdrate si sunt atinse obiectivele in
domeniul cercetarii IT, impactul va fi impresionant, vom vedea apoi
cresterea in automatizare.

La sfarsitul anului 2018, Departamentul de cercetare militard din
SUA (DARPA) a decis sa aloce 2 mld. § intr-un program de Inteligenta
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artificiala denumit ,, 4] Next”Y, care vizeazd dezvoltarea generatiilor
viitoare de tehnologii pentru Inteligentd artificiald care sda fie mai bine
adaptate la modificarea si luarea deciziilor.

Unele natiuni, conduse de SUA, sunt determinate sd se orienteze
spre cresterea autonomiei masinii si robotizare si catre o lume in care rolul
omului nu ar mai fi esential 1n luarea deciziilor.

3.3. Scoaterea din functiune a Inteligentei artificiale

Cresterea alarmantd a automatizarii va da nastere in mod inevitabil
la o serie de contramasuri.

Sistemele informatice care gazduiesc Inteligenta artificiala, la rdndul
lor, risca sa devina tinta atacurilor cibernetice.

De asemenea, sistemele informatice sunt supuse si la o serie de
., vulnerabilitati specifice inteligentei artificiale: otravirea/scoaterea din
functiune; atacurile prin interferentd, atacurile iluzie 8.

Spre exemplu, facand un test in care este implicatd Inteligenta
artificiala, in care vom aplica o banda de scotch pe semnele rutiere, vom
putea observa ca se pot pacali algoritmii de recunoastere a semnelor rutiere
de catre vehiculele autonome...

Deoarece algoritmii utilizati in viata civild sunt similari cu cel
utilizati in domeniul militar, nu existd nicio indoiald ca tancurile autonome
(robotizate), alte vehicule blindate autonome sau modulele de transport vor
fi, de asemenea, vulnerabile la tehnica invecinata.

3.4. Implicatii ale Inteligentei artificiale asupra securitatii si
apararii Uniunii Europene

Uniunea Europeand a inceput deja sd se gandeasca la ,,posibilele
implicatii ale inteligentei artificiale in domeniul securitatii si apararii
privind armele autonome*°,

17 https://www.darpa.mil/work-with-us/ai-next-campaign, accesat la data de 17.09.2019.

18 https://versprite.com/blog/artificial-intelligence-security-vulnerabilities/, accesat la data
de 17.09.2019.

1 “European Parliament Resolution of 12 September on Autonomous Weapon Systems”,
2018/2752(RSP), Strasbourg, September 12, 2018, http://www.europarl.
europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2018-0341+0+DOC+XML+
VO//EN&language=EN, accesat la data de 17.09.2019.
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Aceste reflectii sunt necesare deoarece existd frecvent discutii
contradictorii cu privire la armele conventionale, indeosebi in cadrul
Conventiei privind anumite arme conventionale (CCW), dar si pentru ca
,SUA, China si Federatia Rusa fac progrese in ceea ce priveste
armamentul si sistemele de supraveghere cu ajutorul inteligentei
artificiale .

Uniunea Europeand a inceput sd recunoasca cresterea importantei
fenomenului Inteligentei artificiale, prin semnarea unui acord de cooperare
intre 25 de state europene, in aprilie 2018. Mai precis, actiunea pregatitoare
privind previziunea strategica privind cercetarea in domeniul apararii
(PADR) ar putea include, in viitor, elemente de Inteligenta artificiala.

Intentia Comisiei Europene este de ,,a aloca 5% pentru Fondul
European de Aparare (FED), pentru investitii in domeniul cercetarii privind
inteligenta artificiald .

Remarcam, de asemenea, cd Uniunea Europeand a semnalat in
Planul de dezvoltare al capacitdtilor sale (CDP), importanta Inteligentei
artificiale ca un viitor factor strategic in securitatea si apararea granitelor
UE.

Tn acest sens, ,,la 10 aprilie 2018, 25 de tiri europene au semnat o
declaratie de cooperare in domeniul inteligentei artificiale”??,

Este important ca perceperea Inteligentei artificiale sa fie clar
inteleasd privind sensul acesteia. Aceasta poate fi vdzutd cu usurintd ca o
capacitate de sine-statatoare sau o tehnologie, considerata ca factor strategic.

De asemenea, este esential sa subliniem faptul ca ,, cele mai multe
progrese nu sunt facute in sectoarele de aparare si securitate, ci in
companii, prin intermediul Amazon, Apple, Google, IBM si Microsoft, care

20 Samuel Bendett, “In AI, Russia is Hustling to Catch Up”, DefenseOne, April 4, 2018,
https://www.defenseone.com/ideas/2018/04/russia-races-forward-ai-development/147178/,

accesat la data de 17.09.2019.

2L European Commission, “EU Budget: Stepping Up the EU’s Role as a Security and
Defence  Provider”, June 13, 2018, http://europa.eu/rapid/press-release IP-18-
4121 en.htm, accesat la data de 17.09.20109.

22 European Commission, “Artificial Intelligence: Commission Outlines a European
Approach to Boost Investment and Set Ethical Guidelines”, Brussels, April 25, 2018,
http://europa.eu/rapid/press-release_IP-18-3362_en.htm, accesat la data de 18.09.2019.
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investesc miliarde de dolari in tehnologiile de inteligenta artificiala si in
domeniul de cercetare si aparare”.

Guvernele europene au inteles importanta inovarii in Inteligenta
artificiald, iar o serie de state membre ale UE dezvolta strategii nationale
pentru Inteligenta artificiala si investesc fonduri guvernamentale pentru
aceasta.

Franta a semnalat intentia sa de a investi pdna in anul 2022, in
domeniul cercetarii pentru Inteligenta artificiala, ,, 1,5 bilioane de euro, ca
parte a Planului de inovare al tarii "%,

La 18 iulie 2018, Germania a anuntat ca, in cadrul strategiei sale
nationale privind Inteligenta artificiala, aceasta ,,va examina cercetarea si
inovarea, va dezvolta infrastructura si competentele esentiale .

Franta si Germania intentioneaza, de asemenea, sd colaboreze in
domeniul Inteligentei artificiale, iar o serie de alte state membre ale UE au
dezvoltat sau dezvolta strategii nationale privind Inteligenta artificiala (cum
ar fi Estonia, Suedia si Finlanda).

., Beneficiul in domeniul inteligentei artificiale ar fi intre 6,5 -12
trilioane de euro, anual, incepand cu anul 2025 ?®, Exista insi si limitiri la
sistemele Inteligentei artificiale si este nevoie de mai mult timp pentru ca
acestea sa ajunga la maturitate.

In prezent, sistemele Inteligentei artificiale sunt capabile sa citeasci
date, dar exista limite cu privire la cat de departe pot interpreta aceste
sisteme, aceste date. Existd un decalaj intre ceea ce se citeste (lecturd) si
rationament in Inteligenta artificiala. De aceea, pentru moment, oamenii
joacd un rol esential in interpretarea si rationamentul datelor.

2 "Google leads in the race to dominate artificial intelligence", The Economist, December
7, 2017, https://www.economist.com/business/2017/12/07/google-leads-in-the-race-to-
dominate-artificial-intelligence, accesat la data de 18.09.2019.

24 Cédric Villani, “Donner un sens a l'intelligence artificielle: pour une stratégie nationale
et européenne”, Al for Humanity, March, 2018, https://www.aiforhumanity.fr/
pdfs/9782111457089_Rapport_Villani_accessible.pdf, accesat la data de 18.09.2019.

% German Federal Government, “Key points for a Federal Government Strategy on
Artificial Intelligence”, July 18, 2018, https://www.bmwi.de/Redaktion/EN/Downloads/E/
key-points-for-federal-government-strategy-on-artificial-
intelligence.pdf?__blob=publicationFile&v=4, accesat la data de 18.09.2019.

% https://ec.europa.eu/digital-single-market/en/news/communication-artificial-intelligence-
europe, accesat la data de 18.09.2019.
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Continuarea investitiilor in cercetare in domeniul Inteligentei
artificiale este vitala, mai ales daca sistemele inteligente vor fi utilizate in
mod eficient si responsabil de catre statele puternice ale lumii.

Sucesul Tn dezvoltarea Inteligentei artificiale in domeniul securitatii
si apdrarii va depinde in mare masurd de guvernele care , pot investi
suficient capital si care au baza de competente necesara, pentru inteligenta
artificiald, cercetare, securitate si apdrare, dar si pentru robotica '

Insa, cu toate acestea, cele mai multe progrese in tehnologiile
Inteligentei artificiale vor aparea probabil 1n sectorul civil, iar un rol
important il vor avea firmele si institutele de cercetare.

4. Perspective de utilizare a Inteligentei artificiale in lumea
securitatii

Detectarea activitatii de utilizator suspect si traficul de retea sunt
cele mai evidente aplicatii de invatare automata.

Astazi, sistemele informatice sunt din ce in ce mai capabile sa
identifice evenimente neobisnuite ale fluxurilor mari de date, rezolvand
sarcinile standard de analiza si trimitand notificari.

Urmatorul pas este cel de utilizare a Inteligentei artificiale pentru a
se confrunta cu cele mai complexe probleme.

De exemplu, nivelul de risc cibernetic pentru o companie la un
moment dat depinde de o varietate de factori, inclusiv de disponibilitatea
sistemelor neplétite, a porturilor neprotejate, primirea mesajelor de phishing
vizate, nivelul de fiabilitate a parolei, volumul de date sensibile necriptate,
precum si dacad organizatia (compania etc.) este tinta unui atac de citre
serviciile de informatii ale altui stat.

Disponibilitatea unei imagini cu risc precis ar permite o utilizare mai
eficientd a resurselor si un set mai detaliat de indicatori de performantd in
materie de siguranta.

In prezent, datele relevante fie nu sunt colectate, fie nu sunt
convertite in informatii semnificative, asa cum precizeaza compania Balbix,
care prezice riscul scurgerii de date folosind Inteligenta artificiala.

2 Erik Brynjolfsson and Andrew McAfee, “The Business of Artificial Intelligence”,
Harvard Business Review, July 18, 2017, https://hbr.org/cover-story/2017/07/the-business-
of-artificial-intelligence, accesat la data de 18.09.2019.
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Specialistii IT ai companiei au implementat 24 de tipuri de algoritmi
care construiesc o ,hartd termica” a riscurilor ludnd in considerare toate
caracteristicile mediului client si permitand sd afle de ce o anumita ,,zona
fierbinte” este desemnati ca atare?®. In acelasi timp, serviciul ofera
consiliere cu privire la corectarea situatiei, dacd le urmarim, zona rosie
,fierbinte” va fi la inceput galbena, apoi verde. De asemenea, sistemul poate
pune Intrebari de genul ,,ce ar trebui sa fac mai Intdi?”, ,,care este riscul meu
de phishing” sau ,,care este riscul meu de a fi o victima a hackerilor?”.

In viitor, Inteligenta artificiald va ajuta companiile si determine in ce
tehnologii noi de securitate ar trebui sa investeasca.

,,Cele mai multe companii de azi nu stiu cdt de mult timp sa-si
petreaca pe Cybersecurity”, a declarat James Stanger, sef al tehnologiei la
CompTIA.

Astazi, existd un spatiu mare pentru dezvoltarea Inteligentei
artificiale. Inteligenta artificiala este utilizatd in domeniul securitdtii cu
anumite limitari.

Cele mai incitante evolutii ale Inteligentei artificiale de care va
beneficia omenirea sunt: recunoasterea vocald, negociatorul virtual,
gestionarea deciziilor, biometrie, procesare lingvistica naturald, invatarea
automatd, generarea limbii®®.

Este posibil sd se vorbeascd despre ramanerea In urma a unor
domenii din industrie, cum ar fi cea auto. S-a dezvoltat foarte mult,
indeosebi o ramurd a industriei auto: cea de conducere autonoma a
autoturismelor si mai putin a retelelor de securitate care le protejeaza.

Insa, in alte domenii in care Inteligenta artificiala este folosita, cum
ar fi recunoasterea imaginii, discursul si prognoza meteo, situatia este
diferita.

,Un uragan nu poate schimba legile fizicii”, a afirmat McAfee,
Director de tehnologie la CompTIA. La fel se intampla si in lumea
securitatii cibernetice.

Cu toate acestea, existd progrese in lupta Tmpotriva amenintarilor
cibernetice.

28 https://www.cio.ru/articles/121117-Kak-iskusstvennyy-intellekt-mozhet-protivo-stoyat-
kiberugrozam, accesat la data de 19.09.2019.
29 https://rickscloud.com/artificial-intelligence-predictions/, accesat la data de 20.09.2019.
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Exista o astfel de linie de cercetare cu retelele generatoare adversare,
atunci cand doud modele de invdtare automatd cu obiective opuse
functioneaza automat. Spre exemplu, unul incearca sa detecteze ceva, iar
celalalt incearca sa ascunda acelasi lucru.

Acest lucru ar putea fi folosit la crearea de comenzi inamice
conditionate pentru a afla ce amenintari noi ar putea fi.

Concluzii

In urmitoarele decenii, Inteligenta artificiald va avea implicatii
majore atdt asupra principalelor domenii ale societatii, cum ar fi asistenta
medicald, comunicatiile si transporturile, ct si asupra securitatii si apararii.

Inteligenta artificiala si invatarea automata sunt utilizate din ce in ce
mai mult In domeniul securitatii i apararii, indeosebi in domeniul securitatii
cibernetice.

Este necesar ca toate companiile sa fie cu un pas 1naintea hackerilor
n dezvoltarea programelor de securitate in domeniul IT.

Inteligenta artificiald se poate baza pe informatii despre toate
amenintarile in domeniul IT, cunoscute la nivel mondial, pentru a detecta
orice tentativa de atac a hackerilor.

Inteligenta artificiala poate fi, de asemenea, utilizata pentru procese
de autentificare mai sigure. Datoritd analizei datelor biometrice, aceasta
poate fi utilizata pentru a analiza amprentele digitale, retina sau amprenta
vocala.

In lumea reala, agentiile de supraveghere si serviciile de securitate
utilizeaza Inteligenta artificiala pentru a incerca sa prezica crimele si pentru
a le preveni Tnainte de a fi comise.

In domeniul militar, Inteligenta artificiald reprezinti o oportunitate,
dar si un pericol.

Fortele militare sunt tot mai tentate sa integreze tehnologiile
Inteligentei artificiale pentru a-si ghida sau automatiza deciziile. Ele sunt, de
asemenea, gandite ca arme autonome, care la randul lor, vor deveni posibile
tinte 1n spatiul cibernetic.

Armata viitorului este armata vehiculelor, navelor si aeronavelor
robotizate.

La ora actuald, nu se cunoaste exact cit de rapida este dezvoltarea
Inteligentei artificiale generale, dar existd o amenintare cd un nou nivel de
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Inteligentd artificiald poate fi folosit de catre hackeri, imediat ce acesta

devine disponibil.

In mod cert, noile evolutii in intelegerea cunostintelor, reprezentarea
si manipularea, dar si invatarea automata vor contribui la cresterea nivelului
de securitate si aparare a sistemelor din domeniul Inteligentei artificiale.
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PARTICULARITATI ALE MIGRATIEI ROMANESTI
iN PERIOADA POST RAZBOI RECE

PARTICULARITIES OF THE ROMANIAN MIGRATION
IN THE POST COLD WAR PERIOD

Drd. Alina ARDELEANU
Scoala Nationala de Studii Politice si Administrative,
E-mail: alina.ardeleanu7@yahoo.com

Rezumat: Migratia reprezinta una dintre problemele pe care Romdnia, prin
mediul sau politic, a recunoscut-o §i pentru care depune eforturi sa o remedieze. Dupa
dezintegrarea URSS, fenomenul migrationist a inceput sa capete amploare prin comparatie
cu perioada comunistd. Cresterea exponentiala a numarului de migranti a fost realizatd
dupd aderarea Romaniei la Uniunea Europeand. In ultimii 30 de ani, rolul diasporelor a
devenit unul strategic in afacerile internationale. Acesta este un aspect asupra caruia
Romdnia va trebui si mediteze si sd il valorifice. In conditiile in care diaspora romdneascd
se afla in top 5 la nivel mondial, statul romdn nu o poate ignora si nu poate sa nu
colaboreze cu aceasta.

Demersurile intreprinse de tara noastra in ceea ce priveste consolidarea relatiilor
cu diaspora sa sunt inca in curs de dezvoltare.

Cuvinte cheie: migratie, diaspora, Schengen, migranti, Uniunea Europeand.

Abstract: Migration represents one of the issues that Romania, through its
political environment, has acknowledged it and for which it endeavors to improve. After the
disintegration of the USSR, the migration phenomenon began to gain scope compared to
the communist period. The exponential increase in the number of migrants was achieved
after Romania's accession to the European Union. Over the past 30 years, the role of
diasporas has become a strategic one in international affairs. This is an aspect on which
Romania will have to meditate and capitalize. Taking into consideration that the Romanian
diaspora is in the top 5 worldwide, the Romanian state cannot ignore it and it is necessary
to collaborate with it.

The approaches taken by our country, concerning the strengthening relations with
its diaspora are still in progress.

Keywords: migration, diaspora, Schengen, migrants, European Union.
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Consideratii generale cu privire la fenomenul migratiei

Migratia apare ca o preocupare de actualitate in foarte multe state
din marele ansamblu al relatiilor internationale. Cu toate acestea, fenomenul
s-a regasit in stare activa din cele mai vechi timpuri. In functie de epoca, de
diferite conjuncturi istorice si de evolutia conceptelor in stiintele sociale,
migratia a suscitat interesul unei adevarate pleiade de cercetdtori din mai
multe arii, cum ar fi: istorici, economisti, sociologi, antropologi, geografi,
experti in relatii internationale, studii de securitate, stiinte politice ori stiinte
juridice. Toti cercetatorii interesati de aceastd tema au incercat sd puna
bazele unui cadru teoretic adecvat, insa fara a se inregistra succese notabile.

Chiar daca exista in literatura de specialitate o serie de teorii ale
migratiei pe care orice cercetare, orice demers stiintific trebuie sd le ia 1n
calcul, suntem inca departe de cadrul teoretic pe care ni I-am dori. Existand
atat de multe teorii cu privire la acest fenomen, ne este foarte dificil sa
promovam o viziune comund si completd cu privire la abordarea teoretica a
acestui concept. Majoritatea expertilor si cercetdtorilor pe probleme de
migratie au concluzionat faptul ca inconsistenta actualelor teorii, precum si
vastitatea acestora ne pun in imposibilitatea de a ne raporta la un singur model
teoretic, explicativ.! Prin urmare, viziunea comuni asupra migratiei rimane
un deziderat pe care il au in vedere nu doar cercetdtorii, ci si factorii politici.

Literatura de specialitate in limba romana este destul de sdraca pe
acest subiect si, de cele mai multe ori, repetitiva.

Migratia poate fi definitd in termeni de mobilitate a populatiei, avand
drept sens schimbarea permanentd ori temporard a domiciliului unei
persoane, ori a unui grup de persoane, atat de la o unitate administrativ-
teritoriald (UAT) la alta, cat si in afara tarii®.

Cauzele si efectele migratiei roméanesti
Putem afirma cd@ migratia romaneasca este de data recentd si, cu
toate acestea, exercitd o influentd din ce in ce mai ridicata in societatea

! Cristina Haruta, Migratia ca fenomen social: perspective si aborddri teoretice

transdisciplinare, Tn Revista transilvand de Stiinte Administrative, 2 (43), 2018, p. 34.

2 Ciprian Iftimoaei, Tonut Cristian Baciu, Analiza statistici a migratiei externe dupd
aderarea Romaniei la Uniunea Europeand, in Romanian Statistical Review- Supplement
Nr. 2, 2018, p. 169.
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romaneasca, constituindu-se intr-o problema fundamentala care ii preocupa
pe cercetdtori, pe angajatori, pe politicieni, dar si pe romanii obisnuiti. Anul
1989 a fost marcat, printre altele, si de caderea barierelor de frontiera,
permitand, astfel, romanilor sa plece in alte tari, nemaiexistand consecinte
negative asupra membrilor familiei care raméaneau in urma. Perioada
comunista a fost caracterizatd de o miscare migratorie la cote reduse, fiind
concretizat prin restrictia accesului la pasapoarte si ,,anatemizarea” celor
care 1si manifestau intentia de a parasi tara si a celor care, pe diverse cai
legale sau nu, reuseau si emigreze si si se stabileasci in altd tard”>,

In 1990, una dintre primele masuri luate de guvernarea tranzitorie
din Romania a fost liberalizarea regimului pasapoartelor. Dreptul de a detine
fiindca nici intrarea in multe tari occidentale nu a fost restrictionata
printr-un regim de vize. Astfel, multi s-au angajat in diferite tipuri de
mobilitati internationale. Foarte multi foloseau pur si simplu aceasta
libertate pentru a calatori, iar alfii combinau calatoria cu ,,comerful de
valiza” (Diminescu, 2009, p. 46). Dar un numar considerabil de cetateni
romani Incercau sd reproducad modelul de emigrare ce a functionat in
comunism: facand apel la institutia azilului, doreau sa obtinad un status legal
si, cu timpul, rezidentd legald, emigrare definitiva in Occident®.

Atat in perioada comunista, cat si in perioada de dupd Razboiul
Rece, destinatiile preferate de roméani se aflau in Occident. Reformarea
Romaniei din punct de vedere economic a condus la disparitia a 3,5
milioane de locuri de muncd, fapt ce i-a determinat pe romani sd plece in
straindtate, destinatiile preferate fiind: Italia, Germania, Spania, Franta
Marea Britanie, Israel, Ungaria®. Comportamentul migrationist a devenit
aproape specific statelor care traverseaza o perioadd de tranzitie economica,
politica ori sociala. Chiar daca Romania a devenit un stat atat de origine, cat

3 Alexandra Sarcinschi, Migratia ca problemd de securitate. Studiu de caz: Romdnia,
Editura Universitatii Nationale de Aparare ,,Carol 1”, Bucuresti, 2014, p. 38.

4 Horvéth Istvan, cap. 7. Migratia internationald a cetagenilor romdni dupa 1989, p. 201,
Scribd.ro.

> Constantin Anghelache, Georgiana Nitd, Migratia- factori determinanti si modele
economice, in Romanian Statistical Review, Supplement Nr. 5, 2018.
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si de destinatie a migratiei internationale, aceasta este o tard de emigratie
neti®.

Problema migratiei roménesti a devenit stringenta, iar estimadrile
actuale par sa ne puna in fata faptului implinit. Din punct de vedere statistic,
peste o treime din numarul total al gospodariilor romanesti au un membru
plecat peste hotare sau chiar mai multi’.

A presupune faptul ca romanii aleg sd se stabileasca in strainatate
doar din ratiuni financiare este complet gresit. Cu toate ca unii dintre
migrantii romani ar avea venituri decente si in tara noastrd, ei aleg sa plece,
deoarece simt ca rezoneazd mai bine cu un anumit tip de culturd, cu
specificititile unei anumite tari. Spre exemplu, avem medici romani care
aleg sa profeseze 1n spitalele din Occident nu doar din ratiuni eminamente
economice, ci si datoritd conditiilor superioare de muncd. Alti romani aleg
sd se stabileascd in state unde nu doar situatia economica este bund, ci si
acolo unde exista stabilitate politica si sociala. Pentru a afla orientativ care
sunt cauzele migratiei romanesti chiar de la cei care au facut acest pas,
Ministerul pentru Romanii de Pretutindeni a elaborat un chestionar intitulat
,,Chestionar MRP adresat romanilor de pretutindeni”®. Expertii ministerului
le solicita romanilor de peste hotare urmatoarele date: statele in care acestia
locuiesc, localitdtile din statul de resedintd, judetele de provenienta din
Romania, genul, grupa de varstd, mediul de provenienta, cateva date de
contact, nivelul de studii, domeniul in care activeaza, motivul/motivele
pentru care au ales sd se stabileasca in strdinatate, actiunile intreprinse de
statul gazdd pentru integrarea romanilor, principalii factori prin care
identitatea roméaneasca este consolidata in statul de resedinta si sursele de
informare pe care le consultd pentru a se informa despre situatia din tara.
Printre altele, romanii din diaspora sunt Intrebati cu privire la potentialele
probleme pe care le-ar fi putut intampina in ceea ce priveste respectarea
dreptului la munca sau a dreptului de sedere. Mai mult decat atat,

6 Bogdan Alexandru Suditu (coord.), Studii de Strategie si Politici (SPOS) 2012. Studiul nr.
1. Perspectivele politicii de migratie in contextul demografic actual din Romdnia, Institutul
European din Romaénia, Bucuresti, 2013, p. 153.

" Petronela Daniela Feraru, Migratie si dezvoltare, Editura Lumen, Iasi, 2011, pp. 2-3.

8 ##*(Chestionarul poate fi consultat la urmitoarea adresd web:
http://www.mprp.gov.ro/web/chestionar-mrp-adresat-romanilor-de-pretutindeni/.
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chestionarul isi propune sd afle in ce masurd conationalii nostri isi mai
doresc sa se Intoarca in tara intr-o perioada rezonabila de timp.

In momentul in care toate raspunsurile vor fi analizate, rezultatul va
constitui o temelie solidd de la care institutiile abilitate ar putea porni,
formuland politici publice eficiente care nu doar sd ii determine pe migrantii
romani sa se intoarcd acasd, ci si sd 1i determine sa colaboreze cu statul
roman pe aceia dintre ei care au luat o decizie definitiva in ceea ce priveste
sederea permanenta pe teritoriile altor state.

Un raport realizat recent de catre OECD ardta faptul ca diaspora
romaneasca se afld in top 5 mondial (prin raportare la numarul total al
populatiei). Avand 1n vederea aceasta situatie, mai ales ca In Romania nu
existd climatul unei confruntari armate, statul roman nu poate ignora
diaspora sa, fiind necesara gasirea constantd de metode si cdi concrete prin
care s colaboreze eficient cu aceasta.

Una dintre cele mai impactante cauze care au contribuit la cresterea
bruscd si alarmantd a numadarului migrantilor romani este aderarea tarii
noastre la Uniunea Europeand. Din anul 2002 a fost eliminata obligativitatea
vizelor 1n spatiul Schengen pana la 90 de zile. Dupa aderarea Romaniei la
Uniunea Europeand, cetdtenii roméni au putut beneficia de prevederile
articolului 45 din Tratatul privind functionarea Uniunii Europene, dupa cum
urmeaza: ,,libera circulatie a lucratorilor este garantata in cadrul Uniunii”®.

Conform celui de-al doilea alineat al aceluiasi articol, ,,libera
circulatie implica eliminarea oricarei discriminari pe motiv de cetatenie intre
lucratorii statelor membre, in ceea ce priveste incadrarea in munca,
remunerarea si celelalte conditii de munca”°.

Trebuie avut in vedere si faptul ca migratia indivizilor inalt calificati
este influentatd de specializarea diferitd a acestora care genereaza diferite
cauze de atragere (pull factors) si de respingere (push factors). De exemplu,
motivele de emigrare ale unui cercetator pot fi aspiratiile personale si
curiozitatea stiintifica; ale unui manager pot fi reflectia prioritatilor
angajatorului; pentru cadre universitare si studenti motivele de emigrare ar
fi atractia fata de tarile in care sistemele nationale de inovatie/universitatile

 *Tratatul privind functionarea Uniunii Europene (versiunea consolidatd), disponibil la
https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-
fd71826e6da6.0001.02/DOC_2&amp;format=PDF, accesat la data de 24 octombrie 2019.

10 |bidem.
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sunt extrem de dezvoltate si in care ,deschiderea stiintificd” este o
prioritate; iar pentru oameni de stiinta si ingineri cauzele de atragere ar
putea fi tarile/companiile care au reputatia oferirii de locuri de munca in
domeniile inovarii si noilor tehnologii (Mahroum, 2000). Mai mult, in cazul
tuturor lucratorilor finalt calificati, cauzele de atragere (pull factors)
surclaseazi cauzele de impingere (push factors)™!,

Nu doar in Romania, ci si in multe alte state migratia este privita
drept o externalizare negativd. Aceastd viziune nu 1i vizeaza doar pe
migrantii necalificati, ci si pe cei inalt calificati. Tara noastrd se confrunta cu
ambele situatii. Chiar dacd migratia este temporara, iar cei care pleaca peste
hotare aleg s se intoarca in tara dupa o anumita perioadd de timp, atunci
Romania ar putea crea cadrul necesar pentru a putea beneficia de expertiza
castigata/imbogatita a acestora. O prioritate pentru statul roman ar fi
identificarea posibilitatilor prin care se poate valorifica experienta castigata
de romanii care revin in tara, conducand la transformarea a ceea ce parea a
fi o pierdere iremediabild/cu greu remediabila intr-un potential castig. O
posibila eroare ar fi abordarea simplista a acestei probleme, Romania
trebuind sa demonstreze cd a inteles de ce cetatenii sai au ales sd se
stabileasca in alte state.Totodata, trebuie oferita egalitate In ceea ce priveste
sansele de afirmare.

Raman doud directii esentiale pe care statul roméan trebuie sa le aiba
in vedere: sa le ofere romanilor suficiente motive pentru a-i determina sa nu
mai plece sau ca sd se Intoarca in tard, respectiv organizarea acestora in
diaspore si utilizarea In scopul dezvoltarii societatii de provenienta.

Reintoarcerea persoanelor calificate nu este un fapt simplu de
controlat sau influentat. In majoritatea cazurilor, legaturile afective existente
intre cei plecati si cei ramasi in tard nu sunt suficient de puternice de asa
maniera Incat sa determine pe majoritatea romanilor din diaspora sa revina
in tard la un anumit moment. Presupunand cd acestia au plecat din ratiuni
economice, este dificil de crezut ca se vor Intoarce pand nu vor avea
certitudinea cd 1si pot asigura in tard echilibrul financiar de nivel similar cu
cel din statul gazda. Chiar daca problemele economice nu ar mai exista, nu

11 **%%% Pmigratia fortei de muncd inalt calificate din Romdnia. O analiza a domeniilor
cercetare — dezvoltare, medicina si tehnologia informatiei si a comunicatiilor. Raport de
cercetare, www.emit.cdcdi.ro.
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avem nicio certitudine c¢d romanii stabiliti peste hotare se vor Intoarce in
tard. Asa cum am mentionat anterior, statele dezvoltate nu sunt considerate de
cei mai multi dintre migranti destinatii de vis doar din ratiuni financiare, ci si
datoritd nivelului de civilizatie/educatie pe care 1l pot gasi acolo sau de atractia
culturald pe care o pot simti atunci cand se raporteaza la un anumit stat.

Acum 4 ani, Administratia Prezidentiala si-a asumat rolul de militant
pentru drepturile romanilor atdt din interiorul, cdt si din exteriorul
granitelor, aratand necesitatea valorificarii potentialului strategic de care ar
putea dispune diaspora romaneasca, care ar putea capata rolul de punct de
legatura cu alte state. Un prim pas a fost crearea in interiorul Administratiei
Prezidentiale a unui nou departament: Departamentul pentru Relatia cu
Romanii din Afara Granitelor.

De asemenea, cativa pasi concreti pentru iImbunatatirea relatiei de
cooperare dintre statul roman si diaspora sa au fost ficuti si de Guvern. in
anul 2017 a fost Infiintat Ministerul pentru Romanii de Pretutindeni. Noul
minister a preluat doud departamente din structura Ministerului Afacerilor
Externe. Este vorba despre Departamentul Politici pentru Relatia cu
Romanii de Pretutindeni, dar si de Institutul ,,Eudoxiu Hurmuzachi” pentru
Romanii de Pretutindeni®?.

Concluzii

Fenomenul migratiet nu va putea fi stopat de o Romanie
democratica, indiferent ce masuri s-ar lua, prin urmare, Guvernul Romaniei
si celelalte autoritdti responsabile trebuie sd lucreze pe doua paliere:
sprijinirea migrantilor romani sa revind in tard si consolidarea relatiilor
statului romén cu diaspora sa, care, in anumite contexte, poate deveni un
pilon solid in relatiile pe care Romania le poate avea cu alte state. Functiile
diasporei romanesti (consolidarea culturii spirituale a poporului de
provenienta; pastrarea culturii etnice; apararea drepturilor sociale; functia
economica si functia politica) trebuie valorificate de cétre tara noastra.

Membrii diasporei vor cultiva traditiile si obiceiurile din statul de
provenienta si vor pastra intactd limba nationala. Spre exemplu, in statele

12 *%S-q infiintat Ministerul pentru Romdnii de Pretutindeni, In http://www.mprp.gov.ro/
web/s-a-infiintat-Ministerul-pentru-romanii-de-pretutindeni-2/, accesat la data de 6
septembrie 2019.
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unde existd comunitati mari de romani, mai multi membri ai acesteia au
obiceiul de a se aduna si de a petrece timpul Impreund cu ocazia anumitor
sarbatori importante. Aceasta functie este foarte dificil de fructificat acolo
unde existd comunitdti mici de romani, acestia fiind asimilati de catre
populatia statului in care locuiesc. Economia romaneasca este intr-o
oarecare masurd dependentd de remitente (banii trimisi de romanii din
diaspora in tard). Chiar daca sumele respective de bani nu sunt impozitate,
acestea se integreaza direct in economia de consum. Functia politicd a
diasporei romanesti este destul de putin valorificatd, iar acest aspect va
trebui sa devind o prioritate, insd numai dupa o buna analiza a necesitatilor
si potentialului migrantilor romani.
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